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Offentliga fastigheter

Samarbetet Offentliga fastigheter bestar av organisationer som forvaltar
manga av Sveriges offentliga fastigheter. Tillsammans forvaltar vi skolor,
myndighetsbyggnader, militara installationer, sjukhus och fangelser. | vart
ndtverk finns en enorm bredd, inte bara av olika slags fastigheter utan ocksa
i form av olika slags erfarenheter. For att ta tillvara och utveckla var breda
kompetens har vi gatt samman i Offentliga fastigheter.

Vi bedriver gransoverskridande utvecklingsprojekt som bygger upp och

sprider kompetens samt effektiviserar och forbattrar forvaltningen av vara
gemensamma fastigheter. Projekten ska vara angelagna och vacka nya tankar.
De ska visa pa inspirerande exempel och erbjuda praktiska verktyg. Med andra
ord projekt som inte bara gynnar oss sjalva utan ocksa kan hjdlpa och vagleda
manga fler. Bakom Offentliga fastigheter star Kommunfonden (FoU-fonden for
kommunernas fastighetsfragor), Fastighetsradet (FoU-fonden for regionernas
fastighetsfrdgor), Fortifikationsverket och Samverkansforum genom Statens
fastighetsverk och Specialfastigheter.

Mer information hittar du pa www.offentligafastigheter.se.
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Forord

Okad globalisering och digitalisering bidrar till férutsattningar for valstind
och tillvaxt samtidigt som det 6kar sarbarheter och risker. Den okade informa-
tionsmangden som digitaliseringen medfor staller ett antal nya krav. De senaste
aren pekar pa ett forsamrat sakerhetspolitiskt lage och en forandrad hotbild
mot Sverige. Informationsagarskap, konfidentialitet, riktighet och tillganglig-
het blir centrala begrepp i informationshanteringen.

I denna skrift beskrivs metoder for att hantera dessa utmaningar genom
att arbeta med processorienterad informationskartlaggning samt informa-
tionsklassning. Skriften belyser ocksa vilken information som vanligtvis fore-
kommer i olika system och ger exempel pa klassning av information.

Skriften ar tankt att fungera som stod vid informationshantering och arbete
med processorienterad informationskartlaggning samt informationsklassning.

Projektet har initierats och finansierats av Offentliga fastigheter. Lars Lidén,
META och Thomas Nilsson, Certezza, har varit utredare och skribenter. En styr-
grupp bestdende av Andreas Persson, Familjebostader Stockholm; Anders Gidrup,
Locum; Henrik Bjerneld, Hairndsands kommun; Mats Lidskog, Vastfastigheter
Vastra Gotalandsregionen; Kristoffer Hellsten, Regionfastigheter Skane;

Masse Antonsson, Specialfastigheter; John Oberg, Fortifikationsverket och
Anna-Karin Wiberg, Statens fastighetsverk har medverkat i arbetet och lamnat
vardefulla synpunkter.

Bo Baudin, Sveriges Kommuner och Regioner, har varit projektledare.

Stockholm i september 2022

Gunilla Glasare Peter Haglund
Avdelningschef Sektionschef

Avdelningen for tillvixt och samhallsbyggnad

Sveriges Kommuner och Regioner
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Sammanfattning

Behovet av att kunna hantera den okade informationsmangden som
digitaliseringen medfor staller ett antal nya krav. Kraften i att ha tillgang
till information var och nar den an behovs ar tydlig men det kraver strategi
och struktur for att gora det mojligt. Informationsagarskap, konfidentialitet,
riktighet och tillganglighet blir centrala begrepp i informationshanteringen.

Det ar vasentligt att som fastighetsorganisation aterkommande gora
riskanalyser och ta fram en strategi for vilken information som ar kanslig
och hur bade den och olika system ska skyddas. Man bor ocksa se over hur
tillgdng till ratt information sakras over tid och hur redundans hanteras for
olika system. Med den analysen som grund kan man vidta dtgarder som gor
att risken och sarbarheten for attacker och informationsforlust minskar
vasentligt.

En metod ar att arbeta med processorienterad informationskartlaggning
och klassning av informationen. Syftet med informationsklassning ar att
skapa en grundlaggande forstaelse for hur skyddsvard en viss informations-
mangd ar, det vill saga hur viktigt det ar att informationen ar korrekt, att
den inte forvanskas avsiktligt eller oavsiktligt samt att den ar tillganglig
nar den behovs.

Forenklat innebar det att tre perspektiv belyses enligt foljande:

-> Konfidentialitet — \Vad blir skadan om informationen hamnar i
oratta hander?

> Riktighet — Vad blir skadan om informationen inte ar korrekt?

-> Tillganglighet — Vad blir skadan om informationen inte ar tillganglig?

6 + Informationssakerhet i fastighetsorganisationen



Begrepp

I denna skrivning anvands en rad termer och begrepp relaterad till informa-
tionssakerhet. Vi har valt att beskriva foljande termer och begrepp for att
skapa en tydlighet for lasaren.

N .
— Sakerhetsaspekter

Sakerhetsaspekt

Definition i SIS Handbok 550

Definition i SS-ISO/IEC 27001

Konfidentialitet

Riktighet

Tillganglighet

Skyddsmal att innehallet i
informationsobjekt (eller ibland
dess existens) inte far goras
tillgangligt eller avsldjas for
obehdriga

Skyddsmal att information inte
forandras, vare sig obehdrigen,
av misstag eller pa grund av
funktionsstorning

Skyddsmal dar
informationstillgdngar ska
kunna utnyttjas i forvantad
utstrackning och inom onskad
tid

TABELL 1 = Begrepp sakerhetsaspekter.

Egenskapen att information inte
tillgangliggors eller avsldjas till
obehdriga individer, enheter,
eller processer

Egenskapen att skydda
exaktheten och fullstandig-
heten gadllande tillgangar

Egenskapen att vara atkomlig
och anvandbar vid begaran av
behorig enhet

Informationssakerhet i fastighetsorganisationen -
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Begrepp

—p Information8data
— Information & data

Begrepp

Beskrivning

Information & data

Informationsmangd

Datamangd

Informationssystem

Informationstillgang

Informationsdgare

Data bestar i forsta hand av text och siffror medan information
ar foradlad data som manniskor forstar. Utan att sarskilja
information och data sa ar information text, bild, matdata,
siffror, rapporter, statistik, tal, ljud och mycket mer.

En informationsmangd ar en gruppering av information,
exempelvis i form av dokument, en databas eller liknande,
som innehaller flera informationstyper.

En datamangd ar en samling data som behandlas tillsammans
for ett bestdmt andamal.

Applikationer, tjanster eller andra komponenter som hanterar
information. | begreppet ingar ocksa natverk och infrastruktur.

Innefattar bade den information, och de
informationssystem som hanterar informationen,
som ar av varde for en organisation.

Den person, eller funktion, som har ansvaret for den informa-
tion som skapas och hanteras inom den egna organisationen.

TABELL 2 = Begrepp information och data.
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1. Bakgrund,
mal och syfte

Okad digitalisering och tillgang till data

En tydlig trend i samhallet ar en okad digitalisering inom alla omraden

och kopplat till det sker aven stora forandringar i affarsmodellerna. Sedan
artionden har mycket investerats i att utveckla it-stod for att hantera i stort
sett oforandrade processer, rutiner och information. Det som sker nu ar en
digital transformation, dvs radikalt forandrade floden, forandrad affarslogik
och automatisering av funktioner.

Framstegen inom teknik, mojlighet till analys, hantering av stora data-
mangder (big data), hog mobilitet, anvandarvanlighet och sociala medier
kommer ytterligare skynda pa utvecklingen. Det ar troligt att ett antal av
dagens arbetsuppgifter kommer att vara vasentligt forandrade eller till och
med forsvunna om tjugo ar. Maskiner kan ta over mer repetitiva arbets-
uppgifter och manniskor kan fa mer tid 6ver till analys, kunddialog och andra
arbetsuppgifter. I den basta av varldar blir kombinationen av manniska
och maskin ett mycket starkt team som vasentligt kan utveckla samhallet.
Manniskor kommunicerar, har empati och kan skapa relationer medan
maskiner analyserar data, staller diagnoser och kommer med losningar.

Behovet av att kunna hantera den 6kade informationsmangden som
digitaliseringen medfor staller ett antal nya krav. Kraften i att ha tillgang
till information var och nar den an behovs ar tydlig men det kraver strategi
och struktur for att gora det mojligt. Informationsagarskap, konfidentialitet,
riktighet och tillganglighet blir centrala begrepp i informationshanteringen.

Vara byggnader blir allt mer smarta och den byggda miljon spelar ocksa
en viktig roll i den smarta staden dar allt fler funktioner samverkar. Vi pratar
om digitala tvillingar av bade byggnader och stader dar digital representation
av det fysiska och dar tvillingen visar bade hur det ser ut men ocksa hur
byggnaden/staden mar och presterar. I flertalet tillampningar utgor den
digitala tvillingen en digital hybrid av fysisk och virtuell miljo. Exempelvis
vid simuleringar inom stadsutvecklingsprojekt. Bdde fastighetsorganisa-
tioner och dess hyresgaster forvantas kunna dra nytta av publikt tillganglig

10 - Informationssakerhet i fastighetsorganisationen



1. Bakgrund, mél och syfte — Okad digitalisering och tillgang till data

information om sddant som kan paverka byggnaden och dess nyttjande.
Exempelvis driftstorningar i kollektivtrafiken, skyfall, publika event, ord-
ningsstorningar.Detta staller krav pa bland annat tillgdng till data vilket
forutsatter att bade personer och organisationer ar beredda att dela med sig
av information. Samtidigt maste vi vara medvetna om sakerhetsaspekten
och sakra att inte kanslig information sprids och nyttjas felaktigt.

Digital tvilling

Smart stad

+ 4

Dynamisk “
information

loT Placering Miljo Energi Personer

Digital
tvilling

Spatial ) ] 4_

information

»
W

BIM GIS Infrastruktur BIM

FIGUR 1 » En struktur for en digital tvilling med sin information och tillhérande tjanster
enligt japanska Kajima.
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1. Bakgrund, mal och syfte — Fastighetsorganisationens utmaningar och forvantningar

Fastighetsorganisationens utmaningar
och forvantningar

Kompetensen att forvalta fastigheter kan antingen finnas hos personer som
ar anstallda eller leverantorer inhyrda for att utfora en arbetsuppgift men
informationen kring byggnaden behover oavsett knytas till byggnaden.
Fastighetsorganisationen vill inte vara beroende av enskilda individer eller
leverantorer utan ar angelagen om att sakerstalla att all aktuell kunskap/
information finns tillganglig och ar atkomlig for alla dem som behover den.

Forvantningarna fran fastighetsagarens kunder forandras och forstarks
successivt med en 6kad digitalisering i deras egen verksamhet. Kunderna
vill med sakerhet ha samma service och information frén sin hyresvard
som man far fran andra leverantorer inom till exempel e-handel eller resor.
Man vill kunna stalla vilken fraga som helst, narsomhelst, i vilken kanal
som helst och bli bemott i ett behagligt granssnitt med ett informativt svar
eller utford atgard.

Fler och fler kunder vill formodligen ocksa ha en flexibilitet i lokalfor-
sorjningen och kunna hyra en funktion med tillhorande service snarare ar
en kvadratmeter som man sjalv mdste utrusta och skota om. For fastighets-
agaren kan det t ex innebara att ga fran att hyra ut kvadratmeter till att hyra
ut en funktion och att vara en aktor som skapar forutsattningar for manniskor
och organisationer att motas vilket i sin tur kan ge nya affarsmojligheter,
okad produktivitet eller forbattrad verksamhet.

Det kan dels innebara flexibla hyresformer som arbetsplats eller motes-
plats per timme men ocksa olika typer av tillaggstjanster och merforsaljning.
Om inte fastighetsagaren kan, eller vill, leverera tillaggstjansterna finns
det ett antal andra aktorer som kommer att vilja erbjuda dessa tjanster.

For fastighetsorganisationen kommer det sakert att vaxla over tid vilken
strategi man valjer men det ar viktigt att gora ett aktivt val och ta beslut om
lamplig strategi.

For att kunna tillhandhalla ratt funktion och tjanst till kunden vill vi
ha kunskap om vara kunders rorelsemonster och anvandning av lokaler
och tjanster. Genom det kan vi arbeta proaktivt och prognostisera hur
lokal- och servicebehov forandras over tid. Med den kunskapen och verk-
tygen kan fastighetsiagare och forvaltare dels anpassa lokalerna efter
kundens behov men ocksa tillhandahélla en mer behovsanpassad service.
Det forutsatter tillgang till data och att vi ocksé vagar och vill dela med
oss av viss information mellan olika organisationer. Olika organisationer
och foretag kommer att vilja tjana pengar pa information som genereras
och att "data ar det nya guldet” blir tydligt.

12 - Informationssakerhet i fastighetsorganisationen



1. Bakgrund, mal och syfte — En bredare och mer komplex hotbild

Béde fastighetsorganisationer och dess kunder forvantas kunna dra nytta
av publikt tillganglig information om sddant som kan paverka byggnaden
och dess nyttjande. Exempelvis driftstorningar i kollektivtrafiken, skyfall,
publika event, ordningsstorningar.

Samtidigt ar det ett antal verksamheter som ar samhallsviktiga och dar
behovet avinformationssakerhet okar vilket leder till att fastighetsagaren
behover ha en dialog med sina hyresgaster/kunder for att kartlagga hur
information ska hanteras under byggnadsverkets hela livscykel. Informa-
tionsagarskap, konfidentialitet, riktighet och tillganglighet blir centrala
begrepp i informationshanteringen.

For den tankta malgruppen av denna skrivning ar en viktig del att ocksa
forhalla sig till SS-EN ISO 19650 som ar en serie standarder kring Struktu-
rering av om byggd miljo och som beskriver principer for informations-
hantering over tillgdngens hela livslangd.

Principerna i de standardernaligger ocksd som grund for de nationella
riktlinjerna kring livscykelinformation for byggd miljo som ar ett digitalt
stod vid kravstallning av digital information.

En bredare och mer komplex hotbild

Digitalisering skapar nya mojligheter for utveckling och tillvaxt men
innebar ocksa nya sdrbarheter i samhallet. De senaste dren pekar pa ett for-
samrat sikerhetspolitiskt lige och en forandrad hotbild mot Sverige. Okad
globalisering och digitalisering bidrar till forutsattningar for valstand och
tillvaxt samtidigt som det okar sarbarheter och risker.

I Forsvarsberedningens rapport "Motstandskraft - Inriktningen av total-
forsvaret och utformningen av det civila forsvaret 2021-2025", (Ds 2017:66)
framhalls att 0kade datavolymer och bearbetningsformagor i elektroniska
kommunikationsnat, it-system och styrsystem okar riskerna for antago-
nistisk paverkan genom cyberattacker och andra it-incidenter.

Den tekniska utvecklingen, utbredningen av digitala l16sningar och
okade datavolymer skapar stora mojligheter men samtidigt risker och sar-
barheter for myndigheter och for samhalleti stort. De data som genereras
medforisig bdde sdrbarheter och mojligheter. Mdnga av de system som
ar kritiska for att uppratthalla samhallets funktionalitet ar redan i fredstid
sarbara for storningar. Digitalisering, centralisering och tekniska beroenden
medfor sarbarheter som kan utnyttjas av en antagonist.

Informationssakerhet i fastighetsorganisationen -
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1. Bakgrund, mal och syfte — En bredare och mer komplex hotbild

Vi kan konstatera att hotet mot Sverige har breddats och blivit mer
komplext. Det traditionella underrattelsehotet kvarstar, samtidigt som
sakerhetshotande verksamhet intensifieras. Cyberhotet riskerar att fa
allvarliga konsekvenser for samhallets funktionalitet. Den genomgripande
digitaliseringen, att fler enheter kopplas upp mot internet samt fortsatt
stora bristeriit-sakerheten innebar att riskerna for storningar i samhalls-
viktiga verksamheter okar.

Samhallssektor pa viktiga samhéllsfunktioner

Produktion av el, distribution av el, produktion

Energiférsorjning och distribution av flamvarme, produktion och

distribution av bransien och drivmedel.

Finansiella ﬁﬁldﬂl’ Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel.

Bygg- och entreprenadverksamhet,
Handel och industri detaljhandel, tillverkningsindustn.

Akutsjukvard, lakemedels- och
Hélso- och m materielforsdrjning, omsorg om barn,
samt funktionshindrade och aldre, primarvard,
: org psykiatri, socialtianst, smittskydd for djur
och manniskor.

Telefoni (mobil och fast). internet,
Information och radiokommunikation, distribution av post,
kommunikation produktion och distribution av dagstidningar,
webbaserad information, sociala medier.

Kommunalteknisk férsérining Dricksvattenforsorning, avioppshantering,
renhalining, vaghallning.

Distribution av livsmedel, primarproduktion
Livsmedel av livsmedel, kontroll av livsmedel,
tillverkning av livsmedel.

Lokal ledning, regional ledning, nationell

Offentlig férvaltning ledning, begravningsverksamhet,

diplomatisk och konsular verksamhet.

Domstolsvasendet, Aklagarverksamhet
militart forsvar, kriminalvard, kustbevakning,
Skydd och sékerhet polis, raddningstjanst, alarmeringstjanst, tull-
kontroll, gransskydd och immigrationskontroll,
bevaknings- och sakermetsverksamhet

Allmanna pensionssystemet, sjuk- och

Socialférsakringar arbetsibshetsfdrsakringen.

Transporter sjotransport, vagtransport, kollektivirafik.

FIGUR 2 « MSB - Identifiering av samhallsviktig verksamhet.
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1. Bakgrund, mal och syfte — Mal och syfte

Vi ser ocksa exempel pa diverse andra hackerattacker som overbelastnings-
attacker (DDoS), skadlig kod (malware) eller utpressning (ransomware) i
syfte att forstora, lasa funktioner och/eller information.

Den 0kade informationsmangden och en 6kad uppkoppling mot inter-
net medfor en okad sarbarhet och det sker fler och fler attacker aven mot
fastighetsorganisationer och byggnadsverk. Attackerna kan rikta sig mot
system for passage och larm men ocksd mot styrsystem for el, varme, kyla
och ventilation. Ofta beror sarbarheten pa avsaknad av medvetenhet kring
riskerna och att rutiner och strategier saknas.

Mal och syfte

I Sakerhetsskyddslagen (2018:585) och Sakerhetsskyddsforordning (2021:955)
tas ett tas ett storre grepp kring informationssakerhet och inte bara ur
perspektivet konfidentialitet, utan aven riktighet och tillganglighet. I NIS-
direktivet (Informationssakerhet for samhallsviktiga och digitala tjanster)
samt Lag (2018:1174) om informationssakerhet for samhallsviktiga och digi-
tala tjanster finns det en grazon dar offentliga fastighetsagare ar i behov av
vagledning och metodik.

Det ar vasentligt att som fastighetsorganisation gora en riskbedomning
och ta fram en strategi for vilken information som ar kanslig och hur bade
den och olika system ska skyddas. Man bor ocksa se over hur tillgdng till ratt
information sakras over tid och hur redundans hanteras for olika system.
Med den analysen som grund kan man vidta dtgarder som gor att risken
och sérbarheten for attacker och informationsforlust minskar vasentligt.

Syftet med denna rapport ar att stodja offentliga fastighetsagare i
arbetet med ett systematiskt informationssakerhetsarbete. Skrivningen
beskriver en praktisk metod for hur fastighetsagare kan arbeta med okade
sakerhets- och informationssakerhetskrav i fastighetssystem. I arbetet
ingar riskinventering, fysisk sakerhet (tillganglighet och dtkomst till nat-
verk) samt informationssakerhet (tilltrade till information).

Informationssakerhet i fastighetsorganisationen -
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1. Bakgrund, mal och syfte — Mal och syfte

onssakerhet

|nformati

FIGUR 3 = | de undersokningar som gors av bland annat MSB om organisationers
mognad avseende informationssakerhet ar det tydligt att mognadsgraden inte star
i proportion till den dkade digitaliseringen. Uppfattningen ar dessvarre att gapet
dessutom okar over tid.

For mer information las garna MSB:s metodstod kring systematiskt informa-
tionssakerhetsarbete samt Sakerhetspolisens Vagledning i sakerhetsskydd:

MSB - https://www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssa-
kerhetsarbete/om-systematiskt-informationssakerhetsarbete/

SAPO - https://www.sakerhetspolisen.se/sakerhetsskydd/vagledningar-
sakerhetsskydd
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2. Metodik

Mot bakgrund av att informationshanteringen blir allt mer komplex och
attinformationsklassningen utgar fran en given informationsmangd ar
det av yttersta vikt att skapa en forstaelse for i vilka sammanhang som
information uppstar, hanteras, lagras, bearbetas osv. Inte sallan forekommer
samma informationsmangd i olika sammanhang och det kan fa stor paverkan
pa kvalitén pd informationsklassning om det inte ar kant.

Den processorienterade informationskartlaggningen ar ett bra redskap for
att kartlagga vilken information som uppstar i olika processer. Det kan ocksa
vara ett redskap for att forsta dgandeskapet till en viss informationsmangd.

Metodik for informationsklassning

Syftet med informationsklassning ar att skapa en grundlaggande forstaelse
for hur skyddsvard en viss informationsmangd ar, det vill saga hur viktigt
det ar att informationen ar korrekt, att den inte forvanskas avsiktligt eller
oavsiktligt samt att den ar tillganglig nar den behovs.

Forenklat innebar det att belysa tre perspektiv enligt foljande:

-> Konfidentialitet — Vad blir skadan om informationen hamnar
i oratta hander?

> Riktighet — Vad blir skadan om informationen inte ar korrekt?

-> Tillganglighet — Vad blir skadan om informationen inte ar tillganglig?

I denna skrivning anvander vi en metodik fran SKR:s verktyg KLASSA!
mot bakgrund av att den metodiken till stor del ar normerande for manga
offentliga organisationers informationssakerhetsarbete. Resonemang och
exempel fran denna skrivning ar dock tillampbar aven for dem som inte
anvander KLASSA.

1. https://klassa.skr.se.
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2. Metodik — Metodik for informationsklassning

KLASSA utgar fran standarderna SS-ISO/IEC 27001 och SS-ISO/IEC 27002
som beskriver en modell och metodik for informationsklassning. Dessa
standarder och MSB:s? metodstod har legat till grund for SKR:s verktyg
KLASSA. SKR har utformat modellen s att dess medlemmar kan klassa
informationstillgdngar pa ett likartat satt och i syfte att skapa en gemen-
sam forstaelse for krav pa skydd och for tillampningen av lampliga skydd.

De konsekvensnivaer som anvands i KLASSA foljer den modell? for
klassificering av information som utarbetats av MSB och Svenska Institutet
for Standarder (SIS):

Synnerligen allvarlig skada (&)
Allvarlig skada (3)

Betydande skada (2)

Mattlig skada (1)

Forsumbar skada (0)

R 720 720 2 R %

Synnerligen allvarlig skada (4) definierades inte i arbetet av SIS/MSB. I takt
med den okade hotbilden i omvarlden sdg SKR och flera av dess medlemmar
ett okande behov av att uppmarksamma dessa informationstillgangar varfor
den infordes redan ar 2013 1 KLASSA version 1 som en indikation pa att
informationstillgdngen berors av sakerhetsskyddslagen (2018:585).

2. https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
systematiskt-informationssakerhetsarbete/ metodstod-for-systematiskt-informationssakerhetsarbete/.
3. https://www.msb.se/RibData/Filer/pdf/25602.pdf.
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2. Metodik — Metodik for informationsklassning

— Konsekvensnivder
= Konsekvensnivaer

Sakerhets-
skydd

Av betydelse for
Sveriges sdkerhet

Allvarlig skada
Betydande skada

Mattlig skada

Forsumbar skada —

FIGUR 4 = Denna bild ger viss vagledning hur information som berérs av olika lagrum
kan klassificeras. Information som berdrs av sakerhetsskyddslagen ska klassificeras
i enlighet med de faststallda nivderna i sakerhetsskyddslagens andra kapitel, 5 §.
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2. Metodik — Metodik for processorienterad informationskartlaggning

Metodik for processorienterad
informationskartlaggning

Metodiken for att gora en processorienterad informationskartlaggning (POIK)
har inte lika fasta ramar att forhélla sig till som informationsklassning och har
ocksa fler beroenden varfor det snarast ska ses som ett tillvagagangssatt.

Myndigheten for samhallsskydd och beredskap (MSB) och Riksarkivet
(RA) genomforde ett initiativ 2012 under rubriken Vagledning for process-
orienterad informationskartlaggning* som ar en bra och ganska enkel vag-
ledning att forhélla sig till. Fordelen med att vigledningen ar enkel ar att
tillampligheten for vagledningen okar vilket inte ska underskattas mot
bakgrund att vi hanterar ett antal processer och information under en
byggnads livscykel.

Ansatsen for den processorienterade informationskartlaggningen kan
sammanfattas i tre lager:

= Verksamhetslagret, som exempelvis beskrivs genom att fdlja en
verksamhetsprocess

= Informationslagret, som beskriver de informationsmangder som:
» Skapas

» Hamtas
» Bearbetas
» lagras

=> Informationsbarlager, som beskriver informationsbarare

Sammanfattningsvis kan sagas att en process har relation till en eller flera
informationsmangder som i sin tur bars av ett antal informationsbarare.

4. https://rib.msb.se/filer/pdf/26410.pdf.
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2. Metodik — Metodik for processorienterad informationskartlaggning

= Processorienterad informationskartldggning

Verksamhetslager

Olika defar av

verksamheten och hur - L .
de samverkar med

varandra beskrivs med

processmodeller 4+

Informationslager

Information beskrivs | Irformaton R R R ::amjﬁﬁrbﬂta
ett informationslager X ¥\ pa/iagea
Informationsbarare
Pappersdokument
Telefoni (samtal/sms)
Informationsbararlager
Informationen hanteras System X
av informationsbdrare Webb Y
Diariesystem (Egen forvaltning) & *

File server (Molntjanst)

FIGUR 5 « MSB — Modell for processorienterad informationskartlaggning med identifiering av
verksamhetslager, informationslager och informationsbararlager.®

Det synsattet ar relativt enkelt att applicera pa fastighetsforvaltning

dar man till exempel kan se en process som styr varme eller kylaien
byggnad med ett antal informationsmangder som grund, exempelvis
inom- och utomhustemperatur. Det gor att den processorienterade
informationskartlaggningen kan anvandas for att identifiera
informationsmangder, informationsagare och de forvantade kraven pa de
informationsmangderna.

Ur ett informationsklassningsperspektiv gdr det att kopplat till exemplet
ovan gora en bedomning av:

- Konfidentialitet — Vad blir skadan om informationen hamnar
i oratta hander?
» Om inom- eller utomhustemperatur som anvands for att styra
varme eller kyla i en byggnad tillgangliggors blir skadan sannolikt
forsumbar (0)

-> Riktighet — Vad blir skadan om informationen inte ar korrekt?
» Om inom- eller utomhustemperatur som anvands for att styra
varme eller kyla i en byggnad inte ar korrekt blir skadan sannolikt
mattlig (1) eller betydande (2)

5. https://www.msb.se/sv/publikationer/vagledning-for-processorienterad-informationskartlaggning/.
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2. Metodik — Verktygsstod

=> Tillganglighet — Vad blir skadan om informationen inte ar tillganglig?
» Om inom- eller uttomhustemperatur som anvands for att styra
varme eller kyla i en byggnad inte ar tillganglig blir skadan sannolikt
mattlig (1) eller betydande (2)

Varderingen av skadan beror givetvis pa vilken verksamhet som bedrivs i
byggnaden, hur 1ang tid det gar fran att informationen inte ar korrekt eller
otillganglig, likval som det beror pa hur stor avvikelsen ar och givetvis vad
omgivningstemperaturen ar vid det aktuella tillfallet.

Om informationen inte hade satts i sitt ratta sammanhang s& hade det
varit svart att vardera en informationsmangd som inom- och utomhus-
temperatur. De aktuella informationsmangderna kan ha fler beroenden
som gor att klassificeringen blir annorlunda.

Det sager sig sjalvt att det ar viktigt att ha relevant kompetens om den
verksamhet som bedrivs och den information som hanteras for att kunna
gora en korrekt informationskartlaggning vilket ocksa poangteras i MSB/
RA:s vagledning.

Verktygsstod

Det finns stod att anvanda for informationskartlaggning i form av KLASSA
verksamhetsinformation, eller Arkiv-KLASSA och ibland ocksa benamnt
Informations-KLASSA®.

Ett av huvudsyftena med Informations-KLASSA var att utarbeta en hierar-
kiskt uppbyggd klassificeringsstruktur for verksamheter inom kommuner
och regioner. Strukturen ar beskriven och systematiserad till ett punktnoterat
schema. Schemat kan sedan anvandas som underlag for en diarieplan men
aven kunna nyttjas till dokumentmetadata, struktur for e-arkivet etc.

Klassificeringsschemat ar uppdelat i tre delar:

=> Ledning’
- Verksamhetsstod®
= Karnverksamhet?®

http://samradsgruppen.se/index.php/rad-och-stod.

http:/ /www.arkivkonsultab.se/wp-content/uploads/5.Klassa/VT1-VT3/VT-1-LEDN-KLASSA-2.1.xlsx.
http://www.arkivkonsultab.se/wp-content/uploads/5.Klassa/VT1-VT3/VT-2-ST%C3%96D-KLASSA-2.1.xIsx.
http:/ /www.arkivkonsultab.se/wp-content/uploads/5.Klassa/VT1-VT3/VT-3-K%C3%84RN-KLASSA-2.1.xIsx.

0L 0N
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2. Metodik — Implementering och uppfdljning

Fastighetsverksamhet betraktas i det har ssmmanhanget som Verksam-
hetsstod och i schemat gdr det exempelvis att finna notation 2.6.2 som
avser processen Drift och underhall.

Implementering och uppfoljning

Pd motsvarande satt som att hillbarhet, digitalisering med mera ar en
naturlig del i fastighetsorganisationens verksamhet maste ocksa sakerhet
och informationssakerhet hanteras integrerat i verksamheten.

Fragorna ska hanteras i verksamhetsplaneringen, beaktas i verksam-
hetsplaner samt f6ljas upp och uppdateras systematiskt och regelbundet.
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3. Informations-
hantering fran idé
till avveckling

Fastighetsagare och byggherrar hanterar information om anlaggningar
fran tidiga skeden som planprocessen, genom byggnadsverkets hela livs-
cykel fram till avveckling. Det ar viktigt att klargora vad som ar viktigt att
skyddairespektive skede, men ocksd i varje delprocess.

Vi utgér fran den livscykelprocess som anvants i Nationella riktlinjer'® -
livscykelinformation for byggd miljo och dar innehalleti de olika skedena
definierats. Det ar forst nar man bryter ned skedena i delprocesser och aven
aktiviteter som det blir tydligt vad som gors i respektive skede. Da kan vi
ocksa tydligare se vilken information som anvands/behovs samt hur och
var den informationen hanteras.

For respektive skede adderas mer information och informationen han-
teras av fler parter och i fler system vilket gor det mer och mer sérbart. En
kedja ar inte starkare an sin svagaste lank!

Sakerhetsdtgarder och ansvarsforhallanden betraffande informations-
sakerheten behover vara implementerade i samband med att information
borjar hanteras, i praktiken redan i samband med idéskedet.

. Livscykel for byggd miljo

Idéskede Projektering Avveckling

FIGUR 6 = Livscykel for byggd miljo.

10. https://www.nationella-riktlinjer.se/.
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3. Informationshantering fran idé till avveckling — Implementering och uppféljning

Detar lattatthamna i fallan att all information ar kanslig och att man darfor
hamnar pd en onodigt hog och fordyrande niva i sin informationshantering.
Med ett systematiskt arbetssatt kan man identifiera vilken information som
ar kanslig, samtutifran vilka sakerhetsaspekter den ar kanslig och maste
hanteras pa ett speciellt satt. Den informationen kanske kan separeras och
hanteras speciellt medan ovrig information kan hanteras mer "normalt”.

Med den analysen som grund kan man valja lampligt systemstod for
sin verksamhet.

— Informationsméangd

Kanslig
information

Mindre kanslig
information

Total informationsmangd

FIGUR 7 = Vardering av kanslig information.

Ett mal med denna skrivning ar att beskriva hur information kan hanteras
i respektive skede och delprocess men ocksa ge exempel pa skyddsvard in-
formation. Vi anvander metodiken med processorienterad informations-
kartlaggning och definierar vad som gors i respektive skede, vilken informa-
tion som kommer i spel och vilka informationsbarare som anvands.

Processernai foljande exempel ar endast schematiskt ritade och bor
detaljeras for respektive verksamhet. Forhoppningsvis finns redan en process-
kartlaggning i organisationen vilken med fordel anvands som grund for
kartlaggningen.
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3. Informationshantering fran idé till avveckling — Systemstod i olika skeden

Systemstod i olika skeden

For varje skede ilivscykelprocessen anvands ett antal olika systemstod.

En del system ar interna och hanteras strukturerat under en lingre tid medan
andra ar externa systemtjanster som kanske handlas upp som en tillfallig
losning for att hantera ett visst behov eller ett projekt. Stora informations-
mangder hanteras i de olika systemen och det ar centralt att ta ett grepp om
vilka system som anvands, vilken information som hanteras samt stalla krav
pa hur it-miljon ar utformad.

L T
. Systemfamiljer

System Idé Planering Projektering Produktion Anvdndning Avveckling

Fastighets-

forvaltningssystem X X X

Ekonomi- och
administrationssystem

Projektstyrningssystem X X X

ITi byggnaden
—SCADA/BMS, laT, X X
passersystem, larm

Dokument-
: X X X X X X
hanteringssystem
CAD - Modeller X X X X X
GIS - Geodata och kartor ~ x X X X X X
Publicering,
: X X X X X X
presentation
Externa tjanster X X X X X
Kravdatabaser X X X X
Externa
X X X X X X

myndighetsdatabaser

TABELL 3 = Beskrivning av systemstod for respektive skede i livscykeln.

28 - Informationssakerhet i fastighetsorganisationen



3. Informationshantering fran idé till avveckling — Systemstod i olika skeden

Pa marknaden finns det ett flertal system som stod for verksamheten.
Viharidenna skrivning delat in systemen i foljande systemfamiljer:

2 20

7280 720 2 2 O

Fastighetsforvaltningssystem
Ekonomi- och administrationssystem
Projektstyrningssystem

ITi byggnaden - SCADA/BMS (Styr- och Overvakningssystem), loT,
passersystem, larm

Dokumenthanteringssystem inklusive projektserviceplatser
CAD- och Ritningshanteringssystem

GIS - Geodata och kartor

Publicering, presentation och kommunikation

Kravdatabaser

Externa tjanster — miljobedomning, certifiering, besiktning etc

Externa myndighetsdatabaser — kommuner, Lantmateriet, Boverket,
Naturvardsverket etc

Systemen kan vara mer eller mindre kompletta och innehalla ett flertal
integrerade delmoduler eller endast utgora en sidoordnad del inom affars-
omradet. En sidoordnad del kan vara kopplad eller integrerad med en eller
flera andra delsystem.

I de foljande avsnitten sker en genomgéang av olika skedena och den

information, system och utmaningar som kan forekomma.

Informationssakerhet i fastighetsorganisationen - 29



3. Informationshantering fran idé till avveckling — Idéskede

Idéskede

Idéskede

Under idéskedet uppkommer och hanteras verksamhetens behov av funk-
tion och lokaler. Skedet resulterar i verksamhetsbeskrivning, lokalbehov
och sambandskrav och den informationen behover kommuniceras mellan

verksamheten och fastighetsagaren.

[\ -
— Idéskede

Dialog
4 —> Verksgmheten A_rlllallysav fastighets-
g definierar mojligheter R
e organisation
= Behov Idéskede
uppstar avslutat
Verksamhets- Ekonomisk Objekts-
c information information information
2
[
£
S / 4
2
E E
Avtal Motesdok Verksamhets-
beskrivning
£
2
w0
>
n
~
g
© — - -
A S—— | — —_—
2 = >4 = =
S Dokument E-post Kravdatabas Projektplats
2
£
L
ic

FIGUR 8 = Exempel pd informationskartlaggning for idéskedet.
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3. Informationshantering fran idé till avveckling — Idéskede

I dethar skedet bor en klassning av informationen goras av karnverksam-
heten/nyttjaren/hyresgasten och med den analysen som grund kan hantering
och kommunikationssatt beslutas.

Vi kan konstatera att beroende pa vilken verksamhet som forekommer
aringdende informationen olika kanslig varfor den kan behova hanteras
pa olika satt. Eftersom mejl ar att betrakta som “ett vykort som alla kan
lasa” kan det redan i detta skede vara aktuellt att etablera en saker projekt-
serviceplats eller motsvarande for utbyte avinformation mellan olika
organisationer vara aktuell for att undvika mejlkommunikation eller an-
nan osaker kommunikation.

Projektserviceplatserna ger en hogre grad av informationssakerhet av-
seende bade konfidentialitet, riktighet, tillganglighet och sparbarhet men
vilken produkt eller tjanst man anvander behover naturligtvis utvarderas
vilket beskrivs vidare under Projekteringsskede nedan.

= Information kring verksamhet i tidiga skeden

Information Konfidentialitet Riktighet Tillginglighet Kommentar

Verksamhet 0-4 2 1

Funktion - behov 0-4 2 1

Fysiskt samband/ 0-4 2 1

placering

Tidsaspekt 0 1 1

Budget 0-2 2 1 Beroende pa typ
av verksamhet

Miljokrav 0 1 1

Sakerhetskrav 0-4 1 3

Ovriga krav 1 1 1

TABELL 4 » Exempel pd klassning av verksamhetsinformation.
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3. Informationshantering fran idé till avveckling — Planeringsskede

Planeringsskede

Planeringsskedet omfattar fastighetsorganisationens forstudie, utredning,
kalkylering och programhandling. Planeringsfasen kan aven inkludera
stadsplaneprocessen och arbete med bygglovshantering.

Planeringsskede

— Forstudie Program Kosfnad;-
bedémning

Planerings-

n

§ skede startar

2

o

Upphandling Bygglov
Planerings-
skede avslutat
Verksamhets- Objekts- Ekonomisk Juridisk
information information information information

c A A A A /1 A

.g E
=]

I}

E

ug Avtal Rapporter  Beskrivningar  Ritningar Modeller  Fakturor Kalkyler
)

Motesdok Forteckningar Berdkningar Besiktnings- Tillstand Bilder
protokoll Intyg

[}

o - = -
8 B X =
: -
o e . S -

0 5 Krav- Projekt- E-post - Kommunen \-/
R databas ——  plats Kalkvl-
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o Projekt-
o= ) Dokument
= styrning

FIGUR 9 = Exempel pd informationskartlaggning for planeringsskedet.
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3. Informationshantering fran idé till avveckling — Planeringsskede

I det har skedet borjar vi bygga upp en storre mangd data kring byggnads-
verket och information efterfragas fran olika intressenter som olika myndig-
heter och externa parter. Utmaningen okar och en eller flera klassningar
behover goras for att identifiera vilken information vi ar beredda att slappa
ut till bland annat myndigheter for hantering i externa databaser.

Under planeringsskedet forekommer projektstyrningssystem, projekt-
serviceplatser, stod for kravstallning och rumsfunktionsprogrammering
samt olika externa tjanster for t ex miljobedomning. Manga av dessa tjanster
ar molnlosningar som erbjuds av olika aktorer med databaser pa olika stallen,
en deliSverige och andra internationellt.

Nedan finns ett exempel pa checklista kring 6vergripande informations-
sakerhetsatgarder som bor gds igenom innan ett projekt startas':

- Informationsklassificera fastighetsinformation
- Uppratta en projektsakerhetsanalys

= Uppratta sakerhetsinstruktion, utbildningsplan samt kontrollplan for
projektsakerhetsarbetet

- Tydliggor informationsagarforhallanden mot konsulter och entreprencrer
=> Identifiera vilka befattningar som eventuellt ska placeras i sakerhetsklass

=> Kravstall och/eller uppratta it-system for hantering av aktuella
informationssakerhetsklasser

=> Kravstall och uppratta forvaringsutrymmen som mojliggdra hantering
av aktuella informationssakerhetsklasser

Planprocessen enl PBL och myndighetskrav

Kopplingen bade till planprocessen enl PBL med kommunens informa-
tionsbehov samt Lantmateriet krav pa information ar en avgorande fraga.

I planprocessen kan det finnas information som ar skyddsvard, det kan rora
sig om mojligheter till bergrum, en viss typ av verksambhet eller liknande,
varfor man maste gora en informationsklassning for att utvardera hur
informationen ska hanteras.

11. Locum, Region Stockholm.
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3. Informationshantering fran idé till avveckling — Planeringsskede
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FIGUR 10 = Exempel pd informationskartlaggning for myndighetskrav
samt planprocessen enl PBL.

I Lantmateriets fastighetsinformationsregister ska finnas/finns informa-
tion om fastigheter, byggnader men ocksa verksamhet och i samband med
utvecklingen av den nationella geodataplattformen finns mer och mer av
information tillganglig digitalt. Exempel pa byggnadsinformation som ar
aktuell i plattformen listas nedan och har maste varje fastighetsagare gora en
klassning och bedomning av varje informationsmangd.

Det obligatoriska attributet Andamél méste virderas eftersom det kan
vara skyddsvart for viss verksamhet. I ovrigt kan antal vaningar under mark
vara skyddsvart kanslig men det ar inte identifierat som en obligatorisk
uppgift att rapportera.
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= Information om byggnad/byggnadsdel i den nationella geodataplattformen

3. Informationshantering fran idé till avveckling — Planeringsskede

Information Konfidentialitet Riktighet Tillginglighet Kommentar
Koppling till

ID - UUID* 0 1-2 1 andra databaser
ger riktighet

Benamning 0-1 0 0

Andamal* 0-3 0 0-3 Beroende pa
verksamhet

Areor 0 2 1

Bygglov 0-2 1 1

Antal vaningar 1 0 0

Antal vaningar 0 0 0

Sver mark

Antal vaningar 0-3 1 1 Beroende pa

under mark verksamhet

Status* 0 1 1

Hojd 0 1 1

Vind 0 1 1

Kallare 0-3 1 1 Beroende pa
verksamhet

Antal lagenheter 0 1 1

Klassning - CoClass 0-3 0 0-3 Jmfr Andamal

Byggar 0 1 1

*Obligatorisk

TABELL 5 = Information om byggnad/byggnadsdel i den nationella geodataplattformen.
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3. Informationshantering fran idé till avveckling — Projekteringsskede

Projekteringsskede

Projektering

I projekteringsskedet har vi ett antal externa medverkande leverantorer.
Information hanteras i modeller, i projektserviceplatser och i externa
databaser. Informationsmangden och detaljeringsgraden kring byggnads-
verken okar successivt.

Projekteringsskede
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bendamning
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FIGUR 11 » Exempel pd informationskartlaggning for projekteringsskedet.
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Projektstyrningssystem ska primart stodja planering och uppfoljning

av bade enskilda projekt och hela projektportfoljer. Systemen innehaller
moduler for budget/prognos och kostnadsuppfoljning, processtyrning,
tids- och aktivitetsplanering, uppfoljning av beslutspunkter och grindar,
riskanalyser samt kanske aven projektserviceplats for ritningar, modeller
och dokument. Genom att integrera med ekonomisystemet avseende
bestallningar och leveransgodkannande kan uppfoljning effektiviseras.

Projektserviceplatserna ar centrala for utbyte av information och doku-
ment mellan olika aktorer och ar i de flesta fall molnlosningar som erbjuds
av olika leverantorer. Har finns en kalla for "informationslackage” och det
ar vasentligt att analysera vilken information som hanteras i losningen
samt sakra hur leverantoren avlosningen hanterar sin it-miljo. Vid hogre
informationssakerhetskrav far beaktas om andralosningar maste finnas,
exempelvis placering av projektserviceplatsen i egen it-miljo.

Externa databaser som Byggvarubedomningen, Sunda hus etc innehaller
mycket information om ingdende komponenter och produkter i byggnads-
verket. Har kanske det racker att man i dessa databaser har registrerat en
(1) komponent av en viss typ for bevakning avingdende amnen men inte
var den komponenten ar placerad eller hur manga for att inte r6ja hur
byggnadsverken i detalj ar uppbyggda.

Referensbeteckningar

En generell regel for att inte r6ja information ar att undvika att ha med
benamning/anvandning och funktion i referensbeteckningar. Genom att
anvanda neutrala identifierare, ID:n, kan en lagre klassning erhallas. ID:n
ska for att vara tillforlitliga vara unika over tid och eftersom anvandning
ofta forandras over tid bor detta hanteras som en egenskap for att ge robusta
ID:n som haller under byggnadsverkets hela livscykel.
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Upphandling

Upphandling kan beroende pd syfte ske nar som helst under en byggnads
livscykel. Det kan vara upphandling av olika tjanster som projektledning
eller projektering, upphandling av byggentreprenad, upphandling av
driftentreprenad eller upphandling av demonteringsentreprenad. Oavsett
hanteras en mangd information om bade byggnadsverk och ingaende verk-
samhet varfor bedomning maste ske av vilken information som hanteras pa
vilket satt. Det galler bide upphandlingssekretess och ovrig sekretess.

I offentlig verksamhet anvands ofta olika molnbaserade upphandlings-
tjanster, vilken information som tillgangliggors dar maste varderas av-
seende saval konfidentialitet som riktighet och tillganglighet.

Produktion

Produktion

Under produktionsskedet okar mangden leverantorer och mangden
personer som ar inblandade i projektet. I skedet hanteras bade varupro-
duktion, distribution, transporter och byggproduktion. Ytterligare aktorer
tillkommer i form av entreprenorer, underentreprenorer i olika led samt
materialleverantorer. Information maste finnas tillganglig pa de platser
och for dem som utfor arbete varfor personkontroller samt fysiskt skydd/
tilltradeskontroll blir centralt for att sakra informationstillgdngarna.

Systemstoden ar i stort de samma som for projekteringsskedet men
utokas eftersom det ar fler parter som ar inblandade. Informationsmangden
och detaljeringsgraden kring byggnadsverken okar ytterligare och det blir
an viktigare med riktighet och tillganglighet.
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FIGUR 12 « Exempel pa informationskartlaggning for produktionsskedet.
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Anvandningsskedet

Anvandningsskedet, det vi ofta kallar forvaltningsskedet. Har har vi kom-
plettinformation om vara byggnadsverk, hur de ser ut, hur de mar, hur de
anvands och oftast ocksa vilken verksamhet som bedrivs.

Verksamhetens affarsidé och mal styr behovet av information. Informa-
tionsbehovet utgor saledes basen, man vill dels veta vad man byggtini
byggnaderna, dels kunna effektivisera arbetsrutiner och processer i forvalt-
ningsskedet varfor mycket information hanteras i systemen. Med malsatt-
ningen att mota behovet beskrivet i kapitel 3 kravs okade integrationer
mellan olika informationskallor och databaser.
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Anvandningsskede
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Informationssdkerhet i fastighetsorganisationen + 41



3. Informationshantering fran idé till avveckling — Anvandningsskedet

Fastighetsforvaltningssystem

Fastighetsforvaltningssystemen omfattar stod for objektsdata, hyres-
administration/avtalshantering, avisering, uthyrning/marknadsplats,
kundportal, entreprendrsportal, besiktningar, planerat underhall, tillsyn
och skotsel, serviceorder/felanmalan, energi och media, tillvalshantering
och bestallningar for att namna de vanligaste overgripande funktionerna.
Man vill att systemen stodjer ett mobilt arbetssatt for tekniker, forvaltare
och entreprenorer och innehaller portaler for kunder/hyresgaster/lokal-
nyttjare och entreprenorer for attlagga grunden for en effektiv verksamhet.

Ofta sitter hela processen, frin kommunikation med kunden via intern
hantering och ut till externa utforare, ihop i samma system med en gemensam
databas. Pa den svenska marknaden finns ett antal leverantorer som levererar
fastighetssystem for ekonomisk och teknisk forvaltning i helhetslosningar.

Utover de mer heltackande systemen finns det leverantorer av system
som fokuserar pd delar av fastighetsbolagens efterfragade funktionalitet.
Fordelen med den losningen ar att det kan ge den basta funktionaliteten
for varje enskilt delomrade men nackdelen ar fler granssnitt for anvandaren
och ett utokat integrationsarbete mellan systemen.

Olika systemleverantorer har olika strategier kring teknisk 16sning, en del
satsar pa SaaS-10sning (Software as a Service) med installation i ndgon moln-
16sning och andra tillhandahéller sina system med on-premise installation.
Har ar det viktigt att utvardera om leverantorens strategi passar den egna
strategin for att hitta en 6ver tid hillbar 10sning.

Ekonomi- och administrationssystem

Systemfamiljen omfattar ekonomisystem, HR-system och analysverktyg/BI.

Da datamangderna successivt 0kar behovs system for att foradla, analy-
sera och presentera informationen for att underlatta att ratt beslut fattas
baserat pd underlaget. I Bl-systemen (Business Intelligence) samlas och
lagras mycket data vilket kan utgora en risk av konfidentialitetsskal men
eftersom beslut kommer att fattas baserat pa underlaget ar ocksa riktighet
och tillganglighet centrala fragor.

Dokumenthanteringssystem

Dokumenthanteringssystem kan bade utgoras av projektserviceplatser
for effektivare projektstyrning och samarbete mellan aktorer samt
kvalitetssakring av tekniska dokument och ritningar i projekt samt
dokumenthantering for kvalitetssakring av styrande dokument i
verksamhetens olika ledningssystem.
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Under forvaltningsskedet behovs systemstod for att hantera ritningar,
modeller och andra dokument kopplade till forvaltningen. Genom integra-
tion med fastighetsforvaltningssystemet kan den obrutna leveranskedjan
uppnds s att information kopplad till lokaler och installationer ar tillganglig
och hanteras fortlopande i drift och forvaltning.

Aven hir férekommer olika alternativ av it-1dsningar, manga finns i
molnet och andra kan hanteras on-premise. En analys av vilka informa-
tionssakerhetskrav som finns behover ske innan val av1osning.

IT i byggnaden — SCADA/BMS (Styr- och Overvakningssystem),
passersystem, loT och Al

Har finns den kanske storsta potentialen med digitalisering men ockséd de
storsta hoten och riskerna. Det finns ett antal exempel pa attacker dar styr-
system for olika anlaggningar har tagits over av externa hackare och aven
om inte "vanliga byggnadsverk” har paverkats i sa stor omfattning finns
detall anledning att vara uppmarksam.

Fragor att belysa:

Vad kan vara uppkopplat pa distans?
Vad ska inte vara uppkopplat?

-
->
= Back-up Iosning for redundans
-

Frankoppling med lokal styrning

For mer information hanvisas till Offentliga fastigheters rapport - Digital
Fastighetsautomation samt Kommunfondens rapport - Informations-
sakerhet inom fastighetsomrédet och IoT.

En forutsattning for den smarta byggnaden ar att vi har en digital tvilling
dar vi bade vet hur byggnadsverket ser ut och hur det presterar. Den smarta
byggnaden kommer att klara av att hantera en del sjalv utan storre inbland-
ning av mansklig hand. Den tekniska forvaltningen kommer att fa hjalp
av maskiner och artificiell intelligens, Al, dar manniska inte behover vara
mellanhand utan maskiner pratar med maskiner och staller in byggnaden
utifrdn trender och signaler. Sensorer kan ocksa ropa pa hjalp och skapa
underlag till arbetsorder, nar ett visst varde har passerats under en viss tid
kommer information om objektet, typ av fel, plats och tid.
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Maskiner kan aven mer effektivt analysera anvandande av lokaler och med
hjalp av prognoser kring bédde klimat och anvandning effektivt styra kyla
och virme med vasentligt minskad energiforbrukning. Det finns exempel
dar energiforbrukningen minskade med fyrtio procent nar man lat maskin-
erna helt ta hand om styrning av flaktar och kylning i en serverhall.

Digitaliseringen gor det enklare att bade generera och samla in stora
datamangder med hjalp av sensorer och “smarta” system. Det mojliggor i
sin tur samkorning av varierande information i stora mangder, vilka kan
anvandas till bland annat automatisering och prognoser.

Utvecklingen av Internet of Things, IoT, och sensorer gor att mycket
mer information om byggnadsverkens anvandning och skick uppkommer.
Allt fler komponenter som installeras innehéller en “sandare”. Som fastig-
hetsagare maste man vara medveten om detta och ta medvetna beslut om
man ar ok med att "slappa ut” informationen till leverantoren'.

For att nd full potential vill man ha analyshjalp och automatisering i
form av machine learning och AL En utmaning ar att dessa analysverktyg
bygger pa stora mangder data fran olika byggnadsverk och att det per defi-
nition forutsatter molnbaserade losningar och "0ppna data”.

Det ar en utmaning att hitta losningar for att na tillforlitliga analys-
mojligheter. Har man ett stort eget bestand kanske ett analysverktyg kan
installeras i egen miljo och anda ha tillracklig mangd data for att ge till-
forlitliga analyser. Om bestandet ar mindre kommer det att krava tillgdng
aven till andra byggnadsverks data och dd maste viss information tillgang-
liggoras for dessa system.

12. https://skr.se/offentligafastigheter/publikationer/publikationer/informationssakerhetinomfastighetsomradetiot.
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Externa databaser

Myndighetskrav ar ett speciellt omrade att beakta, det beror dels lag-
stadgade besiktningar som OVK, tryckkarl, elrevision, lekplatser, sotning,
skyddsrum, radon, hissar, portar, traverser, brandlarm vilka oftast hanteras
via externa besiktningsorgan. Har hanteras en hel del information om an-
laggning hos besiktningsorganet vilket dels kan vara en risk ur konfienti-
alitetssynpunkt, dels kan skapa problem kopplat till tillganglighet den
dagen man ska byta besiktningsorgan. Det galler med andra ord aven har
att gora en informationsklassning och att sakra informationstillgdngarna.

En annan del av myndighetskraven galler rapportering i olika former,
t ex forbrukning av media, energideklarationer och klimatdeklarationer.
Aven hir finns risker eftersom rapportering av exempelvis férbrukning
kan avsloja kapacitet och formaga vilket exemplet kring reservkrafts-
aggregat och rapportering av forbrukad media i bilaga 1 visar.

Informationsklassning

I bilaga 1 finns exempel pa informationsklassningar for byggnadsverk,
utrymmen, tekniska system och komponenter samt ett antal aktiviteter
kopplat till anvandningsskedet som tillsyn, skotsel, underhall, lagstadgade
besiktningar och miljérapportering.

Vi har valt ett reservkraftsaggregat som exempel pa en komponent pa
grund av att den ar verksamhetskritisk. Andra komponenter ar mindre
kritiska och kan klassas pa en annan niva varfor klassning bor goras for ett
antal olika komponenttyper.

Vid klassning av reservkraftsaggregatet kan konstateras att t ex forbruk-
ning av media kan roja kapacitet och i och med det forméga vilket kan vara
kansligt for vissa verksamheter. Det gor att vissa myndighetsrapporteringar
kan vara svara att gora.

Beakta att aggregerade informationsmangder ofta kan medfora en
hogre klassning.
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Avveckling

Avveckling

Under avvecklingsskedet av ett byggnadsverk ar det kanske i forsta hand

krav pa riktighet och tillganglighet som ar avgorande for en bra hantering
och mojligheter for demontering, aterbruk och dtervinning.
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FIGUR 14 « Exempel pd informationskartlaggning for avvecklingsskedet.
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4. It-miljon

Utkontraktering av it-drift och andra it-relaterade tjanster skapar bade
mojligheter och risker i samhallet. Nya leveransformer kan vara ett satt att
oka kvaliteten och sanka kostnaderna i en verksamhet, men de kan ocksa
leda till en 0kad koncentration av it-drift som innebar att flera aktorer kan
komma att drabbas samtidigt av en incident och att konsekvenserna for
samhallet kan bli allvarliga.

Information samlas i olika databaser och hanteras i ett antal olika system
under byggnadsverkets livscykel och det ar vasentligt att ta kontroll over
samtliga dessa databaser och system. Losningar dar man koper infrastruktur
och system som tjanster och dar data lagras i molnet ar mer och mer vanliga
staller an hogre krav pd en strategi kring sakerhets- och informations-
sakerhetsfragor.

On-premise, innebar att IT system kors pd bestamd hardvara pd en
bestamd plats till skillnad fran i molnet. Det ar vanligtvis i agarens lokaler
men det kan ocksd vara pd annan plats men pa en bestamd hardvara som
agaren helt eller delvis forfogar over.

Nar affarssystemet ligger pa egen eller hyrd server har det egna foretaget
full kontroll av sitt data och tar aven ansvar for risker och sakerhet. Lopande
underhall, att kora uppdateringar, patchar och sakerhetskopior for att saker-
stalla stabilitet och dtgarda fel ar foretagets ansvar och det kraver bade
resurser och tekniskt kunnande.

Foretaget har kostnader for att kora mjukvara och hdrdvara och ofta en
underhallsavgift till systemleverantoren. En anledning till att valja detta
alternativ kan vara att mojligheten att skraddarsy mjukvaran ar enklare.
Det ar dock alltid en standardmjukvara som ar grunden. Anpassningar
av denna medfor kostnader och kommande uppdateringar som senare ar
nodvandiga blir da svarare och dyrare.

Med den har modellen har foretaget all sin data i sitt eget datacenter.
Det kan gora det enklare att folja lagstadgade dataskyddsregler eftersom
molnservrar finns ilander med olika dataskyddsregler.
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Molnbaserade I6sningar

Losningar dar man koper infrastruktur och system som tjanster och dar
datalagras i molnet kan ge en flexibel 10sning men i samband med det
maste informationssakerheten beaktas. Det finns ocksa olika varianter och
nivaer av molnbaserade l0sningar att ta hansyn till.

Den kortaste beskrivningen av molnbaserade affarssystem ar kanske att
det ar affarssystem som tillhandahalls 6ver internet. Att det finns fordelar i
form av reducerade kostnader for exempelvis hardvara och minskat behov
av egen it-kompetens och drift.

Men ar alltid ett affarssystem som halls tillgangligt 6ver internet ett
molnbaserat affarssystem?

Bakom den webblasare som anvands for att jobba i ett system kan ligga
ett ganska traditionellt affarssystem som ar installerat pa en egen eller
hyrd server och driftas av det egna foretaget eller av en IT driftleverantor.

Olika typer av molntjdnster privat moin, publikt moln och hybrid moln

I ett privat moln har det egna foretaget fortfarande ansvar for datasakerhet
och alla tjanster.

Ett privat moln ar molntjanster som erbjuds via internet eller privat
internt natverk och som enbart ar tillgangligt for utvalda anvandare, inte
for allmanheten. Det ar anpassat efter en specifik verksamhets affarsbehov.
Infrastrukturen och natverket ar privat och uteslutande till for den organisa-
tionen som utnyttjar tjansten. Kostnaderna for personal och underhall blir
det samma som med traditionellt datacenter. Anvands ofta nar sakerhet
och tillganglighet ar viktigt.

Man kan ha ett privat moln hos extern leverantor exempelvis i ett fjarr-
serverkluster. Dd kan man fa flera av fordelarna med ett publikt moln men
med mer datasakerhet.

Ett publike, delat eller offentligt moln ar lite forenklat en samling servrar
som stdr i stora datacenter, tillgangligt for alla som vill anvanda och/eller
betala for det.

Det ar molntjanstleverantoren som ansvarar for skotsel och underhall
av systemen. Denna plattform ar skalbar och kunden betalar for faktiskt
forbrukning. Exempel pa publika molntjanster ar Microsoft Azure och
Amazone Web Services. Resurser i ett publikt moln delas mellan kunder pa
samma hardvara och natverk. En attack mot en organisation pa det publika
molnet kan paverka andra som anvander samma del av molnet. En nackdel
med det publika molnet ar att kunden inte alltid kan valja var deras data
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skalagras. Det kan vara ett problem om exempelvis kunden har bokforings-
krav eller andra informationssakerhetskrav som sager att deras data méste
lagras i samma land som de ar verksamma.

I augusti 2021 uppmarksammades att datahantering i videoverktyget
Teams fran Microsoft som ingar i Office 365 for foretag kan strida mot EU:s
Dataskyddsforordning GDPR och Sveriges offentlighets - och sekretesslag-
stiftning. Detta eftersom personuppgifter om anvandarna ligger lagrade
pa servrar i USA och vissa amerikanska myndigheter kan begara ut denna
information. Vissa myndigheter har valt att anvanda alternativa verktyg
som foljer svensk lagstiftning.

Under november 2021 0ppnade Microsoft ett datacenter i Sverige for
kunder som koper tjansterna Microsoft Azure och Office 365. Detta inne-
bar att kunder i Sverige nu kan valja att behalla sin data i Sverige men det
ar oavsett fortfarande en molntjanst agt av ett amerikanskt foretag. Det ar
oklart om dataidet har fallet ar skyddad av svensk lagstiftning eller ej.

Ett hybridmoln eller hybrid molntjanst ar en kombination av privat
moln, sitt eget datacenter och/eller ett publikt moln. Anledning till att
man kombinerar dessa kan vara for att optimera sakerhet och kostnader.
Exempelvis kan affarskritisk information hanteras on-prem i egna servrar,
annan mindre kritisk information i det privata molnet medan foretagets
webbplats kan ligga i det publika molnet.

Sakerheten ar en angelagen fraga for alla som valjer att kora helt web-
baserade system. Leverantorer som erbjuder helt webbaserade system ar
ansvariga for att skydda informationen.

Storre molntjanstleverantorer har specialistkompetens kring it-sakerhet.
Informationssakerheten ar darfor ofta hog och leverantorerna erbjuder
avancerade rutiner for sikerhetskopiering och processer for dterstallning av
data. Men enskilda anvandaren har ocksa ett ansvar vilket kan innebara att
ha flerfaktorsautentisering, anvanda starka losenord, inte dela information
via offentliga natverk och halla sin it-miljo uppdaterad. System som inte upp-
dateras regelbundet ar mer sarbara. Nar man anvander sig av molntjanster
uppdateras i de flesta fall bdde hérd- och mjukvara regelbundet.

Driftsakerheten ar ofta hog for molnbaserade losningar. Alla delar av sys-
temet har backup, exempelvis har en server flera kopior i molnet. Om nagot
havererar ersatts det omgaende och driften kan fortsatta utan avbrott.

50 - Informationssakerhet i fastighetsorganisationen



4. 1t-miljon — Molnbaserade I6sningar

Olika distributionsmodeller for molntjénster

Den forsta modellen ar IaaS - Infrastructure as a service - Infrastruktur
som en tjanst. Foretaget koper dd infrastrukturresurser. Det ar ofta en
virtualiserad miljo som innefattar servrar, natverk, lagring och sakerhet.

Den andra modellen ar Paa$ - Plattform as a service - Plattform som en
tjanst. Det ar en tjanst som ligger mellan IaaS - hardvara och SaaS - mjuk-
vara. Den innefattar operativsystem, databaser och programvara som ger
utvecklare mojlighet att utveckla, bygga, testa och driftsatta applikationer.

Den tredje modellen ar SaaS - Software as a service - Mjukvara som en
tjanst. Dd levereras applikationer till anvandare eller klienter over internet.
Mjukvaran kors pd leverantorens servrar som oftast ligger i det publika
molnet.

Anvandaren nar applikationen via en webblasare och internet oavsett
var man befinner sig. Drift, underhall och uppdateringar skots av leveran-
toren. Ndgra exempel pa SaaS tjanster som manga kanner till och anvander
ar Gmail som ligger i Googles moln, Office 365 som ligger i Microsofts
moln, Netflix, Spotify och Facebook. Men aven system for exempelvis
CRM, Tidrapportering, Ekonomi, Personal och Fastighetssystem finns nu
ofta att kopa som Saa$ tjanst. Istallet for att gora en storre investering och
kopa en mjukvara sd prenumererar man pa samma mjukvara och betalar
en relativt 1dg manadskostnad.

Konfidentialitet, riktighet och tillganglighet ingar i begreppet informa-
tionssakerhet. Detta handlar om att endast behoriga personer far tillgang
till information, att information inte ska kunna forandras eller forstoras
av misstag eller av obehorig samt att informationstillgadngar ar tillgangliga
for behoriga personer inom forvantad utstrackning och inom onskad tid.

For att som kund vaga ta steget och anvanda sig av en molntjanst ar det
darfor av stor vikt att veta vilka krav som behover uppfyllas for att moln-
tjansten skall anses som saker utifran ett informationssakerhetsperspektiv.

Krav pa konfidentialitet ska garantera att data som finns i molntjansten
inte kan nds av obehorig. Det handlar da om tjanster for natverkssakerhet,
autentisering och kryptering.

Vad galler riktighet/integritet sd handlar det om att data inte har
forandrats varken avsiktligt via en sakerhetsattack eller oavsiktligt av en
anvandare. For att minska risken for dessa handelser anvands brandvaggs-
tjanster, kommunikationssakerhet och intrangsskydd.
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4. lt-miljon — Systemstruktur

Begreppet tillganglighet refererar till faktorer som skapar tillforlitlighet

och stabilitet i natverk och system. I begreppet ingar att behoriga anvandare

ska komma at system och natverk nar sa onskas. Tillganglighet ar en av

de viktigaste informationssakerhetskraven for molntjanster och kan vara

avgorande beslutsfaktor vid val avleveransmodell och typ av molntjanst.
For att forsakra sig om tillganglighet anvands bland annat backuper, dubb-

letter av disksystem, sakerhetsprocesser och natverkssakerhetsmekanismer.

Systemstruktur

Det ar nu tydligt att det formodligen inte finns ndgon organisation som
Klarar sig med endast ett system. Det finns alltid behov som gar utanfor det
stora eller mindre affarssystemet.

Manga organisationer forandras genom forvarv och omorganisationer
och detleder till att nya externa applikationer kommer in i organisationen.
I samband med att molnet har introducerats har mdnga molnbaserade app-
likationer blivit tillgangliga pa marknaden vilket innebar en snabbare upp-
start och mojlighet att anvanda en applikation utan en stor investering.

Fordelen med mer heltackande system kan vara att man far okad
funktionalitet, att informationen hanger ihop battre, att det ar flexibelt
och skalbart, att man har farre system som ska driftas och integreras med
varandra samt och att man har farre systemleverantorer att halla reda pa.

Nackdelar kan vara att vissa funktioner inte ar sa bra vilket innebar
kompromisser och ett samre stod till verksamheten eller manga anpass-
ningar som ar svara och dyrbara att underhalla. Nackdelen ar ocksd att "alla
agg samlas i samma korg” och att deti och med det finns en sarbarhet i
losningen.

Vill man ha de basta systemen for varje funktion i verksamheten kan en
“Best-of-breed” strategi vara bra dd man anvander olika nischade system.
Varje system utgor en delmangd av ett komplett verksamhetssystem och
gor dd farre saker men kan gora det battre. Utmaningen kan vara att fa dem
att fungera tillsammans men det kan underlattas med en integrationsplatt-
form. Med modern webbteknik kan det ga enklare, och ibland billigare, att
skapa integrationer som utbyter information mellan system. Om man har
designat for att ha en integrerad "best of breed”-modell s3 har man byggt in
flexibilitet i sin arkitektur, vilket i sig kan gora att man blir mindre sarbar
for t.ex. intrangsattacker.

52 . Informationssakerhet i fastighetsorganisationen



4. 1t-miljon — Natverkssegmentering

En relationsdatabas bestar av flera tabeller med delvis overlappande in-
formation. Detta har lange varit den vanligaste typen av databas i profes-
sionella sammanhang. Istallet for att ha all information i en enda stor
tabell delas informationen upp i flera tabeller. Man har ex en tabell for
Kundinformation, en tabell med information om Order och en tabell med
Orderrader. Den overlappande informationen kan dd vara Kundnummer
och Ordernummer. En kund kan ha flera order och en order kan ha flera
orderrader. Fordelen ar att tabeller kan samkoras pa olika satt, data lagras
bara pd ett stalle och behover darfor bara andras pa ett stalle. Det ar ocksa
latt attlagga till ny information genom att lagga till en ny tabell.

Man soker ofta i relationsdatabaser med hjalp av fragespraket SQL. Dar-
for kallas ofta relationsdataser for SQL databaser. Den har typen av databas
lampar sig bast for information som gar att lagra i tabeller, lampar sig inte
for bilder, musik eller websidor.

Natverkssegmentering

Det ar varken praktiskt eller ekonomiskt forsvarbart att skydda all
information pa samma satt och ett satt att 0ka bade sakerhet och prestanda
1sin datamiljo ar att dela upp sitt natverk i olika delnatverk eller segment
som har minsta mojliga kontakt med andra delar av natverket. Natverks-
segmentering begransar skadan vid en cyberattack. Utan segmentering
finns det risk att kanslig information kan lackas eller manipuleras samt att
malware och ransomware sprider sig okontrollerat och snabbt.

Segmentering kan nés genom en kombination av fysisk och logisk
separation. Fysisk separation innebar att sakerhetszoner definieras och for-
delas pa olika fysiska hardvaror. Logisk separation innebar att olika zoner
eller natverkstrafik tillats samexistera pa samma hérdvara eller i samma
natverkskabel vilket gor den mindre tydlig och darmed medfor lagre for-
troende for separationsmekanismens styrka an vid fysisk separation.

Den mest skyddsvarda informationen kraver fysisk separation vilket
innebar att man skapar en isolerad ¢ utan koppling till omvarlden. Detta
minimerar risken for angrepp eftersom ingen uppkoppling finns mot den
isolerade on men det medfor utmaningar kopplat till tillganglighet och
pa sikt aven riktighet vilket gor att man maste tillse att ett kontrollerat
informationsutbyte kan ske utan att gora avkall pa isoleringen. Har finns
det certifierade losningar som gor att man kan uppna bade funktion och
sakerhet.
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4. lt-miljon — Lokalt eller pa distans

Logisk separation kan anvandas for det mesta utom just for den mest
skyddsvarda informationen. Verksamhetens olika delar kan ha olika
segment - forvaltning, projekt, ekonomi etc. - med olika behorighet. Som
medarbetare har man bara tillgang till det som ror ens eget jobb. Man nar
tex relevanta dokument men inte hela mappstrukturen.

Alla segmenten fungerar som ett gemensamt natverk men tekniskt
sett ar det separata lokala natverk. Attacker riktar sig inte alltid direkt mot
malet, till exempel styr- och overvakningssystemet. Ofta sker de mot svaga
punkter langt ute i arkitekturen, via mejl eller kundtjanst, for att sen ta sig
vidare till malet. Genom logisk separation byggs inre murar vilket minskar
risken for att attacker och skadliga program nar hela it-miljon, se bilaga 3.

Lokalt eller pa distans

En organisation kan ha sin IT infrastruktur lokalt eller pa distans. Manga
organisationer har stavat efter att ha sd lite IT infrastruktur som mojligt
lokalt men vad medfor det.

Varje anstalld far en dator, oftast en barbar en telefon och kanske nagra
tillbehor. Men allt annat som programvara, servrar, affarsapplikationer
mm ligger i molnet eller i extern serverhall. Nagra av de stora fordelarna
med detta ar att man som foretag inte behover oroa sig for om en server
behover uppgraderas eller en harddisk bytas ut. Leverantoren som ar vard
for foretagets servrar eller programvara ar ansvariga for att hantera drift,
underhall och sakerhet.

Om foretagets servrar stdr i en extern serverhall kan de fortfarande ligga
inom foretagets lokala natverk och programvaran kan da hanteras som en
on-premise installation. Nar de anstillda arbetar hemifran anvands alltid en
VPN uppkoppling for dtkomst till applikationer men nar de anstallda ar pa
kontoret anvands en tradlos Wifi eller natverkssladd. Den externa leve-
rantoren ar ansvarig for drift och sakerhet pa servrar och natverk men den
egna personalen ansvarar for underhall och utveckling av applikationerna.
I de fall foretaget har valt att kora hela eller delar av sin IT infrastruktur
som SaaS-tjanster via internet ar det leverantoren av SaaS tjansten som
ansvarar for drift, underhall och sakerhet. Som kund betalar man endast
for anvandning av tjansten.
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4. lt-miljon — Redundans — alternativa driftstallen

Redundans — alternativa driftstallen

Vid hoga krav pa sakerhet och tillganglighet kan det for manga organisa-
tioner vara viktigt att ha en speglad datamiljo, ett alternativt driftstalle aven
kallad en tvillinghall for att 6ka sakerheten och for att kunna garantera

en hog serviceniva. En tvillinghall innebar att man har en komplett kopia

av sittit-natverk och datamiljo pd annan plats. Information som lagras i
systemet iden ordinarie datamiljon finns ocksa i tvillinghallen. Om négot
skulle handa som gor att datamiljon i ordinarie datamiljo ar odtkomlig kan
personalen logga in i tvillingmiljon dar man har redundant data. Behovet av
en speglad miljo beror pd hur hoga krav man har pd tillganglighet. I manga
fall kan backuper och dterlasning av data vara tillracklig 1osning.

De flesta verksamheter ar idag beroende av internetuppkoppling och
far stora problem om den inte fungerar. En 10sning kan vara att ha redun-
dantinternet forbindelse. Redundans i detta fall innebar att foretaget har
tillgdng till dubbla internetanslutningar med olika fysiska framforingsvagar,
den ena ar aktiv och den andra ar passiv. Om den primara anslutningen
drabbas av problem flyttas trafiken till den sekundara. Redundansen blir
som en forsakring for att verksamheten ska kunna fortsatta aven vid av-
brottiinternetuppkoppling.

Foljande punkter vara en grund att forhalla sig till:

- Installera sdkerhetsuppdateringar sa fort det gar
=> Forvalta behdrigheter och anvand starka autentiseringsfunktioner

=> Begransa och skydda anvandningen av systemadministrativa
behorigheter

Inaktivera oanvanda tjanster och protokoll (hdrda systemen)

Gor sakerhetskopior och testa om informationen gar att lasa tillbaka
Tillat endast godkand utrustning i ndtverket

Sakerstall att endast godkand mjukvara far koras (vitlistning)
Segmentera natverken och filtrera trafiken mellan segmenten
Uppgradera mjuk- och hdrdvara

7280 20 2 2 N

Sakerstall en formaga att upptacka sdakerhetshandelser
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5. Organisation,
personalsakerhet
och fysisk sakerhet

Organisation, utbildning och beteenden

Den svagaste lanken ar ofta vi som enskilda personer sa vikten av okade
medvetenhet kan inte nog poangteras. Att utbilda bade personal och leveran-
torer i sakerhetsfragor ar en bra investering.

Utbildning tydliggor att sakerhet ar allas ansvar och omfattar bland
annat regler for korrekt hantering av information, saker hantering av
it-resurser, saker hantering av utomstdende besokare, allmant sakerhets-
medvetande och sakert beteende.

Exempel pa fragor att lyfta fram:

=> Information eller utrustning lamnas aldrig utan uppsikt,
till exempel pa tdg, i bilar, pa hotellrum eller pa restauranger.

- Kanslig information diskuteras aldrig pa offentliga platser,
till exempel i telefonsamtal.

7

Information ska skickas med eftertanke. Ett e-postmeddelande ar
inte sakert.

Atkomsten till olika it-system begransas genom behérigheter och roller.
Losenord och koder halls alltid privata.
Nycklar, kort och personliga tillhorigheter forvaras pa en saker plats.

720 2

Principen "rent skrivbord och tom bildskarm” tillampas.
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5.0rganisation, personalsdkerhet och fysisk sakerhet — Distansarbete—publika nat,hemndtverk med samre skydd, mobilitet

Distansarbete — publika nat, hemnatverk
med samre skydd, mobilitet

Informationssakerhet ar nadgot som blivit extra aktuellt nar manga arbetar
hemifran. Distansarbete staller krav pa sakerhet, det ar viktigt att tanka pa
att all information mdste hanteras pa ett sakert satt aven nar man inte sitter
pa kontoret utan ar uppkopplad via ett hemmanatverk. For att minska
risker vid distansarbete behover alla medarbetare ta reda pa vilka rutiner
som galler for sin specifika organisation. Detta for att information inte ska
bli tillganglig for obehoriga, forstoras eller bli felaktig. Ett hemmanatverk
kan av olika anledningar ibland vara osakert. Darfor kan det vara ett krav
att man ska anvanda en VPN losning och/eller tvafaktorsautentisering.
Tvafaktorsautentisering innebar att ett 10senord inte racker for att visa
vem du ar, ytterligare en bekraftelse behovs for att kunnalogga in och det
kan dé& vara med hjalp av ett sms eller en app. Det ar alltid viktigt att alla
anvandarkonton har sakra losenord. Det kan ibland finnas krav pa att man
kopplar upp sig via mobilen och enbart anvander mobildata i stallet for det
egna Wifi man har hemma.

Viktigt att arbetsutrustning sa som dator, telefon eller surfplatta inte
anvands for privat bruk. Denna utrustning ar personlig och ska inte anvandas
av nagon annan. Darfor bor man logga ut och stanga av sin dator nar den
lamnas.

Att koppla upp sig pa att Oppet/gratis Wifi som man kan hitta pa flyg-
platser, caféer, hotell eller liknande kan vara en sakerhetsrisk. Det kan da
vara viktigt att anvanda en VPN (Virtual private network). En VPN anslut-
ning ar en teknik som anvands for att skapa en krypterad saker forbindelse.
Ett alternativ kan ocksa vara att surfa frin mobilen, alternativt koppla mo-
bilens internet till sin dator i stallet for att anvanda ett oppet/gratis Wifi.
En bra regel ar att aldrig logga in pa sin internetbank eller andra kansliga
konton eller appar nar man ar uppkopplad pa ett oppet Wifi.
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5. Organisation, personalsdkerhet och fysisk sakerhet — Externa leverantorer

Externa leverantorer

Det finns en risk att leverantorer har saimre skydd och sikerhetstank an
bestallarorganisationen varfor informationslackage/angrepp pa leverantorer
har blivit allt vanligare. Sd kallade leveranskedjeangrepp ar en foreteelse
dar attacker i form av skadlig programvara eller liknande installeras via
betrodda leverantorskanaler.

Det ar darfor viktigt att kontrollera sina leverantorer och sakerstalla att
de har samma kunskap och rutiner som den bestallande organisationen.
Samtliga samarbetspartners och leverantorer som har tillgang till konfi-
dentiell information bor omfattas av sekretessavtal som tydliggor regler
och ansvar for hantering av information. Tillse aven att leverantorer ar
utbildade i sakerhetsskydd.

Fysisk sakerhet

Hot mot it-losningar kan aven ske genom fysiska angrepp eller incidenter
varfor lokalfragorna ocksa ar viktiga.

Tillse att lokaler ar tilltradesskyddade och att det finns detektering for
olika handelser genom sensorer och larm som brandlarm och inbrotts-
larm. Rutiner behover ocksa finnas for hantering av besokare. Beakta ocksa
sektionering av lokaler sd att t ex besokare inte kan rora sig i delar dar
kanslig information hanteras.

For mer information hanvisas till Sakerhetspolisens vagledning kring
fysiskt skydd: https://www.sakerhetspolisen.se/sakerhetsskydd/vagled-
ningar-sakerhetsskydd.html

Informationssakerhet i fastighetsorganisationen - 59


https://www.sakerhetspolisen.se/sakerhetsskydd/vagledningar-sakerhetsskydd.html
https://www.sakerhetspolisen.se/sakerhetsskydd/vagledningar-sakerhetsskydd.html




6. Redogorelse
over praktiska
anvandarfall

Processorienterad informationskartlaggning
inom Region Gavleborg

Region Gavleborg har genomfort en processorienterad informationskart-
laggning over hela regionen som en del i ett storre pagaende arbete med
att utveckla informationsforvaltning inom regionen.

Regionen har tagit avstamp 1 MSB/RA:s vagledning och Informations-
KLASSA:s Klassificeringsstruktur med vissa anpassningar. Metodiken har
sedan vidareutvecklats for att inkludera perspektiven:

registratur
informationssakerhet
dataskydd

regionarkiv

20 2

Funktionerna har ett gemensamt mal, det vill saga att ha en god overblick
over den information som finns och att informationens konfidentialitet,
riktighet och tillganglighet garanteras och skyddas. Det ar en utmaning
att tillgodose den egna verksamheten och omvarldens behov av informa-
tionsforsorjning, och samtidigt vidmakthalla den enskildes rattigheter och
integritet. Detta kan i vissa fall vara motstridiga intressen.

Arbetet ar genomfort med ett huvudsakligt fokus pd en regions admin-
istrativa processer och har inte gatt pd djupet nar det galler information
for byggnader.

Informationssakerhet i fastighetsorganisationen - 61



6. Redogorelse over praktiska anvandarfall — Processorienterad informationskartlaggning inom region gavleborg

Det ar dock viktigt att poangtera att varje verksamhet har ett behov av att
gora motsvarande kartlaggning vilket inte nog kan understrykas. Inte
minst mot bakgrund av att merparten av den offentliga organisationens
verksamhetsinformation utgor allmanna handlingar vilket forutsatter
en god informations-forvaltning, och en god informationsforsorjning
forutsatter att bade information och informationsbarare som hanteras i
organisationen ar identifierade.

= Metodik processorienterad informationskartlaggning

Uppstarts-
mote
informations-
dgare

Workshop

Revidering och
uppfoljning

Sdkerhets-
atgarder

Informations-
klassning och
riskanalyser

FIGUR 15 = Metodik for processorienterad informationskartlaggning inom Region Gavleborg.
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6. Redogorelse dver praktiska anvandarfall — Processorienterad informationskartlaggning inom region gavleborg

En erfarenhet fran regionen, som kanns igen fran flera sammanhang, ar
att det ar utmanande att tanka information och informationsbarare. Den
process som regionen arbetade fram inforlivade de fyra perspektiven som
beskrevs inledningsvis som alla har gemensamt att utgd utifran informa-
tionen. Det gjorde samtidigt att det blev en rad synergier nar samma infor-
mationsmangd analyseras utifran olika perspektiv vid ett tillfalle istallet
for fyra. Erfarenheten sager dock att bara for att en informationsmangd
analyseras utifran ett dataskyddsperspektiv betyder det inte med sjalvklar-
het att den ocksa analyseras utifran ett informationssakerhetsperspektiv,
arkivperspektiv eller kontinuitetsperspektiv.

Tidigt tas det fram en "ritning” av processen som ger den en notation, be-
skriver lagrum, aktiviteter, informationsmangder och informationsbarare.
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FIGUR 16 » Exempel pd processorienterad informationskartlaggning for projekteringsskedet.
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6. Redogorelse over praktiska anvandarfall — Processorienterad informationskartlaggning inom region gavleborg

Ritningen blir ett bra diskussionsunderlag for det fortsatta analysarbetet da
det skapar en tydlighet och att alla deltagare far samma bild att referera till.

Kopplat till detta gors ocksd en dokumentation av processen som be-
skriver informationsagare, typ av handling, gallring, arkivering, sekretess
(referens till OSL), forekomst av personuppgifter osv. Tillvagagangssattet
innebar ocksa att regionen ser i vilka sammanhang en och samma infor-
mationsmangd forekommer vilket underlattar informationsklassning. Det
blir ocksa tydligt vad breda informationsbarare, exempelvis e-post, far for
aggregerad informationsklassning. Just exemplet e-post, dar det sannolikt
finns en begransning for vilka skyddsatgarder som kan péforas, leder till
att den inte kan bara information med exempelvis konfidentialitet hogre
an mattlig (1).

Metodiken ratt tillampad gor att informationsbarare som inte lampar
sig for en viss informationsmangd kan identifieras och hanteras. Samman-
taget innebar metodiken inte bara att det vardagliga informationssaker-
hetsarbetet forbattras da metodiken syftar till att naturligt vava in arbetet i
verksamheten, det ger ocksa indirekta effekter dar olampliga tillvagagangs-
satt kan identifieras och hanteras som i exemplet ovan.
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Bilaga 1 — Exempel
pa informations-
klassning

Nedan finns nagra exempel pd informationsklassning som kan ge input
till hur man bor resonera som fastighetsagare. Informationsklassningen
utgdr fran de tre omradena:

-> Konfidentialitet — \Vad blir skadan om informationen
hamnar i oratta hander?

> Riktighet — Vad blir skadan om informationen inte ar korrekt?
-> Tillganglighet — Vad blir skadan om informationen inte ar tillganglig?

Vid bedomning har konsekvensnivderna anvants.

Synnerligen allvarlig skada (4)
Allvarlig skada (3)

Betydande skada (2)

Mattlig skada (1)

Forsumbar skada (0)

R 280 720 2 R %

Vikan konstatera att klassningen for de flesta attribut varierar beror pa
vilken typ av byggnad det ar och hur den anvands, dvs vilken typ av verk-
samhet som bedrivs i byggnaden. Om det till exempel ar ett bostadshus ar
klassningen generelltidet lagre spannet dd informationen inte ar att be-
trakta som kanslig medan en ledningscentral naturligtvis far en betydligt
hogre klassning. Samlade informationsmangder kan forandra klassningen
varfor man aven maste gora en bedomning av hela informationsmangden.

Exempel pd informationsklassning finns aven i Bilaga 2 - Lagar, regel-
verk och standarder.
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Bilaga 1 — Exempel pa informationsklassning — Processorienterad informationskartldggning inom region gavleborg

L
— Byggnadsverk

Information Konfidentialitet Riktighet Tillgdnglighet Kommentar

ID-UUID 0 1-2 1 Koppling till
andra databaser
ger klassning

Benamning 0-1 0 0

Agare 0 0 0

Fastighetstillhorighet 0 1 1

Areor 0 1 1 Underlag
for beslut

Adresser 0-3 1 1 Beroende pa
verksamhet

Koordinater 0-3 1 1 Beroende pa
verksamhet

Klassning - CoClass 0-3 1 1 Beroende pa
verksamhet

Status 0 1 1

Byggar 0 1 1

Ansvar 0 1 1

TABELL 6 = Exempel pa informationsklassning av byggnadsverk.

Klassning av byggnadsverk beror naturligtvis pa vilken typ av verksamhet
som bedrivs i byggnaden. Vi har har valt att titta pa ndgra informations-
egenskaper och kan konstatera att klassningen for de flesta attribut beror pa
vilken typ av byggnad det ar och hur den anvands. Att beakta ar att den sam-
lade informationsmangden om byggnadsverket kan forandra klassningen.

Vdgledning avseende klassningsnivd — Konfidentialitet

Klassning avseende konfidentialitet beror pa vilken verksamhet som be-
drivs. En generell regel kan vara att undvika att ange benamning/anvand-
ning och bara anvanda ett neutralt ID som har klassning forsumbar (0).
Benamning/anvandning och annan information bor separeras fran ID for
attunderlatta en praktisk hantering.
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Vdgledning avseende klassningsnivd — Riktighet

Aven klassning avseende riktighet varierar och beror aven hir pa vilken
verksamhet som bedrivs men generellt kan konstateras att det ar viktigt
att korrektinformation men att skadan anda bedoms som mattlig aven om
den skulle kunna vara betydande i vissa fall.

Vdigledning avseende klassningsnivd - Tillgdnglighet

Tillganglighet till information ar delvis kopplat till riktighet men klassas
nagot lagre da det ofta gar att fa tag pa informationen aven om det ibland
kan krava mer tid.

Information kring utrymmen

Klassning av utrymmen, eller rum, beror naturligtvis pa vilken typ av
utrymme som avses och vilken verksamhet som bedrivs i utrymmet eller
ibyggnaden. Vi har valt att titta pa nagra informationsegenskaper och
kan konstatera att klassningen for de flesta attribut beror pé vilken typ av
utrymme det ar.

=) Utymmen |
— Utrymmen

Information Konfidentialitet Riktighet Tillginglighet Kommentar
ID 0 1-2 1

Benamning 0-3 1-2 1 Beror pa rum
Area 0 2 1

Dimensionerande 0-2 0-3 0-3 Beror pa rum
varden

Skydd 2-3 2-3 1-3 Beror pa rum
Sakerhetsklass 34 2-3 1-2

Hygienklass 1 3 0-2 Verksamhet

Material — ytskikt 0-1 1 0-1

Forsorjning 3-4 3-4 3-4

TABELL 7 = Exempel pd informationsklassning av utrymmen.
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Vdgledning avseende klassningsnivd — Konfidentialitet

Klassning avseende konfidentialitet beror pa vilket utrymme som avses
och har maste ocksa tas hansyn till hela byggnaden. En generell regel kan
vara att undvika att ange benamning/anvandning och bara anvanda ett
neutralt ID som har klassning forsumbar (0). Benamning/anvandning
och annan kanslig information kan separeras fran ID for att underlatta en
praktisk hantering.

Vigledning avseende klassningsnivd — Riktighet

Aven klassning avseende riktighet varierar och beror aven hér pa vilken
verksamhet som bedrivs men generellt kan konstateras att skadan kan bli
relativt stor om vi inte ha korrekt information.

Vdgledning avseende klassningsnivd — Tillgéinglighet

Tillganglighet till information ar delvis kopplat till riktighet men klassas
nagotlagre da det ofta gar att fa tag pa informationen aven om det ibland
kan krava mer tid.

Information om tekniska system

Olika tekniska system klassas pa olika satt och aven har ar det naturligtvis
beroende pa vilken verksamhet som bedrivs i byggnadsverket varfor klass-
ningen kommer att se olika ut for varje byggnadsverk.
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[\ F
— Tekniska system

Information Konfidentialitet Riktighet Tillganglighet Kommentar
Mark och grund 1 1 1
\VVaggar 1-3 1 1
Bjalklag 1-3 1 1
Yttertak 1-3 1 1
Gas och luft 2 2 2
Vatten och vatska 2 2 2
Avlopp och avfall 1 1 1
Kyla och varme 2 2 2
Luftbehandling 2 2 2
Elkraft 2-3 2-3 2
Belysning och dagsljus 1 1 1
Automation 2-3 2-3 2
Information och 2-3 2 2

kommunikation

Transport 1 1 1
Sakerhet och skydd 3 3 3
(larm)

Utrustning 0 0 0

TABELL 8 « Exempel pd informationsklassning av olika tekniska system.

= Atrbuttekniskasystem |
— Attribut tekniska system

Information Konfidentialitet Riktighet Tillgdinglighet Kommentar
ID 0 1-2 1
Benamning 0 0 0
Placering 1-3 2 2
Betjaning 1-3 2 2
Installationsdatum 0 0 0

TABELL 9 » Exempel pd informationsklassning av attribut fér tekniska system.
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Vdgledning avseende klassningsnivd — Konfidentialitet

Klassning avseende konfidentialitet beror pa vilket system som avses och
har maste ocksa tas hansyn till hela byggnaden och den verksamhet som
bedrivs.

Vdgledning avseende klassningsnivd — Riktighet

Aven klassning avseende riktighet varierar och beror aven har pa vilket
system som omfattas. De system som omfattar installationer och hanterar
media och de som ska styras klassas hogre an de som omfattar bygg. Skadan
vid t ex lackage kan bli relativt stor om vi inte ha korrekt information.

Vdigledning avseende klassningsniva - Tillgdnglighet

Tillganglighet till information ar delvis kopplat till riktighet men klassas
nagotlagre da det ofta gdr att fa tag pd informationen aven om det ibland
kan krava mer tid.

Komponenter

Klassning av komponenter beror ocksd pa vilken typ av komponent det
ar, till vilket tekniskt system den ar kopplad och naturligtvis aven vilken
verksamhet som bedrivs i byggnaden. Vi har har valt att titta pd nagra
informationsegenskaper och kan konstatera att klassningen for de flesta
komponenter varierar beroende pa byggnadsverk. Aven hiar kommer den
samlade informationsmangden kring tekniska system och byggnadsverk
att forandra klassningen.
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=) Komponenter |
— Komponenter

Information Konfidentialitet Riktighet Tillgdinglighet Kommentar
ID 0 1-2 1
Benamning 0 0 0
Klass — CoClass, AFF etc 0 2 2
Placering 1-3 2 2
Betjaning 1-3 2 2
Kapacitetsuppg 1-3 2 2
Installationsdatum 0 0 0
Garantitid 0 1 1
Forv. livslangd 0 0 0
DoU-information 1 1 2
Tillverkare 0 1 1

TABELL 10 = Exempel pd informationsklassning av komponenter.

Vdigledning avseende klassningsnivd - Konfidentialitet

Klassning avseende konfidentialitet beror pa vilken verksamhet som
bedrivs. En generell regel kan vara att undvika att ange benamning/
anvandning och bara anvanda ett neutralt ID som har klassning forsumbar
(0). Tillhorighet och annan information bor separeras fran ID for att
underlatta en praktisk hantering. Uppgifter om placering, betjaning samt
kapacitetsuppgifter ar det som klassas hogre och hamnar i spannet mattlig
(1) till allvarlig (3) beroende pa typ komponent och verksamhet.

Véigledning avseende klassningsnivad - Riktighet

Aven klassning avseende riktighet varierar och beror aven har pa

vilken komponent som avses. De komponenter som tillhor tekniska
installationssystem och hanterar media eller ska styra floden klassas hogre
an de som omfattar bygg. Skadan vid t ex lackage kan bli relativt stor om vi
inte ha korrekt information.

Vdigledning avseende klassningsnivd - Tillgéinglighet

Tillganglighet till information ar delvis kopplat till riktighet och klassas
motsvarande. De komponenter som tillhor tekniska installationssystem
och hanterar media eller ska styra floden klassas hogre an de som omfattar
bygg. Skadan vid t ex lackage kan bli relativt stor om vi inte har tillgang till
korrekt information.
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Tillsyn av reservkraftsaggregat
Reservkraftsaggregat ar centrala for manga verksamheter och ska hanteras
i processerna Tillsyn (i form av provkorning), Skotsel, Underhall. Myndig-
hetsbesiktningar.

Provkorning behover ske regelbundet och utforas av behorig personal.

L\
— Tillsyn reservkraftsaggregat

Information Konfidentialitet Riktighet Tillgdinglighet Kommentar
Planerad atgard 1 2 2 For berorda
Objekt 3-4 2 2

Anmarkning — ger 3 3 3 Kan avsloja
felanmalan kapacitet
Tidpunkt 1-2 2 2

Rutiner/beredskap 3 3 3

Utforare 0-1 1 1 Extern part

kontrollerad

TABELL 11 « Exempel pd informationsklassning av tillsyn for ett reservkraftsaggregat.

Vdgledning avseende klassningsnivd — Konfidentialitet

Information om provkorning av ett aggregat klassas olika beroende pa
vilken information det ar. Klassning av tidpunkten for utforandet kan vara
mattlig (1) eller betydande (2). Utforare klassas som forsumbar (0) eller
mattlig (1) under forutsattning att extern part ar kontrollerad.

Information om aggregatet klassas som allvarlig (3) eller synnerligen
allvarlig (4) eftersom det ger uppgifter om kapacitet. Aven anmarkningar
och rutiner/beredskap klassas hogt allvarlig (3) eftersom det ger informa-
tion om hantering av eventuella brister och hur de hanteras.

Vigledning avseende klassningsnivd — Riktighet

Information om riktigheten i den planerade dtgarden klassas som be-
tydande (2) da det till stor del kan paverka verksamheten. Klassning av
tidpunkten for utforandet ar pa motsvarande satt betydande (2). Utforare
klassas som mattlig (1) under forutsattning att extern part ar kontrollerad.

Information om aggregatet klassas som betydande (2) eftersom det ar
viktigt med uppgifter om kapacitet. Anmarkningar och rutiner/beredskap
klassas hogt allvarlig (3) eftersom det ger information om hantering av
eventuella brister och hur de hanteras.
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Vdgledning avseende klassningsnivd — Tillgéinglighet

Information om tillganglighet till informationen klassas aven den som
betydande (2) da det till stor del kan paverka verksamheten. Klassning av
tidpunkten for utforandet ar pd motsvarande satt betydande (2). Tillgdng-
lighet till information utforare klassas som mattlig (1).

Tillganglighet till information om aggregatet klassas som betydande
(2) eftersom det ar viktigt med uppgifter om bland annat kapacitet.
Tillganglighet till anmarkningar och rutiner/beredskap klassas hogt
allvarlig (3) eftersom eventuella brister maste dtgardas samt att rutiner
maste finnas tillgangliga.

= Miljorapportering av reservkraftsaggregat

Information Konfidentialitet Riktighet Tillginglighet Kommentar
Miljobelastning 3-4 1 0
Forbrukning 34 1 0 Mangder

avslojar formaga

Objekt 34 2 2

TABELL 12 » Exempel pd informationsklassning av miljorapportering for ett reservkraftsaggregat.

Vdigledning avseende klassningsnivd — Konfidentialitet

Information om aggregatet samt rapportering av mangder klassas som
allvarlig (3) eller synnerligen allvarlig (4) eftersom mangder ger uppgifter
om kapacitet.

Vdigledning avseende klassningsnivd — Riktighet

Information om aggregatet klassas som betydande (2) eftersom det ar viktigt
med uppgifter om kapacitet.

Véigledning avseende klassningsniva - Tillgdnglighet

Information om tillganglighet till informationen klassas aven den som
betydande (2) da det till stor del kan paverka verksamheten. Klassning av
tidpunkten for utforandet ar pa motsvarande satt betydande (2).
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oosemmesstanaE
— Felanmalan reservkraftsaggregat

Information Konfidentialitet Riktighet Tillganglighet Kommentar

Anmalare 0 0 0

Arende 3 3 3

Utforare 0-1 1 1 Extern part
kontrollerad

Tidpunkt 1 1 1

Objekt 3-4 2 2

TABELL 13 « Exempel pd informationsklassning av felanmalan for ett reservkraftsaggregat.

Vigledning avseende klassningsnivd — Konfidentialitet

Information om aggregatet klassas som allvarlig (3) eller synnerligen
allvarlig (4) eftersom t ex mangder ger uppgifter om kapacitet. Aven
arendet klassas hogt, allvarlig (3), eftersom det kan avsloja en brist.

Vdgledning avseende klassningsnivd — Riktighet

For att kunna atgarda ett fel korrekt ar det viktigt med en korrekt beskriv-
ning av felet varfor det klassas som allvarlig (3).

Vdgledning avseende klassningsnivd — Tillgéinglighet

Pd motsvarande satt ar det viktigt att ha tillgdng till felorsak for korrekt
bedomning och atgardande av felet varfor tillganglighet till informationen
klassas som betydande (2).
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= Planerat underhall av reservkraftsaggregat

Information Konfidentialitet Riktighet Tillginglighet Kommentar

Planerad atgard 1 2 2

Objekt 3-4 2 2

Kostnad 3 1 1 Kan avsloja
kapacitet

Tidpunkt 1 1 1

Mangd 2 1 1 Kan avsloja
formaga

Utforare 0-1 1 1 Extern part

kontrollerad

TABELL 14 =« Exempel pd informationsklassning av planerat underhall for ett reservkraftsaggregat.

Vdigledning avseende klassningsnivd — Konfidentialitet

Information om objektet aggregatet klassas som allvarlig (3) eller
synnerligen allvarlig (&) eftersom mangder ger uppgifter om kapacitet.
Aven kostnad klassas hogt, allvarlig (3), eftersom kostnaden kan avsloja
storlek pd aggregat.

Vdgledning avseende klassningsnivd — Riktighet

Information om objektet aggregatet klassas som betydande (2) eftersom
det ar viktigt med korrekta uppgifter vid det planerade underhallet.

Vdgledning avseende klassningsnivd — Tillgéinglighet

Information om tillganglighet till informationen klassas aven den som
betydande (2) da det till stor del kan paverka utférandet.
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Bilaga 2 — Lagar,
regelverk och
standarder

Det finns en rad regulatoriska krav pd informationssakerhet som paverkar
hur informationen klassificeras.

SS-ISO/IEC 27001/2 ar barande for informationssakerhetsarbetet likasd
definitionerna i SIS-TR 50 Terminologi for informationssakerhet men det
finns ocksa andra intressanta standarder som SS-EN ISO 19650-5:2020,
“Principer och krav for ett sakerhetsmedvetet tillvagagangssatt” att beakta.

Ettinitiativ att beakta och dela information med ar Regeringsuppdraget
“Uppdrag om enhetliga digitala processtod och gemensamma rutiner for
medverkan i samhallsplaneringen”.

Informationssakerhetsfrdgor hanteras aven i andra initiativ som:

-> Nationella Riktlinjer — livscykelinformation for byggd miljo,
= SKR's verktyg for klassning, KLASSAv4, samt

- MSB och Riksarkivets Vagledning for processorienterad
informationskartlaggning
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Bilaga 2 — Lagar, regelverk och standarder — Sakerhetsskyddslagen (2018:585)

Foljande ar exempel pa regulatoriska krav som kan paverka
informationssakerheten:

- Sakerhetsskyddslagen (2018:585)

> Lagen om informationssakerhet for samhallsviktiga och digitala
tjanster (2018:1174)

- EU:s dataskyddsforordning'?

- Lagen med kompletterande bestammelser till EU:s dataskydds-
forordning (2018:218)

- Kamerabevakningslagen (2018:1200)
Patientdatalagen (2008:355) (PDL)

-> Socialstyrelsens foreskrifter och allmanna rad om journalféring och
behandling av personuppgifter i halso- och sjukvarden (HSLF-FS
2016:40)

= Offentlighets- och sekretesslagen (2009:400)
= Upphovsrattslagen (1960:729)

7

Sakerhetsskyddslagen (2018:585)

Informationstillgdngar som ar av betydelse for Sveriges sakerhet ar en
indikator att informationstillgdngen omfattas av Sakerhetsskyddslagen
(2018:585). Denna vagledning, och aven KLASSA, avgransas fran informa-
tionstillgangar eller verksamheter som regleras av sakerhetsskyddslagstift-
ningen. KLASSA innehaller darfor inte ndgra forslag till skyddsatgarder
for dessa uppgifter eller verksamheter. Dessa informationstillgdngar och
verksambheter klassificeras enligt det regelverk som galler for dem, exempel-
vis genom Militara underrattelse- och sakerhetstjanstens (MUST) krav pa
sakerhetsfunktioner (KSF) och den metodik som denna ar forenad med.
Sakerhetspolisens vagledning i sikerhetsskydd med fokus pa informa-
tionssakerhet ger ocksa rekommendationer inom omradet.

En sakerhetsskyddanalys ar det instrument som anvands for att identi-
fiera om och i vilken utstrackning verksamheten ar av betydelse for Sveriges
sakerhet eller hanterar information som omfattas av Sakerhetsskyddslagen.
Sakerhetsskyddsanalysen ska utreda behovet av sakerhetsskydd.

13. Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphdvande
av direktiv 95/46/EG (allman dataskyddsforordning).
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Med utgdngspunkt i analysen ska verksamhetsutovaren planera och vidta
de sakerhetsskyddsatgarder som behovs med hansyn till verksamhetens
art och omfattning, forekomst av sakerhetskyddsklassificerade uppgifter
och ovriga omstandigheter. Sakerhetsskyddsatgarderna delas in i tre delar,
informationssakerhet, fysisk sakerhet och personalsakerhet.

Se vidare https://www.sakerhetspolisen.se/sakerhetsskydd.html

Lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS-lagen och
kommande uppdateringen av NIS-direktivet)

NIS-lagen galler for verksamheter inom nagon av sektorerna

energi,
transport,
bankverksambhet,

halso- och sjukvard,

9

S

>

= finansmarknadsinfrastruktur,

9

=> leverans och distribution av dricksvatten, eller
9

digital infrastruktur.

Lagen galler for leverantorer som ar etablerade i Sverige och dar tillhanda-
hallandet av tjansten ar beroende av natverk och informationssystem (NIS)
och atten incident skulle medfora en betydande storning vid tillhanda-
hallandet av tjansten.

MSB har preciserat kriterierna for nar en verksamhet omfattas av
regelverket i Myndigheten for samhallsskydd och beredskaps foreskrifter
om anmalan och identifiering av leverantorer av samhallsviktiga tjanster
(MSBES 2018:7)*.

NIS-lagen implementerar EU:s direktiv om atgarder for en hog gemen-
sam niva pa sakerhet i natverks- och informationssystem i hela unionen
(NIS-direktivet). I slutet av 2020 presenterade EU-kommissionen ett for-
slag pa ett nytt NIS-direktiv, kallat NIS 2. Syftet med det reviderade forslaget

14. https://www.msb.se/siteassets/dokument/regler/rs/0264c176-6b31-43c6-9fd8-807102df3844. pdf.
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Biage2 agarregelvertochstandarder — Lagenominformationssakerhetftisamhdlisviktigeochdigitalatjansternis-lagenochkommandeuppdateringeravnis-direktivet)

ar att anpassa direktivet till nya och framtida behov. Forslaget har inte fast-
stallts, utan har lamnats for beredning till radet och EU-parlamentet. Om
forslaget faststalls i dess nuvarande lydelse kommer NIS-lagen att behova
anpassas till forandringarna. NIS-regleringens tillampningsomrade kom-
mer darmed att utokas till att aven traffa bl.a.

molntjanstleverantorer,

statliga myndigheter, vissa regioner och enstaka kommuner,
distributorer av fjdrrvarme,

foretag inom avlopps- och avfallshantering och

R 720 720 2 R %

produktions- och tillverkningsindustri inom livsmedel, lakemedel,
biogas, fordon, kemikalier, datorer, maskiner och verktyg.

Fastighetsagare utgor inte sddan aktor som direkt omfattas av NIS-regel-
verket. Att aga och forvalta en anlaggning eller byggnad medfor inga krav
ur ett informationssakerhetsperspektiv.

Fastighetsagaren kan emellertid bli indirekt paverkade av NIS-regel-
verket. Det ar mojligt att hyresgaster som traffas av regulatoriska krav pa
sin informationssakerhet (genom bl.a. NIS eller sakerhetsskyddslagen
(2018:585)) kan komma att stalla krav pa att anlaggningen eller byggnaden
de hyr dimensioneras i enlighet med regleringen. Sidana krav pa saker-
hetsatgarder bor stallas av hyresgasterna i upphandlingsskedet, men kan
aven tillkomma vid avtalsfornyelse. Sakerhetsatgarderna bor syfta till att
reducera verkningar av sidana konsekvenser som hyresgasterna identifierat
1 de riskanalyser som NIS-lagen kraver (12 §).

P4 samma satt kan fastighetsagare komma att paverkas indirekt genom att
deras samverkanspartners i narliggandebranscher (exempelvis avlopps- och
avfallshantering, eldistribution, fjarrvarme) traffas av det foreslagna regelverket
NIS 2 och att de i sin tur staller nya krav pa sakerheti samarbetet. Det kan leda
till okade samarbets- och leveranskostnader for fastighetsagarna.

Ett potentiellt hl i NIS 2 avser it-system for fastighetsautomation. Fastig-
hetsagare kan installera it-system for fastighetsautomation for att reglera
varme- och kyla pa distans. Systemen for fastighetsautomation kan utsattas
for attacker med allvarliga konsekvenser for hyresgasterna med potentiell
inverkan pd samhallet i stort. Direktivforslaget NIS 2 omfattar aktorer som
distribuerar fjarrvarme eller fjarrkyla via ett nat till flera byggnader eller
anlaggningar, men inte kunderna (i forevarande fall fastighetsagarna) som
ansvarar for reglaget av fjarrvarmen och -kylan.
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Bilaga 2 — Lagar, regelverk och standarder — Eu:s dataskyddsforordning (gdpr)

Storningar som far en betydande inverkan pa kontinuiteten i dessa tjanster
ska rapporteras till MSB. I MSB:s foreskrift om rapportering av incidenter for
leverantorer av samhallsviktiga tjanster (MSBFS 2018:9)'s har myndigheten i
detalj definierat vad som innebar betydande storning for dessa verksambheter.

I de allra flesta fall kommer informationstillgdngar som omfattas av
NIS-lagen att klassa pa nivan betydande (2) eller allvarlig (3) for samtliga
sakerhetsaspekter, dels eftersom tjansterna ar samhallsviktiga, dels efter-
som konsekvensnivderna ar sa tydligt definierade i foreskrifterna.

EU:s Dataskyddsforordning (GDPR)

Dataskyddsforordningen syftar till att skydda levande, fysiska personers
grundlaggande rattigheter och friheter, sarskilt deras ratt till skydd av
personuppgifter. Enligt dataskyddsforordningen ska den som ar person-
uppgiftsansvarig vidta lampliga tekniska och organisatoriska atgarder for
att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken.

Personuppgifter ar alla uppgifter som avser en identifierad eller identi-
fierbar fysisk person. Med identifierbar menas att aven indirekta uppgifter
omfattas av dataskyddsforordningens tillampningsomrade. Personuppgifter
kan behova olika skyddsatgarder beroende pa vilken typ av uppgift det ror
sig om eller i vilket ssmmanhang den forekommer. Vanligt forekommande
personuppgifter kan till exempel behova ett hogt skydd om det handlar om
skyddade personuppgifter eller om det handlar om mycket omfattande
personuppgifter. Utover detta har Integritetsskyddsmyndigheten identifierat
vissa kategorier av personuppgifter som kraver extra skydd.

Extra skyddsvdrda personuppgifter — personnummer

Personnummer ar enligt Integritetsskyddsmyndigheten (IMY) en extra
skyddsvard uppgift som bor behandlas i sé liten utstrackning som mojligt.

Sdrskilt skyddsvarda personuppgifter — integritetskansliga personuppgifter

Integritetsskyddsmyndigheten har identifierat vissa typer av uppgifter som
myndigheten anser ar sarskilt skyddsvarda. Exempel pa sadana uppgifter

ar loneuppgifter, uppgifter om lagovertradelser, varderande uppgifter fran
utvecklingssamtal, resultat fran personlighetstester, information som ror
nagons privata sfar och uppgifter om sociala forhallanden, uppgifter om
ekonomisk hjalp eller insatser inom socialtjansten. Dessa uppgifter hanteras
normalt enligt en hogre sakerhetsniva an mindre kansliga uppgifter.

15. https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs2018_9.pdf.
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Kdnsliga personuppgifter

Dataskyddsforordningen identifierar sarskilt vissa kategorier av person-
uppgifter som kansliga och som av den anledningen kraver en hogre saker-
hetsniva. Dessa uppgifter ar:

ras eller etniskt ursprung
politiska asikter

religios eller filosofisk overtygelse
medlemskap i fackforening

halsa eller sexualliv

R 72 720 R R R

genetiska uppgifter, biometriska uppgifter for att entydigt identifiera
en fysisk person

Nagra punkter att beakta i arbetet med att klassificera informationen ar
bland annat om nagot av foljande behandlas:

uppgifter om personer med skyddade personuppgifter
uppgifter om enskildas sociala eller ekonomiska forhallanden
personuppgifter om ett stort antal personer

personnummer eller samordningsnummer

R 720 720 0 R %

en stor mangd personuppgifter om varje person

Enligt dataskyddsforordningen ar en personuppgiftsincident “en sakerhets-
incident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring
eller till obehorigt rojande av eller obehorig dtkomst till de personuppgifter
som overforts, lagrats eller pd annat satt behandlats”. Det innebar att person-
uppgifter maste hanteras pa ett korrekt satt gallande alla sakerhetsaspekter.
Inte bara konfidentialitet, aven aspekten tillganglighet maste vagas in,
liksom riktighet.

Med sannolikhet hamnar vanliga personuppgifter i klassificeringen
betydande (2) for samtliga sakerhetsaspekter. I ssmmanhang dar sarskilda
kategorier (kansliga personuppgifter och integritetskansliga personupp-
gifter) behandlas ar klassificeringen allvarlig (3) for sakerhetsaspekten
konfidentialitet och i vissa fall aven riktighet.
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Personuppgifter inom héilso- och sjukvdrden

Patientdatalagen (2008:355) (PDL) tillampas pa vardgivares behandling av
personuppgifter inom halso- och sjukvarden. I Socialstyrelsens foreskrifter
och allmanna rdd om journalforing och behandling av personuppgifter i
halso- och sjukvarden (HSLEF-FS 2016:40) finns krav om att 6verforing av
personuppgifter i 0Oppna nat ska goras pd ett sddant satt att ingen obehorig
kan ta del av uppgifterna och att atkomst till uppgifterna ska foregas av
stark autentisering. Vardgivaren ska sakerstalla att uppgifter i en patient-
journal inte kan andras eller utplanas annat an med stod av PDL.
Patientdata utgor generellt sett kansliga personuppgifter och normalt
Klassificeras dessa i konsekvensnivan allvarlig (3) for sikerhetsaspekten konfi-
dentialitet. I ssmmanhang med mycket hoga krav pa riktighet, exempelvis
ordinationer, ar klassificeringen allvarlig (3) for sakerhetsaspekten riktighet.

Sekretessreglerade uppgifter

En handling ar en framstallning i skrift eller bild samt en upptagning som
endast med tekniska hjalpmedel kan lasas eller avlyssnas eller uppfattas pa
annat satt.

=> En handling innehadller darmed vissa uppgifter.

= En handling dr allman, om den forvaras hos en myndighet och ar
inkommen till eller upprattad hos en myndighet.

= Enallman handling ar antingen offentlig eller omfattas helt eller
delvis av sekretess.

Sekretess innebar ett forbud att roja en uppgift, vare sig det sker muntligen,
genom utlamnande av allman handling eller pd ndgot annat satt. Sekretess-
belagda uppgifter kan vara uppgifter i allmanna handlingar men kan ocksa
vara uppgifter som inte ingar i en allman handling, till exempel uppgifter
som finns i en handling som annu inte upprattats hos en myndighet.

Det finns tre typer av sekretess; absolut, stark och svag:

> Absolut sekretess betyder att inga uppgifter under nagra forutsatt-
ningar far lamnas ut till andra an de anstdllda som behover uppgift-
erna for att kunna utfora sitt arbete. Detta galler t.ex. for uppgifter
i annu inte avslutade upphandlingsarenden och uppgifter inom kom-
munal familjeradgivning som enskild lamnar i fortroende eller som
inhamtats i fortroende.
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-> Stark sekretess betyder att sekretess ar huvudregeln och uppgiften
far endast lamnas ut om det star klart att sa kan ske utan att visst
men eller viss skada uppkommer.

-> Svag sekretess betyder att offentlighet ar huvudregeln och uppgiften
omfattas av sekretess om det kan antas att visst men eller viss skada
kan uppsta.

Sekretessreglerade uppgifter paverkar endast skyddsnivan konfidentialitet.
Skyddsmalen for riktighet och tillganglighet regleras inte i offentlighets-
och sekretesslagen (2009:400).

Konfidentialitet medfor inte automatiskt sekretess, aven om det kan
finnas en koppling. Sdlunda ska de tva begreppen (konfidentialitet och
sekretess) hallas atskilda. Det kan darfor innebara att allmanna handlingar
som ar offentliga och som skulle lamnas ut till en enskild vid begaran om
utlamnande av allman handling trots detta inte bor ges den lagsta konse-
kvensnivan ("ingen eller forsumbar”) nar det galler konfidentialitet.

Omstandigheter att beakta vid klassning av sekretessreglerade uppgifter
ar vilken skada som kan uppsta om uppgifterna rojs for obehorig samt om
det géttldng tid sedan uppgifterna sekretessbelades och det ar kort tid kvar
pa den skyddstid for vilken sekretessen galler. Det innebar att konsekvens-
nivan kan variera fran mattlig (1), betydande (2), allvarlig (3) eller synner-
ligen allvarlig (4) for sakerhetsaspekten konfidentialitet.

Arkiviagen (1990:782)

Av arkivlagen (1990:782) framgar bland annat att i arkivvarden ingar att
myndigheten ska organisera arkivet s att ratten att ta del av allmanna
handlingar underlattas samt skydda arkivet mot forstorelse, skada, till-
grepp och obehorig dtkomst. I skydd mot forstorelse ingar saval krav
patillganglighet men ocksa att ingen obehorigen andrari en arkiverad
handling. Kravet pa skydd mot obehorig atkomst tar sikte pa skyddsmalet
konfidentialitet. Arkivmaterial kan bestd av en mangd olika uppgifter vilket
innebar att hela skalan av konsekvensnivaer maste kunna tillampas pa de
arkiverade informationstillgdngarna vad galler samtliga skyddsmal.
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Bilaga 3 - Forslag
till zonbaserad
infrastruktur

Detta ar ett forslag till modell for segmentering och zonindelning av nat-
verk. Forslaget till zonmodell inspireras av en modell framtagen av Burton
group (numera en del av Gartner group) som ar vedertagen i sammanhang
dar information med hoga skyddsvarden forekommer.

—p Zonbaserad infrastruktur |
— Zonbaserad infrastruktur

SIEM Audit
IriErme: Lastdelare Applikation Databas
/L7FW 1 1
Untrusted Semi trusted Trusted Restricted
Management Station 1 Control

FIGUR 17 = Forslag till modell for segmentering och zonindelning av natverk.
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Modellen beskriver logisk uppdelning av olika natverk och anvander sig
av zoner i vilka man sedan skapar subzoner. Zoner representeras i skissen
ovan av de rektangulara falten. Subzoner representeras av rektanglar inom
respektive zon. De tjocka svarta strecken mellan zonerna representerar
fysiska eller virtuella brandvaggar.

Zoner i Burtonmodellen

=> Untrusted anvands for osakra nat som exempelvis Internet.

- Semitrusted anvdnds for publika tjanster och innehaller system som
har anslutningar till Untrusted zonen, exempelvis webbservrar, sparr-
tjanster och lastbalanserare. Semitrusted motsvarar det som ofta
brukar kallas DMZ.

= Trusted ar till for system som inte har direkta kopplingar till osdkra
nat eller lagrar kdnsligt data. | Trusted hamnar normalt flertalet app-
likationsservrar.

-> Restricted ar till for kansligt data och kansliga miljoer. | denna zon
skapas subzoner for att isolera informationstillgangar fran varandra.
Endast godkanda noder i applikationsnat i zonen Trusted tillats kommu-
nicera in mot en subzon i Restricted zonen, dvs. atkomst till information
maste ga via auktoriserad applikationsserver. Enda undantaget till detta
ar den/de subzoner i zonen Control som anvands for att administrera
innehall i subzoner i zonen Restricted.

=> Audit anvands for loggning. | denna zon skapas subzoner for exempel-
vis overvakningssystem som SIEM-system inklusive dess datalager.
En anledning till flera subzoner ar om det exempelvis finns behov
av avser att isolera flera SOC fran varandra. All trafik in mot subzoner
i Auditzonen ska passera diod, enda undantaget ar trafik till/fran
loggstation i dedikerad subzon i zonen Control som anvands for logg/
eventadministration. Logg/eventadministrationsklienter ska enbart
kunna kommunicera med SIEM-systemets frontend. SIEM frontend
ska placeras i dedikerad subzon i Auditzonen.

- Control anvands for systemadministration och drift. | denna zon
skapas subzoner for administrationsklienter och eventuella jump-
servrar som anvands av administratorer. | Controlzonen skapas daven
en dedikerad zon for logg/eventadministratdrer, vilken i sin tur tillats
kommunicera med SIEM frontend. Subzoner i Control far inte kommu-
nicera med subzoner i mer an en zon.
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Trafik mellan zoner

All trafik mellan zoner passerar en brandvagg eller motsvarande som
filtrerar trafiken. Trafik som passerar fler an tva zongranser ar inte tillaten.
Exempelvis maste trafik mellan Untrusted och Trusted termineras i zonen
Semitrusted.

Subzoner

I varje zon finns en eller flera subzoner. En subzon ar ett eget natsegment
(subnat) till vilket dtkomst styrs av ett regelverk. For varje subzon finns en
zonagare som ansvarar for vilken trafik som ar tillaten till/fran zonen.

Kommunikation mellan natsegment (subzoner) ska ga via en policy-
motor. Policymotorn ar oftast en brandvagg men kan aven vara annan
filtrerande funktion, exempelvis policy-based routing (PBR).

Oppningar for trafik gors i forsta hand mellan natsegment pa protokoll/
portnivd. Exempel pd en 6ppning kan vara SQLnet mellan tva subzoner.
Undantag frdn 6ppning nat/nat ar all kommunikation till/frdn okanda nat
izonen Untrusted som ska 0ppnas pa hostniva.

Kriterier som styr uppdelning i subzoner bestar i:

=> Informationsklassning samt risk- och sarbarhetsanalys.

= Separation av olika applikations och databasplattformar
(ex Windows/Linux, Oracle/SQLserver, Jboss/.NET).

= Separation av system som hanteras av olika driftorganisationer och/
eller grupperingar.

= Separation och isolation av system som ej kommunicerar med eller
delar data med varandra.

=> Separation av system som utgor en risk for andra system
= Trafikmonster (t.ex. externa kopplingar eller gj)

Placering av tjanster/servrar

Flodesschemat nedan anvands som stod for processen. Observera att risk-
och sarbarhetsanalys alltid ska forega zonplacering.

86 - Informationssakerhet i fastighetsorganisationen



Ska enheten
anvandas for
auditinformation?

Nej

Ska enheten
anvandas for
administration av
andra system?

Nej

Behover enheten
kommunicera med
extern part?

Nej

Har enheten kanslig
information eller
formagor?

Ja

Ja

Ja

—

Ja

>

iNej

Genomford risk-
analys ger
rekommendation
om uppdelning?

Nej

Enheten placeras i
isolerad subzon
i zon Trusted

Bilaga 3 — Forslag till zonbaserad infrastruktur — Placering av tjanster/servrar

Genomford riskanalys
ger rekommendation

om uppdelning?

Genomford riskanalys
ger rekommendation

om uppdelning?

Genomford riskanalys
ger rekommendation

om uppdelning?

Maste enheten

kommunicera med
enheter i Semi-trusted?

iNej

Genomford riskanalys
ger rekommendation

om uppdelning?

Enheten placeras i
isolerad subzon
i zon Trusted

Ja

Nej

Nej

Nej

Ja

Nej

Enheten placeras i
isolerad subzon
i zon Audit

Enheten placeras
i lamplig subzon
i zon Audit

Enheten placeras i
isolerad subzon
i zon Control

Enheten placeras
i lamplig subzon
i zon Control

Enheten placeras i
isolerad subzon
i zon Semi-trusted

Enheten placeras
i lamplig subzon
i zon Semi-trusted

Enheten placeras i
isolerad subzon
i zon Restricted

Enheten placeras
i lamplig subzon
i zon Restricted

Informationssakerhet i fastighetsorganisationen

- 87






‘V.'ﬂ‘ I OFFENTLIGA

FASTIGHETER

Informations-
sakerhet i fastighets-
organisationen

www.offentligafastigheter.se

Skriften har finansierats genom organisationen
Offentliga fastigheter

ISBN: 978-91-8047-066-7
www.offentligafastigheter.se


http://www.offentligafastigheter.se/
http://www.offentligafastigheter.se

	3. Informations­hantering från idé till avveckling
	Systemstöd i olika skeden
	Idéskede

	2. Metodik 
	Metodik för informationsklassning
	Metodik för processorienterad informationskartläggning
	Verktygsstöd
	Implementering och uppföljning

	Begrepp
	Sammanfattning
	Planeringsskede
	Projekteringsskede
	Upphandling
	Produktion

	Användningsskedet
	Avveckling
	Bilaga 3 – Förslag till zonbaserad 
infrastruktur
	Zoner i Burtonmodellen
	Placering av tjänster/servrar

	Bilaga 2 – Lagar, 
regelverk och standarder 
	Säkerhetsskyddslagen (2018:585)
	Lagen om informationssäkerhet för 
samhällsviktiga och digitala tjänster (NIS-lagen och kommande uppdateringen av NIS-direktivet)
	EU:s Dataskyddsförordning (GDPR)

	Bilaga 1 – Exempel på informationsklassning
	6. Redogörelse över praktiska användarfall
	Processorienterad informationskartläggning 
inom Region Gävleborg

	5. Organisation, personalsäkerhet och fysisk säkerhet
	Organisation, utbildning och beteenden
	Distansarbete – publika nät, hemnätverk 
med sämre skydd, mobilitet
	Externa leverantörer
	Fysisk säkerhet

	4. It-miljön
	Molnbaserade lösningar
	Systemstruktur
	Nätverkssegmentering
	Lokalt eller på distans
	Redundans – alternativa driftställen

	1. Bakgrund, mål och syfte
	Ökad digitalisering och tillgång till data
	Fastighetsorganisationens utmaningar och förväntningar 
	En bredare och mer komplex hotbild
	Mål och syfte




