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Offentliga fastigheter

Organisationen Offentliga fastigheter bestar av organisationer som forvaltar
Sveriges offentliga fastigheter. Tillsammans forvaltar vi dver 90 miljoner
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Forord

Agenda 2030 ar en agenda for forandring mot ett héllbart samhalle. De 17
globala malen ar integrerade och odelbara och balanserar de tre dimensionerna
av hallbar utveckling; den ekonomiska, den sociala och den miljomassiga. Att
utnyttja digitala losningar for automatisering av fastighetsdrift, ses idag som
ett sjalvklart val for att bidra till att klara dagens och kommande samhalls-
utmaningar. I rapporten presenteras vinsterna for manniskan, fastigheten
samt samhallet kopplat till FN:s globala mal.

Den stora utmaningen for fastighetsagare upplevs av manga ligga i hante-
ringen av ett storre inhomogent fastighetsbestand, bestdende av en majoritet
aldre byggnader med hog variation av digitala losningar for fastighetsdrift.
Hur ser strategin ut for att hantera en framvaxande komplex flora av isolerade,
delvis och helt integrerade system for fastighetsautomation?

Skriften ar tankt att ge vagledning infor héllbara investeringsbeslut om
successivt inforande av digital fastighetsautomation pa portfoljniva. Skriften
innehéller aven metodik for att underlatta i det operativa arbetet med att
successivt integrera digital fastighetsautomation i badde det befintliga och
framtida fastighetsbestandet.

Projektuppdraget har initierats och finansierats av Offentliga fastigheter,
som i sin tur finansieras av bland annat SKR:s FoU-fond for kommunernas
fastighetsfragor respektive SKR:s FoU-fond for regionernas fastighetsfragor.

Rapporten ar forfattad av Ida Bodén, Cecilia Karlsson, Ellen Khan, Martin
Kalén, Johan Thorell och Michael Ewertz, Sweco.

Styrgruppen har bestatt av Ralf Isaksson, Skellefted kommun; Helena
Ribacke, Region Gavleborg; Marcus Wigertsson, Region Skane och Marita
Anheim, Tornberget Fastighetsforvaltnings AB i Haninge.

Vivill aven tacka alla som lamnat vardefulla synpunkter i de intervjuer vi
genomfort. Bo Baudin, Sveriges Kommuner och Regioner har varit projektledare.

Stockholm i februari 2020

Gunilla Glasare Peter Haglund
Avdelningschef Sektionschef

Avdelningen for tillvaxt och samhallsbyggnad
Sveriges Kommuner och Regioner
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Sammanfattning

Denna skrift ar till for de som ar nyfikna pd vad digital fastighetsautoma-
tion ar, vad det innebar for fastighetens utveckling samt hur man tar sig
dit. Utover ovan namnda delar gors aven en genomgang av vilka mojlig-
heter samt utmaningar som en digitalisering av fastighetsskotseln och
automationen for med sig.

Metodvalet i rapporten for att samla in relevant information har, forutom
via den expertiskunskap som funnits inom projektgruppen och dess styr-
grupp, aven varit genom intervjuer, en gedigen litteraturoversikt samt en
genomgaende kvalitetssakring med expertis fran ett flertal organisationer
inom omradet.

Digital fastighetsautomation kan innebara flera olika saker beroende pa
fastighetens grundforutsattningar, samt vilken typ av fastighet det ror sig om.
Den gemensamma namnaren for begreppet fastighetsautomation ar att det
ar ett eller flera system som styr och overvakar olika fastighetsfunktioner.
Digital fastighetsautomation innebar att de olika systemen, i olika stor ut-
strackning, ar ihopkopplade och samverkar med varandra. Digital fastighets-
automation innebar aven att hela eller delar av fastighetsskotseln sker digitalt.

Implementering av digital fastighetsautomation i en befintlig eller
nyproducerad fastighet beror helt pa vilka forutsattningar fastigheten
har. I en ny fastighet som fortfarande ar i planeringsstadiet ar det relativt
enkelt att fanga upp de digitala behoven tidigt. Om en tydlig dialog mellan
de som onskar bygga fastigheten och de som utfor konstruktionerna finns
etablerad finns det aven goda forutsattningar for att digitala funktioner
kan implementeras i ett tidigt stadium. I en befintlig fastighet paverkar
olika grundforutsattningar det digitala intradet. Ofta kan det vara sa att
olika delar av fastigheten har utvecklats olika mycket. For att underlatta
samt fortydliga fastighetsautomationens olika utvecklingssteg samt vad
som kravs for att ta sig till respektive steg, introduceras i rapporten en
schematisk bild av en fastighetsautomationstrappa. Om det redan finns ett
overordnat system i den befintliga byggnaden bor funktionerna utvarderas,
som en deliarbetet att etablera fastighetens grundforutsattningar.
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Digital fastighetsautomation innebar nya utmaningar men aven nya mojlig-
heter. For att sakerstalla ett ansvarsfullt implementerande ar det dock
viktigt att vara inforstddd med vilka risker och utmaningar som den digitala
fastighetsautomationen for med sig. Beroende pa hur digitaliserad fastig-
hetsautomationen ar samt vilka grundforutsattningar den har sd uppstar
olika utmaningar och risker. Om fastigheten har en obefintlig eller nastintill
obefintlig digital fastighetsautomation ligger sakerhetsfokuset pa ett fysiskt
skalskydd, som las. Normalt foreligger 1ag till ingen hotbild for cyberattacker
eller verkan via interna natverk pa den nivan. Beroende pa byggnadstyp
samt vilken niva av digital fastighetsautomation fastigheten har ar det olika
funktioner och system som behover skyddas. Riktlinjerna for sakerheten
skiljer sig inte heller principiellt mellan nyproduktion och befintligt fastig-
hetsbestand. Det ar snarare nivan av digital fastighetsautomation som avgor
vilka delar av risker som kan vara aktuella for fastigheten.

Trots de risker som kan komma att uppsta i samband med implemente-
randet av digital fastighetsautomation innebar den digitala fastighetsauto-
mationen aven nya mojligheter for bade manniska, fastighet och samhalle.
For fastighetsagaren finns det stora vinster att hamta fran att integrera en
digital fastighetsautomation i bade det befintliga och det framtida fastig-
hetsbestdndet. Det finns stora mojligheter till energibesparing, ockad kontroll
samt ger en battre forstaelse for olika trender kopplade till utomstaende
faktorer som klimatforandringar. For personen som jobbar med traditio-
nell fastighetsskotsel innebar det en storre planeringsfrihet samt ger en
battre overblick over vad som behover hanteras. Vinsterna for samhallet ar
kopplade till 1) miljo- och klimatvinster, 2) resurs- och energieffektivise-
ringsvinster samt 3) de vinster som uppstar vid en reducering av miljofarliga
amnen som finns i olika byggprodukter. I rapporten presenteras vinsterna
for manniskan, fastigheten samt samhallet kopplat till FN:s globala mal.
Oavsett om fastigheten bara uppnar delar eller hela skalan av digital fast-
ighetsautomation kommer arbetet pa olika satt att leda i samma riktning
som FN:s globala mal'. De mal man arbetar mot i samband med implemen-
teringen av digital fastighetsautomation ar foljande:

ANSTANDIGA
ARBETSVILLKOR
OCHEKONOMISK

GODHALSAOCH

1 BEKAMPA KLIMAT-
VALBEFINNANDE

FORANDRINGARNA

o o

Tw
i

1. FN:s utvecklingsprogram (UNDP), Globala malen http://www.globalamalen.se/ hamtad 2018-11-27.
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Inledning

Sveriges olika kommuner, kommunala bolag och regioner ager manga
olika typer av fastigheter, saval hyreslagenheter som tekniska anlaggningar
(exempelvis VA- och fjarrvarmeverk), och har ansvar for de IT-system
som styr och overvakar funktioner i fastigheterna. Alla fastigheterna har
specifika behov av forvaltning utifran den funktion som fastigheten har.
Informationen, fran fastighetsautomationen, kan utnyttjas for en an mer
effektiviserad forvaltning med hjalp av artificiell intelligens (AI), maskin-
inlarning (ML) och annan digitalisering.

I dagslaget ar en av de viktigaste delarna for fastighetsagare att fa ned
energikostnaderna for en fastighet, men det stalls allt hogre krav pa driften
av fastigheterna. En optimal drift far inte bara ner sjalva driftskostnaderna
utan forhindrar haverier och okar hela fastighetens varde.?

De kostnadsbesparande aspekterna i kombination med en forbattrad
inomhusmiljo har gjort att fastighetsautomation har uppmarksammats
och efterfragats allt mer de senaste aren. Samtidigt har flera kommuner
och aktorer uttryckt att de behover stod for att kunna gora upphandlingar
pa en marknad som ar valdigt heterogen och dar det samtidigt finns manga
olika standarder. Denna rapport avses att kunna fungera just som ett stod i
upphandlingsprocesser.

Vad ar digital fastighetsautomation, hur kan det anvandas, hur imple-
menteras det och hur kan det komma att anvandas i framtiden? Denna
skrift ger svar pa dessa fragor och ringar in vad som ar viktigt att tanka
pa vid upphandling av nya system, hur man tanker kring datahantering,
sakerhet och standarder.

I forsta hand vander sig skriften till fastighetschefer alternativt politiker
som har overgripande ansvar och behover kunna fatta beslut om och kring
digital fastighetsinformation vid till exempel en upphandling av fastighets-
automationssystem eller for att forstd vad som behovs for en hog niva av
digital fastighetsautomationsmognad och vad detta kan ge.

2. https://www.gk.se/artiklar/2017/11/2/automation/
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Lasanvisning

Denna skrift ar utformad med tanke pa att lasaren ska kunna anvanda
den bade som en handbok och som en bok som ger en overgripand for-
staelse for digital fastighetsinformation. Da digital fastighetsautomation
bygger pa tekniker som fort utvecklas och forandras ar det endast i undan-
tagsfall skriften namner olika produktnamn, specifika projekt, namn pa
standarder och s vidare.

Kapitel 2, Digital fastighetsautomation. I detta kapitel gés grunderna av
digital fastighetsautomation igenom. Kapitlet ger en grundlaggande forsta-
else for hur olika mognadssteg inom fastighetsautomation ser ut, generellt
beskrivet med en skola som exempel. Kapitlet ger aven en grundlaggande
bild av hur ett fastighetsautomationssystem kan se ut. Sisti kapitlet beskrivs
en mognadstrappa for digital fastighetsautomation, frdn helt analog, manuell
till en avancerad Al-baserad fastighetsautomation.

Kapitel 3, Positiva effekter avimplementering av digital fastighets-
automation. Kapitlet beskriver olika positiva effekter, nyttor och till viss
del nyttoeffekter som digital fastighetsautomation kan ge. Kapitlet bygger
till stor del pa vad ett antal intervjuade personer har berattat och ar tankt
som inspiration for de som ar pa vag att infora digital fastighetsautomation,
de som vill nd hogre mognadsnivéer av digital fastighetsautomation eller de
som helt enkelt bara vill veta vad digital fastighetsautomation kan ge.

I slutet av kapitlet tar vi ocksd upp risker och hinder for inforande av digital
fastighetsautomation, vilket aven utvecklas vidare i senare kapitel.

Kapitel 4, Riktlinjer for sakerhet inom digital fastighetsautomation. Detta
kapitel behandlar riktlinjer som bor foljas kring sakerheten inom digital
fastighetsautomation. Kapitlet sammanfattar aven vilka av riktlinjerna
som kopplas till respektive nivd av digital fastighetsautomationsmognad.
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Kapitel 5, Process for implementering av digital fastighetsautomation.
Kapitlet handlar om hela den process som kravs for implementering av
digital fastighetsautomation. I tur och ordning gas de olika processtegen
Initiering, Projektering, Produktion och Forvaltning igenom. Kapitlet kan
lasas bade for att forsta de olika stegen i processen och for att fa tips och
rad om hur man kan tanka vid en implementering. Har tas bland annat
sakerhetsaspekter upp for de olika processtegen. Kapitlet ar tankt att ge en
helhetsbild av den digitala fastighetsautomationens cykel. Lasaren far har
en oversikt over vad som kravs i olika delar samt hur denne bor handla for
attialla skeden undvika misstag.

Kapitel 6, Leverantorsoberoende fastighetsautomation, ett gott exempel.
Det ar latt att blilast till en leverantor i anvandningen av overordnade system
for fastighetsautomation samt pa styrsystemsniva och automationsniva.
Det ar inte ovanligt att en bestallare, t.ex. kommun eller region har manga
olika system fran flera leverantorer. I detta kapitel presenteras problem
som kan uppsta samt mojliga losningar och hur man kan tanka i arbetet
med allt fran installering, implementering till forvaltning av overordnade
system for fastighetsautomation.

Kapitel 7, Datahanteringen inom digital fastighetsautomation. Da digital
fastighetsautomation bygger pa data gar detta kapitel igenom hur data
samlas in via IoT, hur den kan lagras, kombineras med andra data och
sedan bearbetas for att ge nya insikter och kunskaper till anvandaren.
Kapitlet borjar med att beskriva vad Artificiell intelligens och maskin-
inlarning ar och hur det fungerar. Darefter foljer beskrivning av Big Data,
Oppna data, hur data samlas in via sensorer for att sedan avslutas med ett
avsnitt om datasakerhet.

Kapitel 8, Trender och framtid. Detta kapitel beskriver de trender och den
framtid som de intervjuade personerna anser sig se.

Forkortningar och begrepp. Kapitlet avslutar skriften med en ordlista med
de forkortningar och begrepp som anvands i skriften.
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Metod

Arbetet omfattande kartlaggning och utredning av vad digital fastighets-
automation ar, hur det kan inforas och anvandas samt vilka mojligheter
och utmaningar som f6ljer med anvandandet bygger pa foljande moment:

Intervjuer

En stor del av kunskapsunderlaget baseras pa intervjuer. Ett tiotal personer
som pa olika satt arbetar med digital fastighetsautomation bade inom privat
och offentlig sektor samt inom forskning har intervjuats. Via intervjuerna
har snobollseffektmetoden applicerats. Snobollseffektmetoden innebar att
personer med relevant kunskap och erfarenhet av omradet har bidragit till
att rekommendera samt hanvisa till andra relevanta personer i branschen.
Pa sa satt har metodiken skapat forutsattningar for en bred kunskapsbas
utifran intervjustudierna. Intervjumetodiken har varit en kombination av
strukturerade och semistrukturerade intervjuer.

Ett antal icke namngivna personer fran foljande organisationer har
intervjuats:

Ecopilot AB

Novi fastigheter

SISAB - Skolfastigheter i Stockholm AB
Skellefted kommun

Sweco Position AB

Sweco Society AB

Sweco Systems AB

Umea universitet, loT Sverige, projektet smarta
fastighetstjanster med loT

- Vasakronan

R 28 70 728 T 20 T O

Litteraturoversikt

Genom att ta del av olika artiklar kring digital fastighetsautomation,
fastighetsautomation samt fastighetsskotsel skapades en bild av vad som
anvands idag och vad som eventuellt skulle kunna anvandas i framtiden.
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Kvalitetssakring

Under arbetets gdng har resultaten fran litteraturoversikten och inter-
vjuerna forankrats med Swecos experter pa digitalisering, BIM och andra
fragor kopplat till implementering och anvandning av digital fastighets-
automation. Gruppen av experter har fungerat som kvalitetssakrare av
skriftens innehall. Kvalitetssakringen av fastighetsautomationstrappan
skedde med hjalp av en remissgrupp bestaende av representanter for ett
flertal organisationer inklusive BIM Alliance; personer med kompetens
inom fastighetsautomation.
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Digital fastighets-
automation

Tidigare var en “digital” fastighet ett hus dar installationer och apparater
styrdes av elektronik. Idag ar det standard att elektriska och/eller optiska
signaler styr funktioner som till exempel flaktar, pumpar och spjall. Med
dagens standard anses en fastighet inte vara digital om den endast har ett
styr- och 6vervakningssystem, det kravs mer an att ett overordnat system
finns pd plats. Det som en gang var en digital fastighet har idag bliviten
sjalvklarhet i manga typer av fastigheter. For att en fastighet ska kunna
Kklassas som digital idag kravs det bland annat avancerad mjukvara med
flertalet styrfunktioner dar flera olika enheter ar uppkopplade till varandra.
Det kravs dessutom att det finns funktioner som mojliggor forvaltning pa
ett optimalt satt fran valfri ort. Precis som det har skett en utveckling av
vad en digital fastighet innebar for 10-15 dr sedan kommer aven defini-
tionen av vad en digital fastighet ar ha utvecklats ytterligare om 10-15 dr.
Dock, for att kunna hanga med i denna utveckling och nyttja den digitala
fastighetsautomationen fullt ut behover nulaget kartlaggas. Detta kan
goras genom att undersoka mognadsgraden for digital fastighetsautoma-
tion i ett specifikt bestand, eller faststalla onskad mognadsgrad vid ny-
produktion. Mognadsgraden beskrivs i detta kapitel med hjalp av en trappa
dar det nedersta steget ar helt i avsaknad av fastighetsautomation och det
oversta ar ett totalt, fullt ut integrerat, fastighetsautomationssystem dar
data utnyttjas fullt ut for att med hjalp av Al skapa stora mervarden for alla
som forvaltar, vistas i eller ager fastigheten.
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Vad ar digital fastighetsautomation?

Med begreppet fastighetsautomation avses ett eller flera system som styr
och overvakar olika fastighetsfunktioner, till exempel belysning, varme,
luftkonditionering och brandlarm. Digital fastighetsautomation innebar
att de olika systemen ar ihopkopplade och samverkar med varandra for att
bidra till en optimal och anpassningsbar inomhusmiljo. Det innebar aven
att fastighetsautomationen sker digitalt och hela fastigheten blir "smartare”.
Detta bidrar i sin tur till nytta i form av effektivare fastighetsforvaltning
och underhall av fastigheter. Att proaktivt utvardera och simulera effekter
av olika aktiviteter kan ha direkt paverkan pa bland annat driftekonomin.

Det finns manga olika definitioner pa digital fastighetsautomation,
vilket till viss del kan forklaras av att det har skett en snabb teknisk utveck-
ling pd omradet de senaste dren. Systemen har blivit allt mer intelligenta
och kan integreras med andra system, begrepp och tekniker, till exempel
Internet of Things (IoT), molntjanster och artificiell intelligens (AI). Pa eng-
elska gors ofta distinktionen mellan BMS (Building Management Systems)
ochiBMS, dar det senare begreppet innefattar ett mer integrerat och intelli-
gent system. I den har rapporten har vi valt att definiera digital fastighets-
automation i den vidare bemarkelsen dvs:

“Digital fastighetsautomation avser ett system som
styr och overvakar olika fastighetsfunktioner som
kommunicerar och samverkar med varandra och ger

mervarden genom datadriven intelligens.”

Detrader en viss oenighet om vilka typer av fastighetsfunktioner som ska
ingd i definitionen av fastighetsautomation, om endast klimatreglerande
funktioner ska inga eller om aven sakerhetsfunktioner, som larm och
passagesystem, bor innefattas®. I denna rapport kommer fokus attligga
pa de effekter som kan erhallas av digital fastighetsautomation och hur
en implementeringsprocess bor se ut snarare an pa enskilda system,
standarder och funktioner. Darfor gors ingen avgransning gallande just
funktioner.

3. MSB NCS3 Industriella informations- och styrsystem inom fastighetsautomation — en forstudie.
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Digital fastighetsautomation i praktiken

For att koppla ovanstdende beskrivning av fastighetsautomation till en
verksamhet presenteras nedan ett exempel i form av hur en byggnads fast-
ighetsskotsel kan ga till beroende pé vilken mognadsgrad, eller pa vilket
mognadssteg, fastigheten befinner sig. Fastigheten ar i exemplet en skola.

Den minst utvecklade formen av fastighetsskotsel ar den helt analoga
formen. Har ar man i mognadssteg noll (0). Det innebar att en fastighets-
skotare fysiskt gdr runt och ser till skolan. Nar fastighetsskotaren till exempel
upptacker att ett lysror har slutat fungera byter denne ut det pa plats. Detta
satt att skota fastigheter pa ar bade tidsodande och kraver att fastighets-
skotaren ar pa plats. Det kan aven innebara stor fysisk pafrestning pd fast-
ighetsskotaren, vilket eventuellt kan leda till arbetsrelaterade skador.

I det forsta mognadssteget har fastighetsskotseln utvecklats nagot med
hjalp av olika fastighetsautomationssystem. I praktiken innebar det att
fastighetsskotaren overvakar fastigheten med hjalp av ett eller flera fristdende
fastighetsautomationssystem, sa kallade oar. Det innebar till exempel att
istallet for att denne ska mata luftflodet pa egen hand genom att faktiskt
vara pa plats och kontrollera det ar det en matenhet som laser av luftflodet.
Informationen skickas sedan till fastighetsskotaren som behover ta sig till
skolan for att atgarda det som inte fungerade med luftflodet. Detta steg
kraver darfor ocksd en viss handpalaggning av fastighetsskotaren men till
skillnad mot steg 0 méste denne inte kontrollera skolans olika funktioner
manuellt och kan darfor agna tid at att hallainomhusmiljon sa optimal
som mojligt.

I det andra mognadssteget har fastighetsskotseln uppdaterats till den
niva dar de system som tidigare var fristdende nu ar integrerade med
varandra. I praktiken innebar detta att systemen tillsammans kan avgora
om till exempel ett fonster star oppet, vilket leder till att elementen i rummen
inte behover sattas pa eftersom temperaturen i rummet ar avsedd att minska.
For den enskilde fastighetsskotaren innebar detta att denne inte behover
koordinera systemen manuellt utan att de i allt storre utstrackning klarar
sig sjalva. Detta medfor ocksa bland annat att stora energibesparingar
mojliggdrs. Ar den digitala fastighetsautomationen tillrackligt intelligent
kan den dessutom lara sig av informationen fran de olika integrerade
systemen. Ett exempel pa vad systemet skulle kunna gora med inlard
information ar att ta fram en trendkurva for ett luftbehandlingsaggregat
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som sedan gar att anvanda for att identifiera avvikelser fran normalnivan
och med hjalp av detta skapa relevanta och adekvata larmnivaer. Ett sidant
sjalvlarande system med inbyggd intelligens ar exempel pd vad som kan
goras med hjalp av maskininlarning (ML) och artificiell intelligens (AI).

Systemen anvands bland annat i kontorsbyggnader, affarscenter,
produktionsfastigheter, specialbostader och bostader. Med hjalp av fastig-
hetsautomation ar det bland annat mojligt att reducera en fastighets
energiforbrukning, att effektivisera underhallet och 6ka komforten bland
de personer som vistas i byggnaden (se kapitel 3 nedan for en mer ingaende
beskrivning av fordelar).

Omvarldsanalys av branschens uppfattning av inforandet av digital fastighetsautomation

¢

Goda faktorer for verksamheten Skadliga faktorer for verksamheten

Styrkor Svagheter

=> Energisparande => Fasom kanner till digital

=> Ger 6kad kontroll till fastighetsautomation

Interna fastighetsskotaren => Trogrorlig och konservativ
egenskaper => Optimerar in.omhusklirnatet br;nsch ) .

=> Centralstyrning av hela => Olika system anvander olika

fastigheter programmeringssprak
=> Kostsamt och ibland svart att
installera i gamla fastigheter

Mojligheter Hot

=> Férenklingar => Sikerhetsaspekten, loT kan t.ex.

=> Bittre inomhusklimat utgdra en risk om inte hanterat

=> Analyser mellan system pa ratt satt

Externa och fastigheter som kan => Svart att sia om vad foretagen
egenskaper lara avvarandra ska satsa pd i frarntiden .

=> Nya méjligheter fér kom- => Snabb utveckling av teknik
munikation mellan olika => Gamla traditioner av fastighets-
delar av samhadllet forvaltning

=> Mdjligheter for battre data
med loT

TABELL 1- Tabellen visar vad intervjuade organisationer just nu anser vara de framsta styrkorna,
mojligheter, svagheter och hot med inforande av digital fastighetsautomation.
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Det digitala fastighetsautomationssystemets uppbyggnad

Oavsett hur moget det digitala fastighetsautomationssystemet ar kan
ett digitalt fastighetsautomationssystem vara exakt hur komplicerat och
avancerat som helst. En bostadsfastighet har oftast mycket enklare system
an till exempel ett sjukhus. Dock, generellt delas oftast fastighetsautoma-
tionssystem upp schematiskti tre olika nivaer: en faltniva, en automa-
tionsniva och en anvandarniva.

Figur 1illustrerar en fastighet dar deti olika utrymmen finns sensorer,
detektorer och olika givare. Det kan rora sig om allt fran rokdetektorer till
luftflodesmatare i ventilationen och digitala 1ds. Dessa olika enheter utgor
faltnivan. De mater vad som hander och skickar signaler via ett natverk till
nasta niva, automationsnivan.

Faltniva, automationsniva och anvandarniva hos ett fastighetsautomationssystem

101
'°°‘| 1%90 oo
1o 0 01
7 107 11 1910
z 0g 0104 1
z o .
ANVANDARNIVA

Kontrollenheterpa  ,1°

AUTOMATIONSNIVA }:)‘,
0,0

~ @ e

i

i

FALTNIVA m sensorer, detektorer etc

FIGUR 1 - Figuren visar en forenklad bild av var faltnivd, automationsniva och anvandarniva hos ett
fastighetsautomationssystem finns.
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Automationsnivan utgor de styrsystem som avgor vad som ska ske nar
signalen fran faltnivan kommer. Det finns en massa olika sorters styrsystem
som ar mer eller mindre smarta och anvandarvanliga. Vissa av dem har en
skarm pa vilken en forvaltare kan lasa av olika nivder och styra vad som ska
ske medan andra inte har det. P4 automationsnivan avgors alltsa vad som
ska handa nar en signal fran faltnivdn kommer. Till exempel kan en signal
fran en koldioxiddetektor pa faltnivan betyda att styrsystemet pd automa-
tionsnivan skickar en signal till ventilationssystemets givare som startar
ventilationen. Informationen som automationsnivan agerar pa skickas
sedan vidare till nasta niva, anvandarnivan.

Pd anvandarnivin sammanstralar all den information som fas fran de
olika styrsystemen. Har finns oftast ett 6vergripande kontrollsystem, ett
system som kontrollerar alla styrsystem, och som ofta kallas for ett SCADA-
system (Supervisory Control And Data Acquisition). Det ar har pd anvandar-
nivan sjalva anvandaren, fastighetsforvaltaren, styr hela fastigheten. Har
finns ett anvandargranssnitt, alltsd en skarm av nagot slag som gor det
mojligt for forvaltaren attlasa av vad som hander i fastigheten, hur de olika
systemen fungerar. Denne ser vad som behover atgardas i fastigheten och
sa vidare. Det behover dock inte bara komma information, eller data, fran
automationsnivan till anvandarnivan och som visualiseras i anvandar-
granssnittet. Hit kan det komma data fran till exempel ekonomisystemet
och IT-systemet, omvarldsdata sdsom vader och vind, information om vilka
som befinner sig i fastigheten och av vilken anledning och sa vidare. Denna
data kan utnyttjas for att pd anvandarniva anvanda sig av ML och AL

I'sin allra enklaste form utgors anvandarnivan av den skram som sitter
direkt pd ett styrsystem och i sin allra mest avancerade form utgors anvandar-
nivan av ett Al som styr allt som hander och sker i fastigheten utan atten
manniska behover engagera sig alls.

Informationen flyttas/skickas mellan de olika nivderna med olika sprak,
eller kommunikationsprotokoll. Det betyder att om man vill att de olika
enheterna pa faltnivan ska kunna paverka varandra trots att de inte talar
samma sprak maste ett overordnat kontrollsystem finnas som kan tala alla
sprak. Spraket, eller det overordnade systemet maste dessutom oOversatta
mellan de olika systemens sprak. Anledningen till att de inte talar samma
sprak kan t.ex. vara att de ar olika gamla eller kommer fran olika leverantorer.
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Informationen overfors genom olika natverk mellan nivderna. Natverken
kan till exempel vara helt vanliga WIFI-natverk, 4G eller vara tradbundna.
Vad som passar beror pa hur starka signalerna behover vara, hur langt de
ska na eller hur mycket information som ska skickas och hur ofta. Inom en
fastighet benamns natverket som ett primart natverk. Nar flera primara
natverk kopplas samman talar man om ett sekundart natverk.

Mognadssteg av digital fastighetsautomation

Den digitala fastighetsautomationens utveckling eller mognad inom ett
foretag kan liknas vid en trappa, dar erhalls steg innebar okad integration
och kvalitet. De positiva effekter som av fastighetsautomationen ar dairmed
kopplade till trappan och dess trappsteg. Trappan underlattar for den egna
fastighetsforvaltaren dd denne far en bra overblick av vad som kravs for att
uppna digital fastighetsautomation samt hur vagen dit ser ut. Det gar inte
att diskutera digital fastighetsautomation utan att namna BIM (Building
Information Model), en byggnadsinformationsmodell, som kravs for att
kunna na det hogsta mognadssteget 1 digital fastighetsautomationstrappan*.
Aven BIM och dess effekter brukar illustreras i form av olika nivaer. Trappan
i denna rapport, se figur 2, ar inspirerad av de BIM-nivéer som presenterades
1 SKR:s rapport om BIM® och utgors av olika mognadsnivéer av fastighets-
automation en fastighet kan ha. Syftet med trappan ar att illustrera vilka
effekter som kan erhillas av digital fastighetsautomation, beroende pa var
en fastighet befinner sig i trappan.

4. Advanced control systems engineering for energy and comfort management in a buildning environment —
A review (2009), A.I Dounis, C., Caraiscos. Renewable and Sustainable Energy Reviews 13 (2009) 1246-1261.
5. BIM - digitalisering av byggnadsinformation, SKL 2017, ISBN: 978-91-7585-513-4.
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Trappan p=

Mognadsgrad inom digital

fastighetsautomation i
o

coomusaomn
et

A4

Steg 3
Avancerat verordnat | )
styrsystem

« Samtliga punkter fran steg 1 och 2

13 ek Steg 2 uppfylls
Buerordnat styr- « Finns avancerade funktioner i
L 2 ses anvéndargranssittet
system * Maskininlarning tillimpas och

optimerar driften automatiskt
« Alstyr systemet och optimerar
driften automatiskt

« Uppkopplade faltenheter till en
Steg 1 1 Barr:untr‘o!enfhelk —_—
. v « Uppkopplade firrkontrollenheter
Uppkopplad styrning till ett anvandargénssnitt
« Majlighet att styra enheter fran
anvindargrénssnittet
« BIM-data ligger till underlag for

Steg 0 skapandet av anvindargranssnittet
Lokalstyrning

* Pre-fabricerad styrning
« Ej uppkopplad
« Integrerad i en faltenhet

* Uppkopplade faltenheter till
en fiarrkontrollenhet

FIGUR 2 - Trappan for digital fastighetsautomation

Steg 0, allt ar manuelit

Pa detlagsta steget, steg 0, finns traditionella ritningar som kan vara ritade
antingen for hand eller digitalt. Styrningen pa denna niva sker aven lokalt,
vilket innebar att det inte finns nagon digital fastighetsautomation att tala
om och all fastighetsskotsel sker i stort sett manuellt. Ljus, luftflode etc.
regleras for hand inne i den lokal som regleringen ska galla for.

Det finns inte nagon koppling till andra datakallor, sdsom ekonomi-
system eller BIM, eftersom det pa detta steg endast finns enkla traditionella
ritningar som kanske inte ens ar datoriserade utan bara finns i pappers-
form i parmar pa nagot forvaltningskontor. For att ta sig upp ett steg fran
denna niva bor ritningarna vara sa standardiserade och detaljerade som
mojligt. Steg 0 motsvaras i exemplet med skolan nar fastighetsskotaren gar
runt i skolan och hanterar de problem som uppstar allt eftersom.
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Steg 1, fastighetsautomationen kommer in

I Steg11itrappan ar ritningarna av byggnaden utfardade i ett CAD-program
som ger en 2D-, eller en grundlaggande, 3D-uppbyggnad. Styrningen sker
genom en uppkopplad styrning av faltenheterna genom ett styrsystem.
Systemen kan inte kommunicera med varandra och de kan liknas vid

en massa spridda oar av system utan intern kommunikation (se figur 3).
Det kan till exempel innebara att virmen kan gd pdiett rum efter att ett
fonster har oppnats. Inte heller pa denna niva finns ndgon koppling mellan
fastighetsautomationen och andra datakallor, séisom BIM, eller med de 2D-
eller 3D-modeller som finns av byggnaden, eftersom objekten i ritningarna
1siginte ger nagon information som andra system kan lasa.

I exemplet med skolan motsvaras steg 1 av nar fastighetsskotaren har
flera system, som inte kan kommunicera med varandra, men som talar om
for fastighetsskotaren nar nagot har hant. Detta gor att fastighetsskotaren
inte behover befinna sig pa plats utan kan komma till fastigheten nar nagot
behover repareras eller bytas ut.

Steg 1, beskriver ett relativt traditionellt fastighetsautomationssystem
med just 0-drift.

= O-drift utan kommunikation till ett 6verordnat system

Faltkontrollenhet Ventilation

¢ ¢

Narvaro  CO2 Temp

FIGUR 3 = Faltenheter ar kopplade till en faltkontrollenhet som styr ventilationen. Systemet utgor
en 6 som inte kommunicerar med andra system.
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Steg 2, ett dverordnat system finns

I steg 2 sker sjalva sammankopplingen av olika system av fastighetsauto-
mation, vilket innebar att det atminstone bor finnas ett forhallandevis
enkelt 6verordnat system, vilket troligtvis ar ett SCADA. Detta mojliggor
for de olika systemen att kommunicera med varandra och kan darmed
paverkas av varandras aktuella funktionslage.

I detta mognadssteg kan det ocksa finnas en 3D-modell av fastigheten
som ar mer detaljerad an ritningarna i foregdende steg, vilket tillfor ytterli-
gare information. Informationen kopplas till CAD-ritningarna och kan da
ocksd anvandas i BIM-processer.

Kortfattat sa beskriver BIM informationsflodet inom en bygg- och for-
valtningsprocess. I programverktyg, sdsom objektbaserade CAD-program,
skapas en tredimensionell modell av en byggnad. Denna modell kan anvandas
genom byggnadens livslangd, fran det att den designas och produceras till
dess forvaltning, underhdll, ombyggnation och rivning. I BIM-processen
har informationen ett varde, speciellt om den forvaltas, ateranvands och
foradlas. I CAD-programmen skapas relationer mellan olika objekt, det vill
saga byggdelar eller funktioner, vilket gor att det exempelvis gar att veta att
ett visst element sitter pa en specifik vagg.* BIM ar dock inte bara detta utan
innefattar aven hur informationen om och kring en byggnad kan visualiseras
eller hur man rent organisatoriskt arbetar med och runt fastigheten.

Steg 2 i exemplet med skolan kan liknas vid dd fastighetsskotaren far
information till sig via ett eller eventuellt flera system dar de olika systemen
iviss utstrackning kan kommunicera med varandra. Det som mojliggor att
de olika systemen kan kommunicera med varandra ar ett forhallandevis
enkelt overordnat system. I praktiken innebar det att systemet kan infor-
mera fastighetsskotaren om att ett element ar pd samtidigt som ett fonster
star oppet.

6. BIM —digitalisering av byggnadsinformation, SKL 2017, ISBN: 978-91-7585-513-4.
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Steg 3, avancerad digital fastighetsautomation

I det tredje steget finns ett avancerat overordnat system med en optimalt in-
tegrerad informationsprocess och det gar att styra och forvalta informationen
genom hela byggnadens livslangd. Alla handlingar och mangdavtagningar
hamtas fran samma datakalla dar informationen fran faltnivan samlas.
Datakallorna kan vara allt frdn egna servrar till molntjanster.”®

Datahanteringen pa det ovre steget mojliggor att an mer intelligenta
overordnade styr- och overvakningssystem kan anvandas. Dessa system
bygger pa maskininlarning (ML) och artificiell intelligens (AI) som anvander
sig av det dataunderlag som finns for att styra de olika underliggande
processerna utifran avancerad reglering som t.ex. overforing av vairme
och kyla mellan byggnader eller genom gemensamma geotermiska lager.
Det intelligenta systemet skapar underhallsrapporter utifran data som
bygger pa ett faktiskt anvandande och inte pd beraknad data. Detta gor att
systemets intelligens kan forutse problem i fastigheten innan de intraffar.
Systemet kan aven ta fram trendrapporter med kopplingar till yttre paverk-
ansfaktorer som vader och vind och pa sa satt prognostisera nar olika
undersystem kommer hogbelastas osv.

Steg 3 i exemplet med skolan innebar i praktiken att fastighetsskotaren
far information fran alla system via ett overordnat system med ett enda
anvandargranssnitt. Det overordnade systemet ar aven sa pass integrerat
med de olika funktionerna (fonster, flaktar och sa vidare) att de kan kom-
municera med varandra. Det innebar att om ett fonster star oppet samtidigt
som elementen ar paslagna, behover inte fastighetsskotaren stanga av
elementet utan systemet stanger sjalv av elementet. Fastighetskotarens roll
andras fran att pd plats atgarda funktioner som felar till att styra ett system
som vidtar dessa dtgarder. Fastighetsskotaren behover darmed ha betydligt
djupare kunskaper om IT och ingd i IT-verksamheten.

7. BIM - digitalisering av byggnadsinformation, SKL 2017, ISBN: 978-91-7585-513-4.
8. Intervju BIM-expert, Sweco AB.
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P4 vilket steg befinner sig min fastighet?

Nar man tittar pa en befintlig fastighet ar det alltid svart att avgora exakt
var man befinner sig i trappan. Olika system kan vara olika integrerade
och avancerade. Exempelvis kan pumpar vara uppkopplade med avancerade
funktioner och man kan anse att detta ar pa steg 2. Samtidigt kan ett annat
system som ventilation standigt gd pa manuelltlage. Detta gor da att kom-
ponenten ar pd steg 0.

Darfor ar det bra att titta pa respektive installation i fastigheten for att
bedoma vilket steg fastigheten landar i. For att generalisera finns foljande
kravpunkter for att utvardera en installation:

Steg 0

=> Installationen har ingen fungerande styrfunktion

=> Installationen ar stalld pd manuellt Iage permanent*
= Installationen ar trasig, felprojekterad eller felbyggd*
- BIM-datafinns €]

Steg 1

= Installationen har en fungerande styrfunktion
=> Installationen ar kopplad i ett natverk

- BIM-data finns eventuellt men ar i simpel form

Steg 2

=> |Installationen har en fungerande styrfunktion

=> Installationen ar kopplad i ett natverk

-> Installationen ar uppkopplad till ett dverordnat system sasom SCADA
= BIM-data finns eventuellt

Steg 3

=> Installationen har en fungerande styrfunktion

= Installationen ar kopplad i ett natverk

=> Installationen ar uppkopplad till ett mer avancerat SCADA med
tillhérande BIM-data

Installationen kommunicerar med andra installationer
Installationen har sjalvlarande funktioner

BIM-data finns och ar strukturerad enligt en standard

vy

* punkten galler inte utvarderande vid nyproduktion.
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Aggregerar man utfallet av de utvarderade installationerna kan man upp-
skatta vilket steg huset befinner sig i. Utvarderar man ett hus som inte har
byggts an kan man tillimpa samma punktlista exklusive punkterna ovan
markerade med *

Initialt ar det mojligt att stalla sig fragan om driftorganisationen har
tillgang till ett SCADA. Om svaret ar nej ar det mojligt att direkt utvardera
om byggnaderna ar pd steg 1 eller 0. Det ar att reEkommendera att en sak-
kunnig teknikansvarig, konsult eller entreprenor inventerar en befintlig
byggnad och redovisar den befintliga (eller obefintliga) natverksstrukturen.

Nyproduktion och befintliga fastigheter

Nar en ny fastighet ska byggas ar det mojligt att fanga upp de digitala behoven
tidigt. Formedlas dessa till konsult och byggare ar forutsattningarna goda
for att onskvarda funktioner implementeras och fungerar. Har har bestal-
laren mojlighet att fritt, utan ndgra tekniska begransningar som kan finnas i
befintliga fastigheter, styra utformningen av den nya fastigheten. I en befintlig
fastighet kan flera faktorer paverka ett digitaliseringsarbete. Om man invente-
rat fastigheten och identifierat vilket digitalt steg de befintliga installationerna
ar pa finns ofta ojamna nivaer. Onskar man att fi en hog digitaliseringsniva pa
hela fastigheten, och inte bara i vissa delsystem, behover dessalyftasi trappan.
Det kan dock vara kostsamt om ett system ar foraldrat eller icke-kompatibelt
med den tilltankta digitala plattformen.

Exempelvis kan det finnas styrsystem som ar billiga men som inte har
mojligheten att kommunicera med ett overordnat SCADA-system. I detta
fall maste man byta ut komponenterna for att darefter lyfta installationen
till steg 2 eller 31 trappan. Det ar lattare att motivera denna kostnad om
komponenternas livslangd passerat, men vanligtvis brukar inte de eko-
nomiska fordelarna 6vervaga i dessa fall. Det kan darfor vara bra att darfor
implementera det digitaliserande lyftet samtidigt som dessa delar ska bytas
ut i fastigheten.

Om det redan finns ett overordnat system i den befintliga byggnaden
bor dess funktioner utvarderas. Ar dessa godtyckliga enligt de digitala krav
som stalls pa fastigheten kan systemet nyttjas, men om det saknar funk-
tionalitet eller ar ett fabrikatsstangt system finns det argument for att byta
ut detta. D& kravs det dock att en entreprenor kan implementera ett mer
avancerat system med den nuvarande strukturen.
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Positiva effekter
av implementering
av digital fastig-
hetsautomation

Det finns flera olika vinster och nyttor med att applicera och integrera en
digital fastighetsautomation i det befintliga och framtida fastighetsbestandet.
Dels finns det de samhalleliga vinsterna och nyttorna och sa finns det vinster
och nyttor som uppstdr for den enskilda anvandaren. Olika effektmal, nyttor
och vinster kan uppnas genom att nd allt hogre upp i automationstrappan,
dessa beskrivs narmare i detta stycke.

Vinster for fastighetsdgaren

For fastighetsagaren finns det stora vinster att hamta efter implementation
av digital fastighetsautomation. Aven om manga av vinsterna ar svara att
rakna pa sa finns det fler och fler exempel pd hur olika nyttor ger besparingar.
Sd har sager man pd Ecopilot AB:

“Det finns stora mojligheter till energibesparing,
okad kontroll samt for att forsta trender och kunna
gora prognoser pa elforbrukning tex. Det finns dven
mojlighet att kunna optimera inomhusklimatet och
for fastighetsforvaltaren att spara pengar.”
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I ett projekt som behandlade ett primitivt fastighetssystem visade det sig
att byggnadens enheter motverkade varandra. I samma lokal fanns radia-
torer och kylmaskiner. Dessa jobbade samtidigt och darav uppstod okad
energiforbrukning. Man raknade ut att om denna effekt byggdes bort
resulterade detta i en ekonomisk besparing pa cirka 2 kr per kvadratmeter
och ménad, vilketi sin tur resulterade i en besparing pa cirka 4 ooo kr i
manaden. Anledningen till att felet upptacktes var att byggnaden lyftes
fran steg 1 till steg 2 i trappan och fick ett fungerande SCADA.

Steg 0

Det forsta steget i trappan motsvarar ett helt manuelltlage eller ettlage dar
styrutrustning inte existerar, eller ar sa pass daligt upprattad att den inte
fungerar. Har ar det till exempel inte mojligt att uppna ett gott inomhus-
klimat via automatik. Detta manuella lage gor att exempelvis ett ventila-
tionsdon haller konstant luftflode anda till dess ndgon aktivt andrar detta
luftflode. Genom att styra enheter lokalt kan man anpassa luftkvalitet och
temperaturnivaer efter onskat behov just dar och da.

Fordelar som finns med detta ar att slippa fordyrande teknisk utrustning
och underhall av ny teknik. De personer som arbetar med fastighetsskotseln
ar redan med pa att sjalva tanda lampor vid behov av mer Jjus eller 6ppna ett
fonster vid behov av frisk luft.

30 - Digital fastighetsautomation



Minskad energiforbrukning
ﬁ Minskad tid for forvaltning
Forbattrad felavhjalpning

Forvaltning Forbattrad inomhusmiljo

«}» O

Beslutsfattare Kund
Minskade energikostnader ' ' Battre komfort
Minskad klimatpaverkan Battre klimat

Minskade férvaltnings-
kostnader

Forbattrad inomhusmiljé

Fordelar med steg 1

Uppkopplad styrning

+ Fungerande styrutrustning med godtyckligt bra floden
 Overvakning via styrstystemet med anvandargransnitt

Vv God luftkvalitet

Steg 1

I steg 1 talar man om O-drift av fastigheten vilket i princip beskriver en
traditionell fastighetsautomation. Det finns givare, sensorer och detektorer
1 fastigheten som skickar en signal som, utan mansklig handpalaggning,
aktiverar en funktion. Med fastighetsautomation kan man alltsa na en tem-
peratur utan att manuellt behova starta och stoppa olika varmekallor. Det
finns aven mojlighet att automatiskt nd en god luftkvalitet dd exempelvis
en koldioxidgivare kan mata partiklar i luften och darefter styra ett don for
att oka luftflodet. Nyttjas styrutrustning ar det inte ovanligt att viss utrust-
ning aldrig behover kora maximal kapacitet. Exempelvis kanske en pump
aldrig behover pumpa till hundra procent effekt for att uppna onskat resultat
och darav okar dess livslangd.

Digital fastighetsautomation -

31



Nar flera komponenter kopplas samman i fastigheten uppstar en hogre
nyttoeffekt. Jamfort med att respektive utrymme styrs lokalt kan man
exempelvis nyttja en temperaturgivare for flera enheter. Darav sparar man
materialkostnad.

Ett natverk av komponenter kan vara absolut nodvandigt d& dessa pa-
verkar varandra. Vanligt ar att seriekopplade enheter, som exempelvis flaktar,
startar och stoppas samtidigt eftersom de jobbar med varandra. P4 sd vis
kan man designa mer avancerade anlaggningar for att uppnd 6kad komfort,
minskad energiforbrukning, klimatpaverkan och slitage i anlaggningen.

Da det numera vanligtvis finns ett relativt avancerat styrsystem, med
skarm for anvandaren attlasa av och styra via, ar flera faltenheter samlade i
en knutpunkt. Dar ar det mojligt att programmera om funktioner och avlasa
varden pa de installationer som ar uppkopplade till styrsystemet. Det blir da
enklare att forvalta installationerna vilket medfor lagre kostnader for drift
och underhall samt sanker energiforbrukningen.

[\ .
S s

Chefer/ledning

/beslutsfattare Forvaltning Kund
Fungerande => Minskade => Minskad energi- =2 Bittre
styrutrustning med energikostnader forbrukning klimat

godtyckligt bra fléden =2 Minskad
klimatpaverkan

Overvakning via = Minskade =>  Minskad tid fér - Bittre
styrsystemet med forvaltnings- forvaltning (drift) komfort

anvandargranssnitt kostnader => Forbattrad

felavhjalpning
God luftkvalitet => Forbattrad => Forbattrad inom- => Bittre
inomhusmiljo husmiljo klimat
=> Bittre
komfort
TABELL 3
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Kopplingar till FN:s globala mdl? i steg 1:

Kopplingarna till FN:s globala mal kan sakert vara fler till respektive niva
inom digital fastighetsautomation. For att undga att urvattna de globala
malens betydelse, fokuseras pa ett begransat antal mal per niva. De kopp-
lingar till de globala malen som identifierats i steg 1 ar:

1 3 BEKAMPA KLIMAT-
FORANDRINGARNA

4

9. FN:s utvecklingsprogram (UNDP), Globala malen http://www.globalamalen.se/ hdmtad 2018-11-27.
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Minskad energiférbrukning
n Minskad tid for forvaltning
Forbattrad felavhjalpning

Forvaltning

«}» ®

Beslutsfattare Kund
Minskade energikostnader Snabbare atgarder
Minskad klimatpaverkan vid problem

Minskade forvaltnings- Battre klimat

kostnader . . . Battre komfort
Minskad energiférbrukning

Fordelar med steg 2
Overordnat styrsystem

 Overvakning via ett 6verordnat system

 Overvakning via ett éverordnat styrsystem

Steg 2

En fastighet med flera styrsystem kan via ett natverk kopplas upp till ett SCADA.
Vi har nu ett 6verordnat system. Detta gor att driftstekniker kan 6vervaka
hela den delen av fastigheten som ar uppkopplad, fran en och samma plats.
Det kravs inte langre att driftpersonal ska ta sig till den fysiska platsen dar
sjalva sensorn ar installerad eller styrsystem finns for att 6vervaka eller lasa
av denna. Vid steg 2 i trappan effektiviseras alltsa driften ytterligare och sanker
darmed utgifterna for underhdll. Om systemet ar uppkopplat till internet
kan en central enhet i organisationen overvaka ett stort antal fastigheter
fran annan ort. Det skapar en mycket stor kontrollmojlighet for fastighets-
agaren och en redundans for fastighetsovervakning. Med ett SCADA ar det
betydligt lattare att se om fastigheten verkar i optimala forhallanden eller
om exempelvis ett varmebatteri kor maximalt hela dret. SCADA-systemet ar
oftast ocksd kopplat till larmutringning. Har kan man spara in omfattande
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energikostnader och klimatpaverkan samt forlanga livslangden pa enheter
som pa ndgot satt verkar onormalt.

BIM-data garivissa fall att koppla direkt till befintlig ekonomiprogram-
vara och darigenom skapa rapporter, kontrakt och prognoser. Kopplingen
gor det bland annat mojligt att hamta uppgifter om kvadratmeteryta och
rumsspecifikationer till exempelvis hyres- och stadkontrakt. Med hjalp av
data gar det aven att berakna olika investeringskostnader, exempelvis vad det
skulle kosta att byta ut alla fonster i en byggnad till en ny typ. Eftersom det
finns uppgifter om antal och ytor i modellen slipper fastighetsforvaltaren ga
runt och inventera fastigheten for att kunna ta fram motsvarande underlag.
Utbyggnad eller ombyggnad av en befintlig fastighet underlattas ocksd nar
BIM och fastighetsautomationens system ar sammankopplade. Det blir latt
attrakna pa underlag vid omprojektering, och enklare att gora kalkyler om
forandring nar all information finns i samma 6verordnade system.

Genom BIM-modellen fir man en 3D-visualisering av fastigheten och i
den kan aven information fran fastighetsautomationssystemet visualiseras.
Till exempel kan energikonsumtionen bevakas i realtid. Man kan se med
hjalp av sensorer och annat i vilka rum det befinner sig manniskor, hur
luftkvalitén ari olika omraden i fastigheten och sa vidare. Materialbestall-
ningar ar ett annat exempel som effektiviseras i steg 2. Ta exempelvis en
armaturtyp som har blivit aterkallad eller som ar fel, det ar da latt att hitta
vilka produkter materialet har och var de sitter. Om det ar dags att byta
ljuskallor gar det att bestalla utan att vara pa plats for att veta exakt hur
manga som behover bestallas.

Med hjalp av digital validering gar det att fa fram palitlig anlaggnings-
information. Verktyg eller digitala programvaror kan kontrollera att infor-
mationen stammer i BIM-modellen saval som i fastighetsautomations-
systemet, att det inte finns ndgra dubbelobjekt och att underlaget ar av god
kvalitet s& att den gar att anvanda i forvaltningen. Nar informationen ar
uppdaterad gir det exempelvis att fa fram information om alla produkter
som bestdr av en viss produktdel, vilket kan vara anvandbart om det exem-
pelvis kommer nya miljodirektiv. Det gar aven att koppla driftinstruktioner
till olika grupper av objekt och de blir pa s satt lattatkomliga och enkla att
uppdatera.

Genom att kombinera data frdn BIM med fastighetsautomationssys-
temets data ar det aven mojligt att diagnostisera problem i fastigheten.
Till exempel gér det att dra nya slutsatser som inte skulle kunna ha dragits
annars, till exempel som att hitta samband fran temperatur via sensorer
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i fastighetsautomationen tillsammans med annan information om hur
fastigheten ar konstruerad. Ett annat exempel ar om flera fastigheter har
samma forutsattningar, vad ar det da som gor att en fastighet har betydligt
lagre temperatur? Genom systemen fas samma uppgifter fran flera olika
fastigheter, forst nar man kan jamfora skillnaderna mellan fastigheterna
ser man orsaken till att en temperaturdifferens har uppstatt, t.ex. atten
pump har stannat.

OVK, obligatorisk ventilationskontroll, ska goras regelbundet, i de
flesta byggnader. Syftet ar att visa att inomhusklimatet ar bra och att
ventilationssystemen fungerar®. Denna typ av kontroller och besiktningar
som OVK, SBA (systematiskt brandskyddsarbete") och energideklarationer
etc. kan i steg 2 utforas digitalt. Utifrdn det overordnade SCADA-systemets
anvandargranssnitt gar det att fa direkta rapporter om status: vad som ar
avklarat och vilken typ av problem som finns. Det gar bade att utfora kontroll-
erna och att fa kontroll pd kontrollerna genom ett uppfoljningsverktyg,
dar det gar att folja upp atgarderna.

Underhallsplanering ar en av de riktigt stora nyttorna som mojliggors
nar data fran fastighetsautomationssystemet kopplas ihop med BIM-data.
Via till exempel ett DALI-system' fas antal brinntimmar pa en lamparmatur.
Normalt beraknas ljuskallan hélla, 1at oss saga 50 000 timmar, men genom
att mata faktisk anvandning, fas en battre indikation pé nar ljuskallan
faktiskt behover bytas ut. Ibland kan en ljuskalla hélla langre an de upp-
skattade 50 000 timmarna och ibland kortare. Kopplingen ar till underhall
med hjalp av verkliga data i stallet for att bara slentrianmassigt byta ut
ljuskallan efter sju ar.

Nyckel- och ldshantering ar ndgot som underlattas genom digital
fastighetsautomation. Allt fler fastigheter har digitala eller elektriska
13s och dessa behover overvakas, hanteras och samordnas och nycklar,
nyckelbrickor/-kort och koder behover distribueras. Genom digital fastig-
hetsautomation fas en lattoversiktlig presentation av hur manga nycklar,
koder, kort som finns och vem som har dem. Vilka nycklar som hor till
vilka I1ds, om man behover byta ut dem och sa vidare. I de fall dar det finns
digitalalds ar dessa kombinerade med ett sakerhetssystem som gor att1as
ej behover bytas ut utan det racker med att sparra en anvandares kod och/
eller nyckel.”

10. https://www.boverket.se/sv/byggande/halsa-och-inomhusmiljo/ventilation/ovk/

11. https://www.sbff.se/globalassets/pdf/systematiskt-brandskyddsarbete/sba-vagledning.pdf hdmtad 2018-10-16.

12. DALI, digital addressable lighting interface, &r en teknisk standard for ndtverksbaserade system som styr belys-
ning i byggnader. https://www.digitalilluminationinterface.org/ hamtad 2018-10-17.

13. Forfordjupning kring Ias och passersystem, se SKR-skriften"Digitala Ias - Nytankande for framtida Ias och passagesystem”.
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— Nyttor i steg 2

Chefer/ledning

/beslutsfattare Forvaltning Kund
Overvakning Minskade forvaltnings- Minskad tid for Battre klimat
via ett kostnader forvaltning (drift) Battre komfort
overordnat Minskade energikostnader Forbattrad felavhjalpning
styrsystem Minskad klimatpaverkan Minskad energiforbrukning
Styrning Minskade forvaltnings- Minskad tid for Snabbare
via ett kostnader forvaltning (drift) atgarder vid
overordnat Minskad energiforbrukning ~ Forbattrad problem
styrsystem felavhjalpning

TABELL &4

Kopplingar till FN:s globala mdl * i steg 2:

GODHALSA OCH 1 BEKAMPAKLIMAT-
VALBEFINNANDE FORANDRINGARNA

o o

Av FN:s 17 globala mél kopplas mal nummer tre, sju, elva och tretton till
steg 2 i trappan for digital fastighetsautomation. Det forutses att halsa och
valbefinnande okar i och med att 6vervakning och styrning via ett over-
ordnat styrsystem innebar effektivare tillsyn, snabbare felavhjalpning
och i slutanden battre inomhusklimat och komfort. Mal 7 kopplas till
steg 2 da bade 6vervakningen och styrningen via ett system, som SCADA,
minskar energikostnaderna. Mal 11 kopplas till steg 2 i trappan da denna
typ av forvaltning medverkar till att fastigheterna i samhallet forvaltas pa
ett mer héallbart satt, gallande bdde den minskade klimatpaverkan och de
minskade kostnaderna genom minskad forvaltningstid samt minskad
energiforbrukning. Det sista malet som kopplas till steg 2 i trappan, mal
13, gors pa grund att mojligheterna att forvalta fastigheter mer klimat- och
resurseffektivt okar nar en fastighet gar fran steg 1 till 2 i trappan for digital
fastighetsautomation.

14. FN:s utvecklingsprogram (UNDP), Globala malen http://www.globalamalen.se/ hamtad 2018-11-27.
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Sektionerad forvaltning
Forbattrad felavhjalpning
Minskad energiforbrukning
n Mer tydlig information om fastigheten
Minskad energiforbrukning
Fa“’altning Utckat utbud av funktioner

Minskad tid for forvaltning
Majlighet till prognoser

«}» o

Beslutsfattare Kund

Tillgéng till prognoser
Okade intakter

Eventuell tillgang
till prognoser
Nya affarsmodeller Lagre kostnader

Minskade kostnader Betalar endast for de

Minskad klimatpaverkan nyttor som nyttjas i

Minskade byggkostnader fastigheten
Besparingar, minskade Battre komfort
kostnader for vatten, el etc Béttre klimat

Fordelar med steg 3
Avancerat overordnat system

 Prognoser i ett avancerat dverordnat styrsystem V/ Synergieffekter mellan enheter
 Sektionerad férvaltning i ett avancerat dverordnat styrsystem v/ "Smarta” funktioner

v/ Maskininlarning

Steg 3

Ettavancerat overordnat system kan nyttja data som tidigare inte brukats
och som kommer fran andra delar av verksamheten eller utanfor verksam-
heten. Exempelvis styr fastighetsautomationssystemet inte ventilationen
endast av komponenter som ar direkt dedikerade till enheten. Rumsbok-
ningar, statistik med besoksmonster och andra data integreras in i program-
varan. Darav nds en hogre standard i fastigheten, driftmassigt en mer
ekonomisk och aven mindre klimatpaverkande.

Mer avancerade programvaror kan satta upp villkor for fastighetsstyr-
ningen som inte ett traditionellt SCADA kan. Exempelvis kan man byggain i
funktionen att kylventilen for en s& kallad baffel inte kan 6ppnas nar ventila-
tionens varmebatteri verkar. P4 sa vis minskar energikostnaderna, driftkost-
naderna och klimatpaverkan nar systemen inte jobbar emot varandra.
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Man kan saga att en fastighet lever i den meningen att verksamheter
och personer andras over tid. For att fastigheten ska anpassa sig efter detta
behover man, i de tidigare stegen av trappan, alltid programmera om
installationer for att passa de nya radande forhallandena. Till viss mén ar det
mojligt att tillampa maskininlarning (ML) for detta. Idag ar exemplen fa,
men det ar till exempel mojligt att trendkurvan for ventilationsdon automa-
tiskt korrigeras efter fastighetens behov. Detta skapar alltsa en automatisk
driftoptimering som minskar energikostnader, underhallskostnaderna och
miljopaverkan eller hojer standarden i fastigheten.

“Med digital fastighetsautomation blir fastighetsfor-
valtningen mer energieffektiv och det blir enklare att
styra fastigheten “smartare’. | och med att forvalt-

ningen blir effektivare anvands dven skattepengarna

pa ett mer effektivt sdtt”

— Skellefted kommun

I detta tredje steg ar det saledes mojligt att skapa forutsattningar for att
nyttja tekniker som ML och Al Byggbranschen har endast har borjat att
tillampa Al och inte kommit speciellt langt nar detta skrivs och som tidi-
gare namnts ar exemplen fa.'s Dock, for att se de nyttor som Al kan komma
att geiett tredje steg i fastighetsautomationstrappan (se figur 2) kan man
jamfora Al-tillampningar fran fler branscher an bara byggbranschen. Digi-
tal fastighetsautomationen kan jamforas med de utmaningar och nyttor
som finns bdde inom energisektorn och industribranschen. Utifran det ser
man att Al-tillampningarna kommer forst och framst:

- Oka lonsamhet genom att minimera risker. Al kinner av vad som kan
handa och larmar innan ndgot har hant med hjalp av prediktiv analys.

- Ersatta administrativa arbetsuppgifter med hjalp av automation.
Rutinuppgifter som att rapportera in avvikelser i ett system manuellt
kan automatiseras och rapporter skapas automatiskt vid behov.

15. Artificiell intelligens i svenskt naringsliv och samhalle - analys av utveckling och potential. Vinnova 2018.
Dnr 2017-05616.
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Sparar arbetstimmar.

- Ge okad sakerhet for de som vistas i en fastighet. Al kanner av vad en
person som befinner sig i en fastighet behover och kan agera pa detta
till exempel om en boende pa aldreboende har ramlat och behover
assistans.

- Okad intern effektivitet, bde i fraga om hogre prestanda och hogre
resurseffektivitet da systemen styrs pa det optimala sattet av ett Al.

= Utveckling av nya affarsmodeller. Som exempel kan man tanka sig att
en hyresvard tar betalt for den faktiska anvandningen av en lokal.

-> Battre schemalaggningar for underhall och predikterat underhall.

Med andra ord, underhallet sker nar det behovs innan nagot hander och
utan att underhallet gjorts i "onodan”.

Med andra ord ger Al mojlighet till battre kvalitetssakring, driftsakerhet
i forvaltning, simulering och optimering av processer, effektivare logistik
och prognoser over behov hos kunder/boende.

ML och Al kan anvanda fastighetsautomationsdata, BIM-data och annan
data for att automatisera ett system for optimerad funktion. Ta till exempel
en magnetkontakt pa ett fonster. Det ingdr i brottslarmet men kan anvandas
for att styra varme och kyla pd dagen, medan det nattetid endast paverkar
inbrottslarmet. Oppnas ett fonster kan den se till att virmen och kylan
stangs av medan fonstret ar oppet. Ett systems data paverkar andra data och
systemen kan integreras. Det gdr aven att visualisera data pd olika satt, till
exempel via realtidsdata eller lata visualiseringen av data fokusera pa navige-
ring, ekonomi eller kontroll. Den nya visualiseringen av data mojliggor nya
funktioner, t.ex. kan fastighetsskotaren mata energiforbrukning i realtid och
visa pa olika nivéer av energiférbrukning med olika farger direkt i en figur
av sjalva fastigheten.
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N :
. Nyttor i steg 3

Chefer/ledning

/beslutsfattare Forvaltning Kund
Prognoser Tillgang till prognoser Majlighet till Eventuell tillgdng
i avancerat prognoser till prognoser
overordnat
styrsystem
Sektionerad Eventuellt 6kade intakter Forbattrad Betalar endast
forvaltning Nya affarsmodeller felavhjalpning for de nyttor
i avancerat Sektionerad som nyttjasi
overordnat forvaltning fastigheten
styrsystem
Maskin- Minskade kostnader Minskad tid for Battre klimat
inldrning Minskad klimatpaverkan forvaltning (drift)

Minskad energi-
forbrukning

Synergieffekter Minskade byggkostnader Mer tydlig information  Lagre kostnader

mellan enheter om fastigheten
‘Smarta” Okade intakter Utokat utbud av Battre komfort
funktioner Besparingar, minskade funktioner i fastigheten

kostnader (vatten, el etc)

TABELL 5

Kopplingar till FN:s globala mdl ' i steg 3:

ANSTANDIGA
ARBETSVILLKOR
OCHEKONOMISK

GODHALSAOCH

1 BEKAMPAKLIMAT-
VALBEFINNANDE

FORANDRINGARNA

e

Tw
M|

3 2

Av FN:s 17 globala mal kopplas méal nummer tre, sju, atta, elva och tretton till
steg 31 trappan for digital fastighetsautomation. Det konstateras att mal 3,
halsa och valbefinnande, kan kopplas till nyttan i steg 3 gallande de “smarta”
funktioner som uppstar i samband med implementeringen av MI och AI
samt andra funktioner. Mal 7, hallbar energi for alla, kan kopplas till steg 3
itrappan for digital fastighetsautomation tack vare implementeringen av
maskininlarning i fastigheten, vilket bidrar till en mer hallbar energiforbruk-
ning. Mal 8, anstandiga arbetsvillkor och ekonomisk tillvaxt, kan kopplas till
att den ekonomiska tillvaxten eventuellt kan bli storre pa grund av mojlig-
heterna att fa prognoser for nar t.ex. energiforbrukningen kommer att vara

16. FN:s utvecklingsprogram (UNDP), Globala malen http://www.globalamalen.se/ hamtad 2018-11-27.
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stor osv. Mal 11, hallbara stader och samhallen, kan kopplas till steg 3 i trappan
for digital fastighetsautomation genom att ju fler fastigheter i stader och
samhillen som styrs med digital fastighetsautomation desto fler ar det som
bland annat minskar sin energiforbrukning och sina kostnader. Detta bidrar
till mer héllbara stader och samhallen. Mal 13, bekampa klimatforandring-
arna, kan kopplas till steg 3 genom det faktum att flera av de olika systemen
som implementeras i och med det tredje steget i trappan for digital fastighets-
automation pa sikt bidrar till lagre energiforbrukning, battre prognostisering
och darmed storre mojligheter att gora anpassade val vid klimatforandringar
med mera.

Vinster for samhallet

Vinsterna som uppstar for samhallet pa grund av anvandandet och imple-
menteringen av digital fastighetsautomation (steg 2 och framfor allt steg 3
itrappan) kan kategoriseras i tre olika grupper: 1) miljo- och klimatvinster,
2) resurs- och energieffektiviseringsvinster samt 3) de vinster som uppstar
vid en reducering av miljofarliga amnen sasom CMR- och PBT-amnen"
som finns i olika byggprodukter.

Ur samhallets perspektiv ar en av de framsta anledningarna till att en
digital fastighetsautomation bor implementeras de framtida klimatforand-
ringar som Sverige och varlden star infor. Detta da ett allt mer forandrat
klimat staller hogre krav pa mer klimatanpassade byggnader som bade kan
minska halten av vaxthusgaser i atmosfaren och hantera klimatforand-
ringarnas paverkan pa ett effektivt och anpassningsbart satt. Ur miljo- och
klimatperspektivet finns det flera anledningar till att digital fastighets-
automation bor implementeras.’®

Ytterligare en faktor till att en integration av digital fastighetsautomation
bor ske ar de resursfordelningar och energieffektiviseringar som skulle
kunna uppsta pd marknaden. En cirkular ekonomi skulle kunna bidra till
just detta. EU-kommissionen har lanserat ett lagstiftningspaket for att
framja overgangen fran en linjar ekonomi, alternativt en atervinnings-
ekonomi, som anvands idag till en cirkular ekonomi. I en cirkular energi
anvands resurserna pa ett mer hallbart satt. Cirkular ekonomi bidrar dock
inte bara till att samhallets vinster inom resurs- och energieffektivisering
oOkar.

17. CMR-amnen (cancerogena, mutagena, reproduktionstoxiska) och PBT-amnen (persistenta, bioackumulerbara
och toxiska).
18. "Framtidens fastighetsbehov — klimat- och miljéfragor” 2018 Sveriges Kommuner och Landsting.
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Den kan aven bidra till att foretag och hushall sparar pengar. Den cirkulara
ekonomins nyckelfaktor ar att resurs- och materialfloden sluts i kretslopp
darldngsiktigt hallbara produkter blir enklare att uppgradera, dteranvanda
och atervinna.”>°

Den sista samhallsvinsten ar minskad anvandning av miljofarliga amnen.
I en normal inomhusmiljo kan det finnas 6 000 organiska amnen varav cirka
500 kan komma frdn byggprodukter. Genom att 0ka dtervinningen av dessa
minskas risken for spridning och exponering av farliga amnen, vilket ar bra
bade for manniska och miljo.*!

Det finns aven samhalleliga vinster av att kunna styra allt fran en och
samma plats. Dels skulle den enskilda foretagaren spara bade pengar och
resurser, vilket aven gynnar samhallet i form av energibesparingar. Ett ex-
empel ar sjukhuslokaler dar de hoga temperaturerna innebar att kondens
bildas i en SterilCentral, kondensen ar ett problem da den paverkar sa att
operationsinstrument inte blir sterila. Genom god ventilation och snabb
utforsel av fuktig luft kan kondensbildningen forhindras. Samma sak
galler i operationssalar. Dar maste inluft kylas ner och sedan varmas upp,
innan den tas utioperationssalarna igen for att man ska kunna sakerstalla
attluften ar helt ren och fri fran patogener. Detta kraver energi, och den
energiforbrukningen maste baseras pa smartalosningar som digital fastig-
hetsautomation kan ge.

I och med arbetet med utvecklingen av smarta byggnader som anvander
digital fastighetsautomation fortgar aven arbetet med att utveckla smarta
stader. Smart City Sweden ar en del av regeringens strategiska samverkans-
program och ar en investeringsplattform som drivs av IVL Svenska Miljo-
institutet. Satsningen har som mal att dubblera spridningen av svenska
miljo- och klimatlosningar pa 10 ar. Arbetet med att utveckla fler smarta
byggnader och darmed utveckla smarta stader har redan borjat och ett
exempel pa detta ar konsortiet RealEstateCore?. Konsortiet drivs av Vasa-
kronan AB, Akademiska Hus AB, Willhem AB, Idun Real Estate Solutions AB,
RISE och Jonkopings universitet. Syftet med projektet ar att skapa ett gemen-
samt sprak for alla olika funktioner och mojliggora kommunikation och
kontroll mellan olika byggnader och utveckla nya strategier.

19. "Framtidens fastighetsbehov — klimat- och miljofragor” 2018 Sveriges Kommuner och Landsting.

20. "NCS3-Funktioner och IT inom kommunal fastighetsautomation — Tre fallstudier” 2016 Holm, H., Sonnek, K, M.
ISSN: 1650-1942.

21. "Framtidens fastighetsbehov — klimat- och miljofragor” 2018 Sveriges Kommuner och Landsting.

22. Se https://www.realestatecore.io/
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Smarta stader forbattrar aven levnadsstandarden for de invdnare som bor
istaden. Till exempel kan en smart byggnad vid en brand med sina nar-
varokannare kanna av om det befinner sig personer i de rum eller vdningar
som ar drabbade av branden. Den informationen kan sedan delges radd-
ningspersonal som brandkéren eller ambulanser som kan ta sig till ratt del
av byggnaden. Pd sd satt laggs inte vardefull tid pd irrelevanta omraden och
mer tid laggs pa de omrdden dar manniskor befinner sig och fler personer

kan raddas.
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Hinder och risker

Inforandet av digital fastighetsautomation och speciellt de hogre nivderna
av automation och integration ar inte sjalvklart. Nedan beskrivs nagra av
de mest tydliga utmaningar, hinder och risker som behover hanteras vid
inforandet samt tas med i totalkostnadsberakningar och nyttoanalyser
infor en investering.

“Det dr en konservativ bransch ddr mdnga fastighets-
foretag anvéiinder slutna system vilket gor det svart

att kommunicera mellan systemen.”

— Ecopilot AB

Kostnad, milj6- och manniskopaverkan

Tekniskt avancerade system kan gora fastighetsforvaltningen mer svar-
hanterlig for ovana anvandare vilket i sin tur fordyrar vid implementation.
Manga ganger ger digitalisering av den har typen ett organisatoriskt problem
dar den kan ses som ett hot mot en enskild individs arbetsuppgifter eller
bjuda pa annat motstand. Initialt kan darfor digital fastighetsautomation ses
som ett arbetsmiljoproblem da de anstallda kanner sig hotade av den nya
tekniken. Dock, med 6kad kompetens och gott organisationsarbete ar detta
en risk som oftast gar att komma forbi.

De flesta elektroniska produkter som datorer, servrar och sensorer
innehaller olika amnen som inte ar bra for miljon. En dators delar innehaller
bland annat bly, kvicksilver och plaster som ar svara att bryta ned och har
en forodande effekt pé oss sjalva och var miljo om de inte hanteras pa ratt
satt. Atervinning av elektronik ar valdigt viktigt och forskning for att ta
fram nya mer miljovanligar elektroniska produkter fortgar.»*+

23. https://pcforalla.idg.se/2.1054/1.128197/darfor-ar-din-dator-miljofarlig---och-sa-gron-ar-framtiden hamtad
2018-10-17.
24, Framtidens fastighetsbehov — klimat- och miljéfragor 2018 Sveriges Kommuner och Landsting.
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Kompetensbehov

Digitaliseringen har redan paverkat kompetensbehoven, rekryterings-
monster och arbetsmarknaden i betydande utstrackning. En okad anvand-
ning av Al-tillampningar for fastighetsautomation kommer sannolikt
patagligt forstarka kraven pa kompetensfornyelse for individer och verk-
samheter. Tillgang till Al-kompetens ar en utmaning generellt i samhallet
men det behovs aven kompetens for hur Al kan anvandas for att utveckla
affarsmodeller och processer. Osakerheten over vad Al egentligen ar, vilka
tekniker som finns och hur den kan anvandas ar stor.>® For att ha en hog
niva av digital fastighetsautomation kravs en organisation som fungerar
med systemet. Ju hogre upp i trappan desto mer kravs det av en fastig-
hetsforvaltning och av organisationen i stort for att underhalla de digitala
systemen.

“Det dr ofta i kompetensen det brister. Fastighetsfor-
valtare som jobbar med digital fastighetsautomation
vill att en konsult ska ha kompetens inom flera olika
delar vilket skapar en kombination som ofta inte finns.
De vill att konsulten ska ha erfarenhet i fastighets-
automation, loT och programmering. Ofta finns det
konsulter som dr duktiga pa en eller tvd av de omrddena
men inte alla tre. Ytterligare en utmaning dr att det inte

finns ndgra fastighetssystem som har 6ppen kdllkod.”

— Vasakronan

25. McKinsey&Company, Digitally-enabled automation and artificial intelligence: Shaping the future of work in
Europe's digital front-runners, October 2017.
26. Artificiell intelligens i svenskt naringsliv och samhélle - analys av utveckling och potential. Vinnova 2018. Dnr 2017-5616.
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Datatillgidng och datafingst, Leverantdrsinlasning

Det finns en tendens hos olika leverantorer av digitala fastighetsauto-
mationssystem att ta betalt for uppdateringar av systemen. D3 systemen
behover hillas ajour kan en uppdatering medfora stora kostnader i forvalt-
ningen. Ett system som redan ar implementerat och anvands i en fastighet
kanske inte ar kompatibelt med ett annat system frdn en annan leverantor
vilket kan leda till funderingar om och hur implementation ska ske. For att
minska risken for den har typen av inldsningseffekt hos leverantor behover
bade kvalitetssakring och provning av systemen forst ha gjorts innan inkop
och implementering.

Det kravs tydlig kravstallning av data infor ett eventuellt leverantors-
byte av centrala system. Det kan kosta flera hundra tusentals kronor att fa
loss insamlade data vid byte av system vilket gor att stora datamangder kan
gd forlorade och i sin tur medfora kostnader genom forlorade mojligheter
till dataanalys, ML och AL¥

Agarskapet av data ar ocksd en fraga som behover belysas inte minst
vid ett leverantorsbyte. Vem har rattigheterna till data? Fastighetsagarna
ivilkas fastigheter data genereras, de som tillhandahaller de instrument,
sensorer etc., som genererar data eller systemleverantorerna som even-
tuelltlagrar och bearbetar data? Nagra generella riktlinjer om datadgande
finns inte idag.?®

Sakerhet

Digital fastighetsautomation och centrala styr- och 6vervakningssystem bildar
en komplex helhet. Det finns manga aktorer med varierande kunskapsniva
inom informations- och kommunikationsteknologi som ska samverka. For
attidentifiera hot och hantera risk kravs en hog grad av samordning kring
informationsgivningen samt en tydlig rollférdelning, ett tydligt agarskap
av data och en tydlig process for forvaltning av systemen.

27. Intervju: Swecos expert pa BMS, 2018-10-04.
28. https://www.ptc.com/en/product-lifecycle-report/who-owns-the-data-in-the-internet-of-things hamtad
2018-10-17.
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I kapitel 4 nedan redogors for konkreta riktlinjer for att hantera informa-
tionssakerhetsrisker.

For digital fastighetsautomation utokas det traditionella sakerhets-
begreppet, som inrymmer fysisk sakerhet och fysiskt skalskydd, brandskydd,
sakerhet i form av redundant utrustning och skydd mot bortfall, med infor-
mationssiakerhetsbegreppetioch med integrationen med informations- och
kommunikationsteknologi.

Med fler uppkopplade sensorer okar antalet attackvektorer, mojliga satt
for en attack och intrdng i system, vilket behover hanteras genom hela livs-
cykeln fran initiering till forvaltning. Osaker och bristfalligt konfigurerad
IoT-hdrdvara kan leda till enkla bakvagar in i interna natverk och fastig-
hetsautomationssystem, vilket maste hanteras genom systematisk genom-
gang och sakring av samtliga enheter. Genomford informationsklassning,
tydlig kravstallning pa leverantorer och rutiner for regelbunden genom-
gang och uppfoljning av sakerhet ar nodvandig for att hantera risken.
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Riktlinjer for
sakerhet inom
digital fastighets-
automation

De riktlinjer som beskrivs i detta kapitel beror framst niva ett och hogre
nivaer av digital fastighetsautomation. Pa niva noll ligger fokus pa fysiskt
skalskydd och 1ds och normalt foreligger 14g till ingen hotbild for cyberattacker
eller averkan via interna natverk pa den nivan.

Var definition av begreppen hot och risk har hamtats fran Totalforsvarets
forskningsinstituts skrift "Bedomning av sannolikhet och konsekvens for
informationssakerhetsrisker":

= Hot: En mojlig, oonskad handelse med negativa konsekvenser.
= Risk: Kombinationen av sannolikhet for att ett givet hot realiseras
och darmed uppkommande skadekostnad.

Beroende pa byggnadstyp och niva av digital fastighetsautomation ar det
olika funktioner och system som behover skyddas, t.ex. for en skola eller
kontorsbyggnad kan en storning eller bortfall i reglering av ventilation,
varme, kyla eller brandlarm fa allvarliga konsekvenser pa samma satt som
larm- och ldssystem kan fa for ett garage.

29. FOI-R--4152--SE, Bedémning av sannolikhet och konsekvens for informationssdkerhetsrisker - En studie av vikt,
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4152--SE hamtad 2018-11-15.
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Riktlinjer for sakerhet skiljer sig inte principiellt mellan nyproduktion och
befintligt fastighetsbestdnd, snarare ar det nivan av digital fastighetsautoma-
tion som avgor vilka delar av riktlinjerna som ar relevanta. Sammanfatt-
ningen i slutet av detta kapitel sammanfattar riktlinjerna med koppling till
respektive niva.

Var modell for hantering av sakerhetshot inom digital fastighetsauto-
mation utgar fran informationsklassning som grund for sikerhetstankan-
de genom hela processen for implementering. Med en tydlig klassning av
kanslighet och skyddsvarde av informationen blir det tydligt for alla aktorer
vilken typ av data, och darmed vilka komponenter och integrationer i
systemen, som kraver sarskilt fokus pa sakerhetsaspekten.

I kapitel 4 redovisas en metod for informationsklassning som aven iden-
tifierar vilka delar som ar mest kansliga och darmed mest skyddsvarda.

Centralt styr- och overvakningssystem oppnar en vag in till digitala fastig-
hetsautomationssystem som traditionellt sett varit isolerade och dar manga
aldre standarder tagits fram utifran forutsattningen att systemets skydd kan
utgoras endast av fysiskt skalskydd. Idag finns knappast ndgot fastighets-
automationssystem som inte ar digitaliserat i ndgon man och som inte har
nagon form av koppling till centrala styr- och 6vervakningssystem. Denna
utveckling forvantas ocksa oka nar kostnadseffektiv forvaltning med hjalp av
maskininlarning (ML) och artificiell intelligens (AI) blir allt mer vanligt.

Prediktiva analyser med hjalp av ML och Al i forvaltningssystemen kraver
att sensorer och givare rapporterar varden till centralalagringssystem och
darmed okar ocksa kravet pa att overforingen ar saker och hanteras enligt
gallande riktlinjer och lagkrav pa dataskydd. Nya ersattningsmodeller och
beloningssystem dar t.ex. energibesparing belonas ekonomiskt kommer
att stalla hogre krav pd akthetsintyg i data fran sensorer. Infor kravstall-
ning av t.ex. IoT-sensorer i en byggnad ar det darfor viktigt att ha genom-
fortinformationsklassningen for att veta var det kravs signering och/eller
kryptering av overford information. Mer information finns pd SKR-sidor-
na kring informationssakerhet.

Brandvaggar ar en viktig komponent i digitalt skalskydd, men anvand-
ning av brandvaggar ar inte tillrackligt for att sakra uppkopplade system.
De portar som ar 0ppna i brandvaggen utgor en attackvektor och traffyta
for intrdng.

30. https://skr.se/naringslivarbetedigitalisering/digitalisering/informationssakerhet.1238.html hamtad 2018-10-04.
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For att avvisa eller, i de fall dar det ej ar mojligt, upptacka ett intrang
rekommenderas natverkshardvara for intrdngsdetektering, ett Intrusion
Detection System (IDS) for fastighetsautomationsnatet.

For att kunna hantera och minimera skada vid faktiska intrdng, samt folja
upp och rapportera, rekommenderas centraliserad loggning dar hard- och
mjukvara regelbundet skickar loggning av handelser till centralt system
for att sakerstalla sparbarhet aven da lokalaloggar raderas eller forandras
i samband med intrdng. Exempel pa en handelse som bor loggas ar inlogg-
ning i SCADA-system med uppgifter om natverksadress, anvandarnamn
och tidpunkt.

Exempel pa skyddsvarda objekt och dess motsvarande attackvektorer:

- Fysiska

— Fysiskt kablage — maojlighet att skada

— Relakopplare for funktionskontroll — mojlighet att skada

— Givare eller loT-enhet for funktionsmadtning — méjlighet att
manipulera, skada

— Apparatskap med automationsenhet (PLC, DUC) — mojlighet att
manipulera, skada

—Serverrum, rackskap, datalager — mojlighet att skada

—Server/PC fér automation (HMI, BMS, iBMS) — mgjlighet att skada,
IT-intrang

- Server/PC for dverordnat system (DHC, SCADA) — mgjlighet att
skada, IT-intrang

- Logiska

— Radiokommunikation/signaler — mojlighet att avlyssna eller paverka

— Overférda matvarden — mojlighet att avlyssna eller paverka

- Signalvag till relakopplare (inklusive programvara i automations-
eller dverordnat system) — mojlighet att pdverka

— Lokalt natverksansluten funktion (loT-enhet via radio, server/PC via
kabel) — mojlighet till IT-intrdng, aven till andra system och funktioner

— Databas med matvarden eller styrparametrar — mojlighet att
obehorigt lasa, manipulera

— Anvandar- och atkomstuppgifter — mojlighet att missbruka
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I kapitel 5 nedan ges handfasta rad for ett sakerhetsarbete som genomsyrar
hela processen for implementering av digital fastighetsautomation for att pa
sd vis minimera riskerna kring den hotbild som beskrivs har.

IT-enheten eller motsvarande inom organisationen bedriver ofta ett
strukturerat arbete kring informationssakerhet. Ansvar for sakerhet inom
digital fastighetsautomation bor organisationsmassigt integreras med
IT-sakerhetsorganisationen for ett effektivt sakerhetsarbete. Det rekom-
menderas att i mojligaste man sammanfora chefs- och ansvarsroller for
sakerhet inom digital fastighetsautomation och ovriga IT-system, dels for
att sakerstalla att sakerhetsarbetet for fastighetsautomation sker strukturerat
och dels for att effektivisera organisationen da de ingdende fysiska och
logiska komponenterna blir allt mer lika ju mer digitaliserad fastighets-
automationen blir.

For de organisationer som inte redan har ett strukturerat arbete kring
informationssakerhet rekommenderas Myndigheten for samhallsskydd
och beredskaps skrifter "NCS3 Studie - IoT-relaterade risker och strategier™"
samt "Metodstod for systematiskt informationssakerhetsarbete - Ett stod
for dig som arbetar med informationssakerhet"32 Det metodstod som aven
erbjuds via webbplatsen informationssakerhet.se® foljer branschstandarden
for ledningssystem for informationssakerhet ("LIS", standard SS-EN ISO/
IEC 27001). Ett LIS kan kortfattat beskrivas som processen for en organi-
sations styrning och ledning av informationssakerhetsarbetet, en process
som kontinuerligt ska utvarderas och anpassas till aktuella verksamhets-
och omvarldskrav.

For att de teoretiska riktlinjerna ska atfoljas av de praktiska installatio-
nernaiverkligheten i fastigheten, kravs vid projektering och produktion
att externa konsulter och entreprenorer har insikt i och foljer policy och
riktlinjer som tagits fram for sakerhetsarbetet utifran informationssaker-
hetsklassning. Detta sakerstalls genom dokumentation, tydlig kravstall-
ning och krav pa lopande redovisning.

31. https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/NCS3-Studie--loT-
relaterade-risker-och-strategier/ hamtad 2018-10-04.
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Sammanfattning av riktlinjer for sakerhet inom digital fastighetsautomation
kopplat till respektive niva av digital fastighetsautomationsmognad:

- FrdnstegO:
—Anvand Iasbara apparatskap, rackskap och serverrum

= Fran steg 1:
—Stdng av natverksuppkoppling i de enheter som inte behover den
— Anslut inte enheter till internet om det inte ar en central och sakrad
funktion
—Anvand brandvaggar och stang alla portar som inte ar nodvandiga
for onskade funktioner och system

= Fran steg 2:

—Infor en rutin for gallring respektive byte av anvandarkonton och
atkomstuppgifter efter viss tid samt

» Koppla ovanstdende till rutiner for personal som lamnar

organisationen eller konsulter som avslutar sitt uppdrag

— Genomfor och dokumentera sakerhetsklassning enligt metod
beskriven i kapitel 6.4
— Kravstall projekterande konsulter och forvaltningsorganisation
utifrdn sakerhetsklassningen

= Fran steg 3:
— Infor ett system for intrangsdetektering (Intrusion Detection System,
IDS) och helst dven centraliserad handelseloggning for mojlighet att
folja upp faktiska incidenter
— Arbeta med ett ledningssystem for en dokumenterad policy, riktlinjer,
instruktioner, anvisningar, rutiner, processer for arbete kring sakerhet
— Konsolidera ansvaret for sakerhet inom digital fastighetsautomation
med IT-sakerhetsorganisationen
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Process for
implementering av
digital fastighets-
automation

For attlyckas med att implementera eller utveckla digital fastighetsauto-
mation kravs en val planerad process. Det ar viktigt att det finns en tydlig
plan fran borjan om vilka mal som ska uppnas, bade pa kort och lang sikt,
och hur detta ska dstadkommas. Processen staller stora krav pa bestallaren,
som kanske inte alltid har den tekniska kompetensen som behovs inom
omradet. Det blir darfor extremt viktigt att kommunikation mellan de
olika aktorerna fungerar och att det finns en tydlig specificering gallande
effektmal att falla tillbaka pa. For att underlatta upphandlingar, vare sig det
ror nybyggnad eller befintligt bestand, presenteras har nedan ett forslag pa
hur en process bor se ut. I figur 4, visas en process bestaende av fyra delar:
initiering, projektering, produktion och forvaltning. Tyngdpunkten pa och
kostnaden for de olika stegen kan se lite olika ut beroende pd hur hogt man
villnd i den fastighetsautomationstrappa som presenterades i kapitel 2,
men generellt kommer tyngdpunkten att ligga pa initiering och projektering.
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Initiering Projektering
Inventering

Faststalla effektmal
Faststalla funktioner
Faststalla standard(er)
Faststall sakerhetsklassning

Kravstall konsulten

Kommunicera funktionerna
Kommunicera standard
Kommunicera sakerhetsklassning
Tydlig uppdragsbeskrivning

Framtidssakring
Implementation av
Digital fastighets-
automation
Produktion
Forvaltning Kravstill entreprendren

Strukturera information
Kommunicera funktionerna

Kommunicera standard
Kommunicera sakerhetsklassning
Digital besiktning

Kravstall forvaltningen
Utbilda forvaltningen
Organisationsforandringar
Kommunicera funktionerna
Kommunicera sakerhetsklassning

FIGUR &
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Initiering, behovsanalys

Som tidigare namnts bor tyngdpunkten ligga pd initierings- och analys-
stadiet. Det som gors 1 initieringen kommer att ligga till grund for resten
av processen och en undermalig planering kommer att leda till ett under-
maligt resultat. Bestallarkompetensen behover darfor vara hog. Om bestal-
laren skulle sakna viss teknisk kompetens inom omradet, skulle det vara
mojligt att bestalla efter funktion om bestallaren ar tydlig med vilka krav
som behover uppfyllas. Ett sddant krav skulle kunna vara att 3 ett oppet
system (eller snarare ett sa Oppet system som mojligt) med en uppdaterad
standard istallet for om att be om ett visst specifikt system.

Den generella kravstillningen ar densamma oavsett vilket mognadssteg
av digital fastighetsautomation som onskas na. Det viktigaste ar att se
vad som ar viktigt och vad som ger mest nytta. Till exempel, om man har
en bra kravstallning pa BIM vid nyproduktion kommer man, genom att
man da har sakerstallt datatillgang fran BIM-systemet, fa fler/mer nyttor
vid ett hogre mognadssteg (steg 2 och 3) av fastighetsautomation. Nar det
kommer till befintliga fastigheter ser laget annorlunda ut. Har kanske man
inte "Bimmar upp” fastigheten, for att nd steg 2 och 3 i mognadstrappan,
utan den informationen tillfors via andra typer av databaser och -kallor
an just fran ett BIM-system. Likasa kan man anse att fastighetsautoma-
tionssystemen redan vid projekteringen ska kunna leverera data raktin i
BIM-systemet for analys, hantering och visualisering av information. Hela
modellen kan da ocksd anvandas direkt i forvaltningen. Men man kan aven
tanka tvartom. Programmet, eller anvandargranssnittet, som visualiserar
fastighetsautomationsdata skulle ocksa kunna hantera BIM-data. Nagot
ratt eller fel finns inte har utan man maste folja det behov, tillgdngar och
resurser som finns.
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Inventering och effektmal

Det forsta steget ar att fa en bild over hur det eventuella nuvarande bestandet
ser ut och vilka forutsattningar det finns for att infora system i det. Forutsatt-
ningarna kan se olika ut beroende pa hur hogt man vill nd pd mognadstrappan,
beskriven i kapitel 2. En inventering kan leda till f6ljande slutsatser:

= Byggnaderna ar for gamla och allt som ventilation, el etc. bor rivas
ut och ersattas. Alternativt behover hela byggnaderna rivas och
ersattas av nyproduktion

- Befintliga fastighetsautomationssystem ar for gamla och de maste
helt eller delvis bytas ut

=> Det ar majligt att koppla ihop befintliga fastighetsautomationssystem
med varandra i ett overordnat system

= Det ar mojligt att koppla ihop befintliga fastighetsautomationssystem
med andra funktions- och verksamhetssystem sdasom ekonomi, BIM
och omvdrldsdatasystem for att fa ut mernyttor genom inforande av
ML och Al

En inventering blir naturligtvis irrelevant om det enbart ror sig om ny-
byggnation. I detta fall bor fokus ligga pé att identifiera vilka effektmal som
bor uppfyllas och vilka funktioner som kravs for det. Genom att utga fran
den digitala fastighetsautomationstrappan och fundera pa hur hogt organi-
sationen vill och har mojlighet att na far bestallaren en god utgangspunkt
for sin behovsanalys.

Bestallaren bor aven fundera pa vilka mal som finns pa langre sikt.
Aven om det just nu inte dr mojligt att gora sa pass stora investeringar for
att hamna hogt eller overst pa trappan, sa kanske det kan vara ndgot som
fastighetsagaren vill sikta pa langre fram. Det ar darfor mojligt att vissa
investeringar bor goras nu sa att forutsattningarna finns langre fram.
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Vilka system finns och hur kan de samverka?

Oavsett om det 10y sig om nyproduktion eller befintliga fastigheter behovs
en arkitektur for hur det digitala fastighetsautomationssystemet ska se
ut. T kapitel 2 beskrivs ett overgripande system valdigt generellt medan vi
har blir mer tekniska. Det ska dter igen poangteras att systemen kan vara
uppbyggda pa manga olika satt och att systemens komplexitet bland annat
kan bero pd vad som kravs av dem. Ett system i ett sjukhus ar till exempel
mycket mer komplext an detien bostadsfastighet.>

I figur 5 presenteras ett exempel pd ett fastighetsautomationssystem
som har delats upp schematiskti tre nivaer: en faltniva, en automationsniva
och en anvandarniva. I praktiska termer innebar faltnivan den niva som
beror fastigheten direkt. Faltnivan kan exemplifieras av belysningen eller
ventilationen i fastigheten. Det innebar att pa den forsta nivan, faltnivan,
sker en fysisk process i en enhet, t.ex. en apparat, en sensor, en detektor
eller ett reglage. Vanligtvis har dessa enheter ingen egen intelligens, vilket
innebar att de inte kan agera utan hjalp fran ndgon annan del av systemet,
utan de tenderar att antingen skicka ivag uppgifter som de samlat in eller
utfora kommandon utifran en signal de mottagit. Enheterna skickar och
tar emot signaler eller information i ett kommunikationssystem som bestar
av ett eller flera olika elektriska granssnitt och kommunikationsprotokoll.
Elektriska granssnitt maste vara tydligt specificerade for att enheter ska
kunna sammankopplas, det kravs ett kommunikationsprotokoll for att
information ska kunna utbytas i natverket. Inom fastighetsautomation
finns en rad standarder for elektriska granssnitt och kommunikations-
protokoll, se vidare i avsnittet om standarder nedan. En trend ar att ovanpa
det elektriska granssnittet sker en konvergens mellan fastighetsautoma-
tion och traditionella datornatverk med kommunikation 6ver internet-
protokollet IP. IP-protokollet TCP anvands for datorer till en stor del av
IP-tillampningarna som t.ex. HTTP (0verforing av webbsidor over Internet)
och SMTP (overforing av e-post). Till exempel finns BACnet/IP-enheter som
bryggar en aldre enhet med BACnet elektriskt granssnitt till ett IP-natverk
och dairmed mojliggor for den aldre enheten att kommunicera med dagens
IP-baserade natverk, samt olika Modbus-profiler for Modbus-kommunika-
tion over IP-natverk.

32. Building Automation Systems Design - Guidelines for Systems with Complex Requirements. Master thesis Chalmers.
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P automationsnivan kontrolleras och regleras enheterna som utgor falt-
nivan. Automationsnivan kan beskrivas som den niva som kontrollerar de
olika fysiska reglagen i fastigheten. Det ar aven hit reglagen, sensorerna,
detektorerna och andra enheter skickar den information de samlar in.
Detta gors i sa kallade styrsystem. Dessa kan bestd av ett programmerbart
styrsystem PLC (Programmable Logic Controller), en mikroprocessbaserad
styrsystemskomponent RTU (Remote Terminal Unit), en Datoriserad
Undercentral (DUC) eller andra typer av knutpunkter och styrenheter. Ett
PLC fungerar likt en dator och kan programmeras att reagera pa insamlad
information och har aven en skarm som gor det mojligt att lasa av enheten
direkt pa sjalva enheten. Ett PLC kan till exempel skicka ivag en signal till
en ventil att den ska stangas efter att ha fatt information om att temperatu-
ren i ett rum understiger en viss grans. Aven en RTU kan inhamta informa-
tion och styra men den har en mycket lagre processtyrka an PLC.3334

33. Building Automation Systems Design - Guidelines for Systems with Complex Requirements. Master thesis Chalmers.
34. Domingues, P. et al (2016) Building automation systems: Concepts and technology review. Computer Standards
& Interfaces. olume 45, March 2016, p.1-12.
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Flera knutpunkter och styrenheter ar ssmmankopplade via ett sekundart
natverk. En gateway agerar som en brygga mellan olika primara och sekun-
dara natverk med olika kommunikationsprotokoll och mojliggor darmed
kommunikation samt integration mellan olika system, ger mojlighet for
systemen att filtrera den information som kommer in och mojliggor aven
att endast ett anvandargranssnitt kan anvandas pa anvandarnivan.

I figur 5 kopplas de tre nivderna ihop genom olika natverk. Natverken
antingen vara ett fast natverk, som till exempel ett bussystem, en powetline,
ett LAN, eller ett tradlost natverk, sasom WiFi, Bluetooth, IR m.f135

= Exempel pa system for digital fastighetsautomation som ar schematiskt uppdelat

Internet
BIM-Modell Steg 3 SoooosSossossssosoonsoossonossosoa0y

Datalager Data Server/Webserver

Anvandarniva

Datalager

- Primart natverk

Fjarrkontrollenhet (RTU/PLC) RTU  Enhet Automationsniva

Faltnatverk Steg O

Flakt Pump Givare Ventil Sakring Belysning Kamera Valfritt Faltniva

FIGUR 5 - Exempel pa system for digital fastighetsautomation som ar schematiskt uppdelat i tre
nivaer: faltniva, automationsniva samt anvandarniva

35. Building Automation Systems Design - Guidelines for Systems with Complex Requirements. Master thesis Chalmers.
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Pad anvandarnivan ska det finnas ett 6vergripande kontrollsystem med ett
anvandargranssnitt. Det skulle exempelvis kunna vara ett SCADA-system
(Supervisory Control And Data Acquisition) eller ett mer intelligent system.
SCADA ir ett system som overvakar och styr olika processer men har olika
anvandargranssnitt vid styrdatorn och vid sjalva faltenheten. Tidigare
anvandes SCADA framst inom industrin men det har blivit allt vanligare
inom fastighetsautomation. Fordelen med att ha ett integrerat system ar
att man kan utnyttja informationen fran flera system for att skapa optimala
processer. Ett mer intelligent system gar steget langre och med hjalp av
ML och Al kan de integrerade systemen lara sig av varandra och pd sd satt
skapas en intelligent sjalvlarande byggnad.

Olika funktioner
Vilka funktioner vill man att den digitala fastighetsautomationen ska ha
och hur ska dessa vara integrerade?

Idag interagerar inte olika system med varandra och deras funktioner
blir séledes helt “stand alone”. En radiator tar inte information/ser inte
information fran exempelvis en kameraanlaggning.

Funktionerna kan vara pd faltniva nar till exempel narvaro i ett rum
monitoreras av en koldioxidgivare eller en rorelsedetektor. Idag integrerar
olika system till viss del. Ett exempel ar hur ett rums luftflode ska styras.
Ett PLC sager att nar koldioxidhalten okar s ska luftflodet i rummet okas
genom att ett spjall i ventilationen oppnas.

Dessa funktioner vars system till viss del ar integrerade, ar idag inte-
grerade via ett PLC eller DUC och inte i 0ppna overordnade system sdsom
SCADA. Av driftsakerhetsskal ska eventuellt inte heller alla funktioner vara
beroende av overordnade system.

De olika funktionerna vilkas systemen kan ge beror i mangt och mycket
pa hur hogt upp i den digitala fastighetsautomationstrappan fastigheten
befinner sig. Pa steg 1 finns endast enklare interaktioner mellan systemen
men desto hogre upp i trappan fastigheten befinner sig desto mer nytta av
de olika funktionerna systemen ger erhalls.

Funktioner som bygger pd ML och Al behover oftast data/information
fran flera olika system for att algoritmerna ska fungera. Oftast behovs ocksa
ganska stora datamangder som ar komplicerade till sin natur, s kallat
Big data. Detta staller krav pa hur data fran olika system lagras for att sedan
kunna kopplas samman for analys. Datalagring och datahantering berors
mer ikapitel 6 nedan.
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6ppna system framtidssdkrar

En av de viktigaste bitarna i en upphandling ar att se till att de system som
upphandlas kommer att hilla langt in i framtiden. For att uppnd detta mal
bor ett sa Oppet system som mojligt valjas, aven om ordet Oppet just i detta
fall ar en sanning med modifikation. Med 0ppna system menas generellt
operativsystem, program och annat som bygger pa allmant kanda, icke
slutna standarder och som darfor forvantas fungera ihop oavsett vem som
utvecklat dem. Oppna system har interoperabilitet och foljer oppna standarder
1hogutstrackning 3* BIM har till exempel IFC3” som ar en standard som gor
det mojligt att utbyta datamodeller mellan olika program. Det spelar alltsa
ingen roll vilken programvara en anvandare har, det gar alltid att se sjalva
modellen av fastigheten om den standarden tillampas. En annan BIM-
standard ar NVC som tvartom mot IFC ar valdigt stangd och bara fungerar
med Autodesks mjukvara Navis®:. Las mer om standarder nedan.

Det finns sd klart problem om man valjer att bygga upp ett helt falt-
system med bara ett fabrikat som ar 1ast. Det gor till exempel att det behovs
specialmjukvaror for att kunna kommunicera/titta pa systemet och det
kan innebara en fordyrning. Ménga leverantorer har ocksa som affars-
modell att ta betalt for eventuella uppdateringar av systemen. Dessutom
kan olika system ha olika leverantorer och kontrakt och avtal kan da ocksa
vara overlappande. Nar ett gar ut behover kanske systemen uppgraderas
men dd “sitter man fast” i ett annat avtal med en annan systemleverantor.

Man kan alltid diskutera vad som ar “13st” och vad som ar “oppet”, det ar
en gransdragning hur pass integrerad eller invecklad eller grundlaggande
som signalerna eller data ar. Exempelvis ar en optimerad databas for ett
speciellt sprak battre for just den typen av data, men kan anda bli “last” for
att man inte forstar sig pa just den informationen. Nar det kommer till
datalagring finns det ocksa inldsningar som beror pa att data lagras pa flera
olika stallen och att det inte gér att exportera data fran dessa pa ett smidigt
satt. Den typen av stuprorslagringar ar vanliga inom olika forvaltningar.
Till exempel kanske det inte gér att exportera data fran ett ekonomisystem
for att vaga samman det med fastighetsautomationsdata som ligger i ett
helt annat system.

36. https://it-ord.idg.se/ord/oppna-system/ hamtad 2018-10-17.

37. https://www.bimalliance.se/verktyg-och-stoed/standarder/datamodell/ifc-industry-foundation-classes/
hamtad 2018-10-17.

38. https://www.autodesk.com/products/navisworks/overview hamtad 2018-10-17.
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Genom att stalla tydliga krav pa oppenhet i systemen vid upphandling
underlattar man inte bara sin egen framtida forvaltning utan bidrar ocksd
till att leverantorerna tvingas tillhandahalla oppna system genom 6ppna
programmeringsgranssnitt (API), oppen kallkod och annat.

Standarder

En standard ar en gemensam l6sning pa ett dterkommande problem. Syftet
med en standard ar att skapa enhetliga och transparenta rutiner inom ett
omrade, en bransch eller for objekt.3?

Exempel pa standarder som anvands idag inom fastighetsautomation
ar BACnet#°, LonTalk#, KNX4 och DALI“>. BACnet ar ett ASHRAE, ANSI och
ISO standardprotokoll for kommunikation inom fastighetsautomation.
LonTalk ar ett ISO/IEC standardprotokoll. KNX ar en ISO-standard ocksa
for kommunikation. En annan vanlig standard inom fastighetsautomation
ar DALI, Digital Addressable Lighting Interface, en teknisk ISO-standard
for natverksbaserade system som styr belysning i byggnader.

Nar det kommer till BIM sa ar avsaknaden av standard generellt ett stort
problem i befintliga anlaggningar. Informationen behover vara strukturerad
for att kunna anvandas i olika sammanhang. Detta ar pa vag att forandras
och branschen borjar anpassa sig till olika standarder som BIP-koder och
CoClass. Det gar utmarkt att blanda dessa tva standarder och lata BIP-koders
egenskaper ange vilka egenskaper ett objekt ska ha och hur egenskapen
ska namnges. BIP-koder ar ett bra exempel pa hur man enkelt kan struk-
turera sin information sd att man kan nyttja den i olika syften, bdde under
entreprenad och i forvaltning. CoClass ar ett klassifikationssystem som till-
handahalls via Svensk Byggtjanst som anger hur ett objekt ska markas och
hanteras, foregdngaren till CoClass ar BSAB96 som fortfarande anvands
flitigt. CoClass styrka ar att den ar utvecklad for en digital hantering och
har storre mojligheter att koppla till en forvaltningsprocess. For filutbyte
eller samordning finns standarden IFC (Industry Foundation Classes) som
ar ett neutralt 6ppet filformat som anvands internationellt i BIM-projekt.
IFC mojliggor att filer fran olika programvaror kan samordnas i ett over-
gripande forvaltningssystem.+

39. https://www.sis.se/standarder/vad-ar-en-standard/ hamtad 2018-10-18.

40. http://www.bacnet.org/ hamtad 2018-10-18.

41, http://www.lonmark.org/news_events/press/2008/1208_iso_standard hamtad 2018-10-18.

42. http://www.lightinvest.se/knx-varldens-enda-standard-for-hem-och-fastighetsautomation/ hamtad 2018-10-18.
43, https://www.digitalilluminationinterface.org/ - Digital lllumination Interface Alliance DiiA, hdmtad 2018-10-17.
44, https://www.bimalliance.se/verktyg-och-stoed/standarder/begrepp/coclass/ hamtad 2018-10-28.
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Leverantorer av olika forvaltningssystem har ofta sin egen 1osning vilket
gor det svart att integrera tredjeparts programvara i sitt forvaltningssystem.
For att fa fastighetsrelaterade system att kommunicera med varandra kan
man ansluta till fastAPI som ar en branschstandard under utveckling i BIM
Alliance regi.*s

Nar det kommer till standarder av olika system knyter Real Estate Core
ihop BIM, fastighetsautomation och IoT. Real Estate Core ar ingen ny stan-
dard utan ser till att de olika standarderna som finns benamner olika saker
pa samma satt och hur de forhaller sig till varandra. Real Estate Core publi-
ceras som open source och ar saledes oppet och fritt for fastighetsagare att
anvanda och bidra till.#¢

Inom satsningen Smart Built Environment har en rapport tagits fram
som beskriver en referensarkitektur for IoT for funktionerna varme/ventila-
tion, som kan anvandas som mall och inspiration aven for andra funktioner.
Rapporten presenterar en koppling mellan standarderna CoClass och en
kontextspecifik tillampning (Context Specific Architecture, CSA) av IoT
referensarkitekturstandard enligt ISO/IEC 30141:2018.%7

Informationssakerhet
Integrerade fastighetsautomationssystem introducerar sakerhetshot som
maste hanteras. Vid initiering och planering ska hansyn tas till fysiskt och
digitalt skalskydd. Fysiskt skalskydd innebar att 1asa eller fysiskt separera
olika apparatskap eller serverrack fran omliggande rum med annan typ av
utrustning. Digitalt skalskydd ar allt frn segmentering i natverksstrukturer
och avdelning med brandvaggar till graden av integration mellan olika delar
isystemet. Genom att hantera detta hot tidigt i processen och definiera
processer och ansvar for uppfoljning kan risken hanteras och nyttorna
med digital fastighetsautomation och centrala styr- och overvaknings-
system uppnas pa ett sakert vis.

For steg tvd eller hogre bor en informationsklassning genomforas i
initieringsfasen for att inventera behovet av dtgarder for att skydda infor-
mationen. Se kapitel 4 ovan for exempel pa vad som kan vara skyddsvart.

45, https://www.bimalliance.se/verktyg-och-stoed/standarder/ hamtad 2018-10-18.

46. https://www.realestatecore.io/ hamtad 2018-10-19.

47. Smart Built Environment — loT-standard for bygg https://www.smartbuilt.se/library/4447/slutrapport-csa-
iot-for-bygg.pdf hamtad 2018-11-27.
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Malet med informationsklassningen ar att klassa varje byggnad utifran:

- funktioner som t.ex. varme, klassningen utgar ifran:
—relakoppling som ar mojlig och eventuell hotbild
—informationsmangd som hanteras och eventuellt skyddsvarde
(t.ex. risk for manipulation for ekonomisk vinning av tredje part)

= system som t.ex. server med 6verordnat SCADA-system, klassningen
utgdr ifran:
—anvandare och behdrighetsnivder och eventuell hotbild
—informationsmangd som hanteras och eventuella kansliga uppgifter
eller eventuellt skyddsvarde (t.ex. kan aggregerade personligt iden-
tifierbara kdnsliga uppgifter fran lagenhetsmatning behova sarskild
hantering enligt dataskyddsforordningen®®, ett SCADA-system ska ha
hogt skyddsvarde da intrang kan innebara storning eller bortfall i en
eller flera funktioner som t.ex. varme eller ventilation)

I befintliga fastigheter kan befintlig klassning foljas efter en rutinkontroll
att dokumentationen ar aktuell och giltig. For att underlatta sakerhetsarbetet
inom ett storre fastighetsbestdnd rekommenderas dock att klassningen gors
om enligt samma metodik s att centrala system kan klassas utifran den
information som hamtas in frdn en fastighet med den hogsta skyddsnivan.

SKR-verktyget KLASSA* for informationsklassning bygger pa modellen
for informationsklassning i Metodstod for inforande av Ledningssystem
for Informationssakerhet (LIS). Med hjalp av KLASSA kan en informations-
klassning genomforas som resulterarien indelning i en av fyra definierade
skyddsnivaer utifrdn fyra huvudsakliga skyddsmal: konfidentialitet, riktig-
het, tillganglighet och sparbarhet.

Det finns alternativa metoder for informationsklassning och vilken
som anvands ar egentligen likgiltigt sd lange som skyddsmalen och skydds-
nivderna ar val definierade och tydligt kommunicerade, samt halls konstanta
genom hela fastighetens livscykel.

48. https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/ hamtad 2018-11-15.
49, https://skr.se/naringslivarbetedigitalisering/digitalisering/informationssakerhet/klassainformations-
klassning.7558.html hamtad 2018-10-04.
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Vid det forsta genomforandet av informationsklassningen bor minst
foljande roller narvara:

= informationssakerhetssamordnare
= systemansvarig

Vid revideringar av klassningen kan utvarderas fran fall till fall vilka roller
som ar relevanta att narvara.

Forutom skyddsmalen och skyddsnivaerna ska informationsklassningen
ocksa resulterai en specifikation av behorigheter i systemet och dtkomst-
nivéer for olika typer av information. Under initieringen tas dven roller fram
kring sakerhetsarbetet. Rekommendationen ar att infora foljande rollers’:

- Sakerhetsansvarig med overgripande ansvar for all sakerhet,
fysisk och informationsmassig

- Informationssakerhetssamordnare med ansvar att samordna
informationssakerhetsarbetet

- Befintlig eller ny operativ roll for proaktivt arbete med informations-
sakerhet och sakerhetsgranskning i forvaltningsfasen

En fysisk sakerhetsklassning bor genomforas dar planering och projektering
av fysiska installationer och sensorer stams av mot sakerhetsklassningen
for att uppna skalskydd och satta upp rutiner kring inpassering och fysisk
atkomst.s

Prediktiva analyser for fastighetsforvaltning med hjalp av digital fastig-
hetsautomation med ML och Al kraver att sensorer och givare rapporterar
varden till centrala lagringssystem och darmed okar ocksa kravet pd att
overforingen ar saker och hanteras enligt gallande riktlinjer och lagkrav
pa dataskydd. Med nya ersattningsmodeller och beloningssystem dar t.ex.
energibesparing belonas ekonomiskt kommer det att stallas hogre krav pa
akthetsintyg i data fran sensorer. Vid kravstallning ar det darfor viktigt att
ha genomfort informationsklassningen for att veta var det kravs signering
och/eller kryptering av overford information.

50. Intervju sakerhetsexpert, Sweco Position AB, 2018-10-01.
51. For fordjupning kring Ias och passersystem, se SKR-skriften "Digitala Ias - Nytankande for framtida Ias
och passagesystem”.
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Mellan olika faser i ett projekt maste process for sakerhetsarbete och even-
tuell informationsklassning lamnas over for att tydligt kommunicera den.
Vid ett sddant overlamningsmote bor narvara:

= informationssakerhetssamordnare

=> ansvariga for berorda intressenter som t.ex. projekterande konsulter
eller installatorer
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Leverantors-
oberoende fastig-
hetsautomation,
ett gott exempel

Det ar latt att bli last till en leverantor i anvandningen av 6verordnade
system for fastighetsautomation samt pa styrsystemsniva och automations-
niva. Det ar inte ovanligt att en bestallare, t.ex. kommun eller region har
manga olika system fran fleraleverantorer. I foljande kapitel presenteras
vilka problem som kan uppsta samt mojliga losningar och hur man kan
tankaiarbetet med allt fran installering, implementering till forvaltning
av overordnade system for fastighetsautomation.

Problem och svarigheter som kan uppsta i samband med upphandling av
digital fastighetsautomation

For att ta reda pa varfor kommuner, regioner men aven enskilda fastighets-
agare blir 13sta till vissa leverantorer har ett antal personer inom olika
organisationer intervjuats om vilka problemstallningar som uppmarksam-
mats inom respektive organisation. Problemen kan delas in i tva kategorier:
kostnadsfragor och sakerhetsaspekter.

Ettav de framsta kostnadsrelaterade problemen ar att lagen om offentlig
upphandling inte foljs, bland annat genom dalig eller ingen konkurrens-
utsattning vid ROT-arbeten. Den bristfalliga konkurrensutsattningen leder
till onodigt hoga leverantorspriser och fordyringar. Att dessa brister kan
uppstd inom organisationer som kontinuerligt upphandlar olika typer av
system, beror delvis pa lag bestallarkompetens inom organisationerna.
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Det ar aven pa grund av den bristande kompetensen som de overordnade
systemen helt hanterats av leverantoren, vilket ofta innebar hogre admi-
nistrationskostnader an om bestallarorganisationen hade hanterat syste-
men sjalv.

Sakerheten i de system som anvants har ofta varit 1ag och bristfallig,
mycket pd grund av att systemmiljoerna ofta bestdtt av lokala 1osningar
med egna tekniska natverk. Eftersom de inte varit uppkopplade till storre
natverk dar uppdateringar avseende hardvara, mjukvara och IT-sakerhet
ofta gér igenom hela systemet, har sidana uppdateringar uteblivit. Ibland
har aven systemmiljoerna varit placerade i lokaler som inte fullt ut varit
avsedda for drift av IT-system. Det ar dock inte bara de lokala natverken och
egna tekniska losningarna som gor att sakerhetsnivan pa systemen ar 1ag.
Manga anvandarkonton har varit lokalt upplagda, daligt underhallna och
skyddade av svaga losenord. Se kapitel 6 for rad och tips kring IT-sakerhet
vid upphandling.

Eftersom manga av systemen har olika leverantorer behover teknikerna
arbeta i flera olika anvandargranssnitt, vilket dels innebar att de behover
kunskap om hur olika granssnitt och program fungerar samt maste lagga
ner tid pd att oversatta mellan de olika programmen. Detta innebar en
onodig kostnad.

Losningar och forslag pa atgarder for en god upphandling inom digital
fastighetsautomation

De organisationer som intervjuats och som har presenterat ovanstaende
problem och svarigheter i samband med upphandlingar inom digital fast-
ighetsautomation, har aven kommit med forslag pa hur dessa problem och
svarigheter kan 16sas och hur bestallarorganisationen kan agera. Foljande
ar ett exempel pd hur man kan installera, implementera och forvalta de
overordnade styrsystemen, vilket varit ett framgangsrikt forfarande for de
organisationer och foretag som anvant det.

Projektering

Det forsta steget for att lyckas med upphandlingen ar att faststalla en
strategi. Strategin ska tacka hur styrningen av upphandlingarna ska ga till,
vilka regler som ska finnas pa plats samt hur organisationen kan granska
sig sjalv och overvaka arbetet pa ett effektivt och konstruktivt satt. Strategin
kommer att genomsyra hela processen, fran installerandet av det overord-
nade styrsystemet till forvaltningen. Det ar darfor viktigt att alla delar som
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inkluderas i arbetet med digitaliseringen av fastighetsautomationen, det
vill saga ledning, projektgrupper men aven IT-avdelningen, har samma
forstdelse for vad som kommer att handa samt varfor man tar de beslut
som tas. Strategin kommer aven att fungera som en vagledning under for-
valtningsarbetet och finnas som stod nar arbetet star infor nya utmaningar
1 framtiden.

Det ar aven avgorande att bestallarorganisationen har ett oppet over-
ordnat system som kan kommunicera med alla granssnitt, samt att det
finns en implementering av den tekniska standarden for styrsystemet och
komponenterna. Det bor aven tas fram tekniska beskrivningar.

En fastighetsskotare eller organisation som forvaltar och ansvarar for
fastigheternaien stad, kommun eller region kan valja olika vagar nar det
galler standardisering av fastigheternas styrsystem. Bestallare kan valja
mellan ett system som kraver att man har en mellanvag mellan styrsystemen
och det 6verordnade styrsystemet eller att styrsystemen kopplas upp direkt
mot natverkssystemet. De styrsystem som anvands for funktionernai fast-
igheten maste kunna kommunicera med varandra. For att detta ska vara
mojligt och for att det 6verordnade styrsystemet ska fungera sa bra som
mojligt, bor det stallas krav pad vilken typ av styrsystem som ska anvandas.
Dessa ska aven kunna anslutas till fastighetsnatverket (Ethernet-grans-
snittet) och kommunicera via IP-protokollet dar bestallarorganisationens
IT-avdelning hanterar natverken. Gemensamma principer for sakerhet och
underhall av natverken samt en tydlig férvaltningsorganisation och ett
tydligt ansvar forenklar forvaltningen.

Produktion

Nar ett nytt 6verordnat styrsystem upphandlas och dar installation och
anpassningar till fastigheten inkluderas, bor det aven goras bestallningar
till bestallarorganisationens IT-avdelning avseende styrmiljon i IT-
avdelningens driftmiljo med redundans samt backup. Traditionellt har
fastighetsskotaren eller organisationen som forvaltar fastigheterna haft
stationara datorer och nar man gor standardiserade uppdateringar vill
man att det ska skotas av IT-avdelningen. En av de framsta fordelarna med
att implementeringen sker via IT-avdelningen ar att de kan gora uppdate-
ringar och forandringar direkt, istallet for att det kravs en viss person med
viss kompetens for just det enskilda systemet, som inte ar uppkopplat
mot natverket. Ytterligare en anledning till att valja implementering via
IT-avdelningen, ar att IT-avdelningens natverk i och med styrsystemens
direkta uppkoppling till natverkssystemet kommer att anvandas betydligt
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mer an tidigare. Natverkssystemet méste darfor vara driftsakert och IT-
systemet bor aven vara virtuellt, dd detta medfor en hogre tillganglighet an
om systemet skots via ett lokalt natverk pa en stationar plats.

I samband med att det 6verordnade styrsystemet tas fram, bor ett genom-
forandeprojekt skapas tillsammans med entreprenoren och IT-avdelningen,
dar standarderna och kraven for de olika systemen faststalls. Ett viktigt krav
ar att manga personer ska kunnajobbaidet och systemet maste kunna
utvecklas i takt med nya krav och standarder. I projektet bor aven kravstall-
ning pa teknisk standard avseende integration och uppkoppling till det
overordnade styrsystemet ske. For att de olika oppna systemen ska integreras
pa ett sd bra satt som mojligt ar det en fordel att IT-avdelningen skapar en
produktionsmiljo, en testmiljo och en utvecklingsmiljo. En testmiljo gor det
mojligt for entreprenorer som utvecklar systemen att jobba i samma miljo
som verksamheten. Det gor att entreprenoren forstar vilka delar som organi-
sationen tycker ar viktiga samt mojliggor en smidigare implementering.

I produktionsmiljon besiktigas det som togs fram i testmiljon.

Forvaltning

Bestallarorganisationen bor skapa en tydlig struktur for hur organisationen
fungerar. En organisationskarta dar varje del av organisationens ansvars-
omraden tydliggors, bidrar till en effektiv forvaltning av det overordnade
styrsystemet och de styrsystem som skoter funktionerna i fastigheten.
Organisationen ska aven styras av de strategi- och styrdokument som togs
fram i samarbete med ledningsgruppen, projektledarna, systemforvaltarna
och IT-avdelningen. Systemforvaltningen maéste vara ett IT-system som har
leverantorer av bdde mjukvaror och forvaltning samt har ratt att hantera
behorigheter, projektflyttar till produktion med mera.

Nar det overordnade styrsystemet har installerats, implementerats och
gatt over 1 forvaltning, maste organisationen gora kontinuerliga inven-
teringar av det befintliga bestandet utifran fabrikat, typ och dlder samt
kommunikationsmojligheter. Alla tekniska delar har en livslangd och de
olika livslangderna maste organisationen vara uppmarksam pa. Det ar inte
forvaltningen i sig som ar kostsam utan oftast de akuta problemen. Genom
kannedom om olika styrsystems tekniska livslangd kan organisationen
arbeta for att motverka akuta problem som kraver akuta losningar. Den kun-
skapen mojliggor aven ett proaktivt arbete, dvs. att forebygga genom att byta
ut de styrsystem som inte har tillgangliga reservdelar samt bygga upp ett
lager av reservdelar for de styrsystem som narmar sig slutet av sin livslangd.
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Utifran detta gar det aven att ha bra kontroll pa hur reservationsbehoven
for gamla system ser ut. Arbetet med att byta ut olika aldre system till mer
moderna system bor ske parallellt med att det byggs upp reservationslager
for andra system. Det ar viktigt att underhalla de delar av fastigheten som
inte syns pa samma satt som de delar som syns (till exempel fasad, fonster
och tak).

Sammanfattande upphandlingsrad och framtidssakring

For att underlatta upphandlingen av kommande tjanster i de tre stegen
rekommenderas ramavtalsupphandling dar bestallarorganisationen fran
borjan kan stalla tydliga krav pa de entreprenorer som ingdr i ramavtalet.
Nar en ramavtalsupphandling ar fardigstalld behover bestallarorganisationen
inte utvardera kompetens och tekniska fardigheter utan kan fokusera pa
vilken leverantor som erbjuder bast pris. Nar de organisationer som har
mojliggjort detta kapitel borjade med ramavtalsupphandlingar kunde de
se stora skillnader i kvalitet och pris pd anbuden, men over tid borjade de
likna varandra mer och mer.

Nar fastigheterna har forvaltats med det nya overordnade styrsystemet
under ett eller tva &r bor moderniseringsstrategier tas fram. Moderniserings-
strategierna skaigrunden folja de strategier som faststalldes i borjan av in-
stallationsperioden. I strategi- och styrdokumenten ska tydligt specificeras
vilka prioriteringar organisationen kommer att gora, vilka fastigheter som
har speciella krav eller behov och om dessa utifran olika scenarier behover
prioriteras fore andra fastigheter.

Projektering

Initiering ligger hos kund/bestallare vilka maste ha en tydlig kravspecifi-
kation infor nasta steg, Projektering. Projektering ar det utrednings- och
forberedelsearbete som foregar det operativa genomforandet av en storre
insats som att bygga om befintliga byggnader eller infor nyproduktion.

Projektering ar oftast en roll for en konsult och kommunikation mellan
bestallare och konsult ar A och O. Speciellt om budgeten inte ar oandligt
stor, vilket den sallan ar. En kravspecifikation ar ett ramverk av forvant-
ningar pa slutprodukten, dess funktioner och utforande.
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Under projekteringsdelen ar en BIM-projektering tillsammans med
projekteringen av ett styr- och reglersystem viktigt att gora koordinerat
och simultant. Speciellt om man vill nd hogre steg i den digitala fastighets-
automationstrappan. Det ar darfor viktigt att projektoren har stor forstaelse
for BIM och fastighetsautomation och dess synergieffekter.

Identifiera behovet av en kompetent bestallare. Utan den far man inte
synergin och kravbilden att fungera i en helhet. Bestallarkompetens ar Aoch O,
ett av de framsta satten att fa 1angsiktighet i arbetsprocessen.

Informationssdkerhet

For att en utforare ska ha mojlighet att projektera ett system som lever upp
till bestallarens kravstallning kring informationssakerhet, ar det viktigt
att ansvariga for projekteringen blir informerade om styrande dokument.
Tydlig information kravs kring vilka skyddsnivaer som satts per skydds-
mal, vilka dtkomstnivaer som finns och vilken behorighet som galler for
atkomst eller kontroll over viss information eller reglermojligheter.
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Exempelvis kan atkomsten for energidata som visualiseras i ett 6ver-
ordnat system vara begransad till personal inom den egna drift- och
forvaltningsorganisationen och staller darmed krav pa behorighetshante-
ringen i det overordnade systemet. Fysisk sakerhetsklassning och fysiska
sakerhetskrav maste kommuniceras pa motsvarande satt.

Som namnts i inledningen ovan ar kommunikation mellan bestallare
och utforare samt tydlig kravstallning helt avgorande for att projekteringen
skautforas i enlighet med det arbete som gors i initieringsfasen.s

I kapitel 4 ovan ges en introduktion till arbetet kring sakerhet och i
avsnittet ovan ges den praktiska beskrivningen av vad som ska klassas
och hur en klassning gar till. Det arbetet ligger till grund for informations-
givningen och arbetet kring sakerhet i denna fas.

Produktion

I produktionssteget ska det som projekterats genomforas, oavsett om det
ar ombyggnation eller nyproduktion.

Val av fabrikat av automationssystem, datalagring etc.

I produktionsdelen ar det oftast en entreprendr som tar over arbetet aven
om bade fastighetsagaren (bestallaren) och projektoren (konsulten) till viss
del ar med aven i detta steg. Vid produktion far inte entreprendren valja
annat fabrikat pa system an de som klarar av de krav den tekniska beskriv-
ningen syftar till. Tyvarr ar det dock allt for vanligt att en entreprenor tolkar
konsultens handling eller kravspecifikation, som maste vara konkurrens-
utsatt enligt lagen om offentlig upphandling, fel. Vissa komponenter saknar
funktioner som kravs for att helheten ska bli komplett och om dessa av
misstag implementeras ar det inte majligt att ta nasta steg i trappan for
digital fastighetsautomation. Det kravs alltsd att entreprendren forstar varfor
man valjer en mer avancerad komponent istallet for att denne foreslar en
enklare produkt for bestallaren.

Digital besiktning

Ettviktigt moment i produktionsprocessen finns i slutskedet, besiktningen.
Nar huvudentreprenoren ska overlamna fastigheten till bestallaren besiktas
den av sakkunniga for att sakerstalla att byggnaden héller den standard som
avtalats mellan parterna. Detta ar en standardiserad process som alltid sker.

52. Intervju sakerhetsexpert, Sweco Position AB, 2018-10-01.
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Det som inte besiktas i samma utstrackning som byggnaden i sig ar den
digitala infrastrukturen. Idag kan man gora en sa kallad “samordnad prov-
ning” vilket betyder att entreprenoren lamnar over fastigheten till bestal-
larens driftpersonal. Det ar ett moment dar man eventuellt granskar det
digitala fastighetssystemet men detta ar inte alltid prioriterat aven om det
alltid bor goras. Anledningen till det ar oforstdelse, bade i driftorganisationen
hos entreprenor, for de digitala funktionernas funktion och nytta. Ofta
tolereras att delar av det digitala systemet inte fungerar.

En digital besiktningsman med god forstaelse for konsultens handlingar
och bestallarens krav skulle kunna hoja medvetenheten och forstielsen for
de digitala kraven. Detta skulle kunna fi effekten att konsulten och entrepre-
noren prioriterar att fardigstalla ett system som ar robust. Vid slutbesiktning
av bygget kan da den digitala besiktningsmannen papeka eventuella brister
imjukvaran, servern, kablaget eller i faltenheter eftersom denne forstar hel-
heten. Den personen kan aven papeka vem som gett upphov till, och darfor
ansvarar for, dessa brister vilket idag ar valdigt svart att gora.

Informationssidkerhet

Pa samma satt som vid 6vergdngen mellan initiering och projektering,
kraver overgangen fran projektering till produktion tydlig kommunikation
av styrande dokument for sakerhet, for att produktionen ska motsvara
projekteringens (och darmed initieringens) kravstallning kring sakerhet.

Exempelvis maste entreprendrer som programmerar ett overordnat
system vara val informerade om vem som ar behorig till informationen
och vilka skyddsnivaer som satts per skyddsmal for respektive typ av infor-
mation.

I kapitel 4 ovan ges en introduktion till arbetet kring sakerhet och i
avsnittet ovan ges den praktiska beskrivningen av vad som ska klassas och
hur en klassning gér till. Det arbetet ligger till grund for informations-
givningen och arbetet kring sakerhet i denna fas.
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Forvaltning

Fastighetsforvaltning ar skotsel och underhall av en fastighet och dess
byggnader. Ibland utfors den av fastighetsagaren och ibland pa entreprenad.

Organisation

Det ar mycket viktigt att den forvaltande organisationen kravstalls efter
byggnadens krav. Detta ar inget nytt om man ser till specialfastigheter som
K-markta fastigheter eller sakerhetsklassade objekt. Dar anpassar man
personalens kompetens till fastighetens krav. Det ar lika viktigt att utbilda
och kravstalla personal som ska forvalta en digitalt avancerad fastighet. En
kompetent forvaltningsenhet ser de langsiktiga vinsterna med digitala funk-
tioner och kan nyttja dessa. I langden sparar personalen tid och samtidigt sa
hojer man kvalitén i form av utokad kontroll i anlaggningen. Om personalen
1 organisationen inte forstar och kan nyttja de implementerade digitala
funktionerna tillkommer inget mervarde for fastighetsagaren. For att finna
och utbilda personalen ar det darfor rekommenderat att nyttja driftorgani-
sationer som fran grunden har en digital kompetens och ar vana att arbeta
med datorer for att forvalta byggnader. Man far inte glomma bort att det ar
IT-system man arbetar med som kraver systemforvaltning. Har man inte
tillgdng till detta inom sin egen organisation kravs ett kompetenslyft som
kan tillhandahallas av bade konsulter och entreprenorer.

Informationssakerhet
I kapitel 6 nedan beskrivs mer utforligt vad som ar viktigt att tanka pa kring
informationssakerheti forvaltningsfasen. Sammanfattningsvis galler att:

-> Ha tydlig dokumentation fran initieringsfasen for att kunna prioritera
arbetet med informationssakerhet

=> Ha tydliga roller och ansvarsfordelning i forvaltningsorganisationen
med avseende pa informationssdkerhet, se daven kapitel 4 ovan for
riktlinjer kring informationssakerhetsorganisation

=> Aktivt arbeta med uppfdljning av hur val informationssakerhets-
arbetet uppfyller riktlinjerna

-> Aktivt arbeta med sdkerhetsgenomgang (t.ex. penetrationstest eller
ovning av katastrofscenarion) och utvardering av nya hot och risker
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Datahanteringen
inom digital fastig-
hetsautomation

Manga processer ar komplexa och behover oftast mer an ett matvarde for
att kunna foljas. En van beslutsfattare med erfarenhet av processen kan
oftast med latthet tolka matvardena och forutse vad som hander och vad
man behover gora for att starka eller motverka ett skeende. Den manskliga
hjarnan gor en automatisk Big Data-analys dagligen och med okad erfaren-
het blir vara forutsagelser allt mer korrekta. Begransningen kommer nar
manniskan inte har tillrackligt mycket erfarenhet eller nagot helt nytt
och ovantat hander. Det ar har datorerna kommer in och Big Data gor som
mest nytta da datorerna med hjalp av Big Data och Al-algoritmer inte har
dessa begransningar.

Detta kapitel handlar om den data, eller information, som digitala
fastighetsautomationssystem genererar och hur nytta skapas av data med
hjalp av bland annat maskininlarning (ML) och artificiell intelligens (AI).

ML och Al, prediktion av forvaltning, dataforadlingen

Trots den stora hypen runt Al s ar det i skrivande stund relativt fa foretag
och organisationer som har inkorporerat Al i sina processer eller tjansters:.
I princip handlar AT om kognitiva funktioner. Ndgon entydig definition
eller allmant vedertagen avgransning finns detinte. I grunden ar Al digitala
teknologier och verktyg som mojliggor automatiserad informationsbehand-
ling och beslutsfattande som tidigare forutsatte mansklig tankeverksamhet.

53. https://sloanreview.mit.edu/projects/reshaping-business-with-artificial-intelligence/ hamtad 2018-10-02.
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I den har rapporten anvander vi oss av samma definition som Vinnovas+:

“Férmdgan hos en maskin att efterlikna intelligent
mdinskligt beteende. Det vill séiga den formdga hos
maskiner som majliggor for dessa att fungera pa
meningsfulla sditt i relation till de specifika uppgifter
och situationer de avses utgora och agera inom.>
Artificiell intelligens dr ocksa det vetenskaps- och
teknikomrdde som syftar till att studera, forstd och
utveckla maskiner med intelligent beteende.>*”

Sjalvlarande system Machine learning (ML) har en annan definition an Al
och kan sagas vara en forutsattning for Al

“Machine Learning is the science of getting computers
to learn and act like humans do, and improve their
learning over time in autonomous fashion, by feeding
them data and information in the form of observations

and real-world interactions.” >’

Grundlaggande for ML ar saledes att datorer hamtar in information/data
automatiskt, bedomer och analyserar denna data for att sedan kunna forbattra
sitt satt att se pa den. Lite enklare forklarat ar det att en dator automatiskt tar

54. Artificiell intelligens i svenskt ndringsliv och samhalle, 2018. Vinnova. Dnr 2017-05616.

55. Denna definition liknar och ligger i linje med den som anvdnds av det finska Arbets och naringsministeriet
i rapporten: Finland's Age of Artificial Intelligence, Turning Finland into a leading country in the application of
artificial intelligence, Objective and recommendations for measures, Helsingfors, 2017, 5.15.

56. McCarthy, the Dartmouth Summer Research Projekt, 1956.

57. https://www.techemergence.com/what-is-machine-learning/
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in data/information, processar och analyserar den och ger ett utfall, ett svar.
Detta svaret blir mer och mer exakt, battre och battre allt eftersom mer data/
information tillkommer. De processer som arbetar med ML liknar Prediktiv
dataanalys. Bdda kraver att data soks igenom/modelleras for att leta efter
monster for att sedan justera sokningen/modellen darefter.

Sa fungerar maskininldrning
Algoritmer for maskininlarning kategoriseras ofta som 6vervakade (super-
vised) eller o6vervakade (unsupervised). Overvakade algoritmer kraver en
dataanalytiker med ML-fardigheter for att ge bdde input och 6nskad utgang
under traningen av algoritmen. Dataanalytikern avgor vilka variabler
eller funktioner som modellen ska analysera och anvanda for att utveckla
forutsagelserna av data. Nar traningen ar slutford kommer algoritmen att
tillampa det som lardes ut pa nya data.

Okontrollerade algoritmer behover inte utbildas med onskade resultatdata.
I stallet anvander de en iterativ metod som kallas djupinlarning for att granska
data och komma fram till slutsatser. Oovervakade inlarningsalgoritmer - aven
kallat neurala natverk - anvands for mer komplexa bearbetningsuppgifter
an overvakade inlarningssystem, inklusive bildigenkanning, tal-till-text och
datalingvistik. Dessa neurala natverk fungerar genom att g kamma igenom
miljontals exempel pa traningsdata/information och automatiskt identifiera
ofta subtila korrelationer mellan manga variabler. Val utbildad, kan algorit-
men anvanda sin bank av korrelationer for att tolka nya data. Dessa algoritmer
har bara blivit genomforbara nu nar det finns stora datamangder, Big data,
eftersom de kraver stora mangder traningsdata for att fungera.

Exempel pd maskininlarning

ML anvands i manga olika tillampningar idag. Ett av de mest valkanda exem-
plen ar Facebooks nyhetsflode. Facebook anvander ML for att anpassa varje
medlems nyhetsflode. Om en medlem ofta slutar skrollai sitt nyhetsflode,
for att1asa en viss vans inlagg kommer Facebook att borja visa mer av den
vannens aktivitet tidigare i nyhetsflodet. Med hjalp av statistisk analys och
prediktiv dataanalys identifieras monster i anvandarens data och Facebook
anvander sedan dessa monster for att fylla i nyhetsflodet. Om medlemmen
slutar attlasa, gilla eller kommentera vannens inlagg, sa kommer nya data
attinkluderas i datauppsattningen och nyhetsflodet justeras darefter.
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Maskininlarning ingar ocksd i en rad foretagsprogram. Customer
Relationship Management (CRM) system anvander inlarningsmodeller for
att analysera e-post for att fa forsaljningsteamsmedlemmarna att svara pa de
viktigaste meddelandena forst. Mer avancerade system kan aven rekom-
mendera potentiellt effektiva svar.

Business Intelligence (BI) och analysleverantorer anvander maskin-
inlarning i sin programvara for att hjalpa anvandarna att automatiskt
identifiera potentiellt viktiga datapunkter som kan anvandas som effektiva
nyckeltal for organisationen. HR-system anvander inlarningsmodeller for att
identifiera egenskaper hos effektiva medarbetare och forlitar sig pa denna
kunskap for att hitta de basta sokande for 0ppna positioner i organisationen.

Maskininlarning spelar ocksa en viktig roll for sjalvkorande bilar.
Djupinlarning med neurala natverk anvands for att identifiera objekt runt
omkring bilen och darefter avgora optimala dtgarder for att sakert styra ett
fordon pa vagen.

Aven si kallade Virtuella assistenter drivs genom ML. Dessa assistenter
kombinerar flera djupinlarningsmodeller for att tolka vanligt talsprak och
forain det som sags i en relevant kontext - som en anvandares personliga
schema eller annat - och vidta en atgard som till exempel boka en flygresa
eller ta fram vagbeskrivningar.

Plattformar for ML och Al

Idag har alla stora leverantorer for IT, sdisom Amazon, Google, Microsoft,
IBM och andra, olika plattformstjanster som tacker ett spektrum av ML och
Al-aktiviteter inklusive datainsamling, dataforberedelse, modellbygge, utbild-
ning och programdistribution. Allteftersom ML-losningar och modeller fort-
satter att 0ka i betydelse for affarsverksamheten och AI blir allt mer praktiskt
genomforbartiforetagsmiljoer, kommer antalet plattformar oka.

Fortsatt forskning kring djupinlarning och AI ar alltmer inriktad pa att
utveckla mer generella tillampningar. Dagens Al-modeller kraver omfat-
tande datautbildning for att kunna skapa en algoritm som ar optimerad
for att utfora en specifik uppgift. Dock gar mycket av forskningen om Al ut
pa att gora Al-modeller som ar flexibla och kan anvandas till att 16sa olika
typer av problem utifrdn olika typer av kontext. Det vill saga att en Al kan
ta en 16sning for en viss uppgift och 16sa en helt annan uppgift med den.
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Big Data

En av de storsta missuppfattningarna kring AI och ML ar att dessa algo-
ritmer kan skapa nytta bara av sig sjalva utan tillgang till relevant data.
For att en algoritm ska fungera maste den tranas pa historiska data, data
som redan ar insamlade. Att borja samla in data ar darfor en av de viktigaste
aktiviteter en organisation behover genomfora for att fullt ut fa nytta av
sina framtida Al-tillampningar.

Big Data ar stora informationsmangder som genereras i en vid strom fran
manga olika kallor. Ibland kan informationen vara missvisande eller av
ojamn kvalitet och ibland dndrar den betydelse over tid. Data som har dessa
egenskaper: 1) stor/ooverskadlig mangd; 2) kommer fran flera kallor; 3) ar
strommande, inte statisk; 4) har varierande/osaker kvalitet eller tillforlitlighet
och; 5) kan andra betydelse over tid, definieras som Big Data.5®

Nastan allt som sker registreras digitalt och informationen lagras i olika
databaser. Data har aldrig varit sa enkelt och billigt att lagra och det ar inte
bara informationstata foretag som Facebook eller Amazon som lagrar sina
data utan alla foretag och organisationer och aven privatpersoner lagrar
data. Datalagras i stora serverhallar runt om pd jorden. Manga foretag och
organisationer har sina egna servrar men det blir allt vanligare att man
lagger ut datalagringen pa entreprenad (outsourcar) i olika molnlosningar
eller molntjansters® dar man helt enkelt skickar sina data till ett datalager
som forvaltas av ndgon annan.

Oftast ar det bade billigare och mer effektivt med en molnlosning
samtidigt som det kan innebara en sakerhetsrisk. Dock ar den framsta
sakerhetsrisken fortfarande att individer slarvar med datahanteringen,
inte regelbundet byter 16senord eller flyttar kanslig information genom
att tamed sig datorerna utanfor sakra brandvaggar.

Data som samlas in ar inte alltid strukturerad utan manga ganger i
form av bilder, dokument, filmer, dvs ostrukturerad. Att hantera ostruk-
turerad data ar mer komplicerat och de snabbt vaxande datamangderna
ar svara att hantera lagringsmassigt dd den traditionella tekniken for
databaser inte har utvecklats lika fort. Tvd slag av angreppssatt for Big Data
har varit NoSQL-databaser®® och ramverket map-reduce®, som bland annat
implementeras med programvaran Apache Hadoop.

58. Big Data A revolution that will transform how we live, work and Think. Mayer-Schénberger and Cukier. 2013.
59. sv.wikipedia.org/wiki/Datormoln..

60. nosql-database.org hamtad 2018-10-17

61. MapReduce: Simplified Data Processing on Large Clusters" (PDF). googleusercontent.com.
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Delade och 6ppna data

Det ar inte ovanligt att olika delar av en forvaltning har egna datalager och
databaser for just sina data. Detta medfor att det ar svart att komma atall
data pa en och samma gang for att skapa mervarde av data genom ML eller
Al Forutom data fran sensorer i fastigheter kan ML och Al-algoritmerna bli
annu mer precisa om data kompletteras med data fran andra kallor utanfor
fastigheten. Exempel pd sddana data ar vaderdata fran SMHI, Geodata fran
Lantmateriet, men aven beslut fran politiken, elkostnadsdata fran ett elbolag
eller annat som paverkar besluten runt fastighetens drift. Data som finns till-
gangliga for andra aktorer kallas for 0ppna data. Inom en organisation kallar
man data som ar tillgangliga for hela organisationen delade data.

Ar 2003 utarbetade EU-kommissionen det si kallade PSI-direktivet som
2010 gav upphov till PSI-lagen®. Detta for att gora offentlig information
(PSI star for Public Service Information) mer tillganglig for alla att anvanda,
och lagen avser att underlatta enskildas anvandning av handlingar som
tillhandahalls av myndigheter. Lagen forhindrar aven att myndigheter
beslutar om villkor for hur handlingar far anvandas som i sin tur kan
begransa konkurrens. Genom att gora offentliga data tillgangliga kan bade
privat och offentlig sektor skapa varde for anvindare® inte minst inom
byggbranschen och digital fastighetsautomation.

PSI-data ar dock inte nodvandigtvis likstallt med oppna data da PSI-
data inte behover vara helt fri. Det ar inte heller likstallt med delade data,
som kan vara vilka data som helst inom en enskild organisation. Dock ar
PSI-direktivet framjande for 6ppna och delade data. Open Government
Working Group definierar 6ppna data som "sadana data som vem som
helst fritt far anvanda, ateranvanda och distribuera med som storsta mot-
prestation att ange kalla eller krav pa att dela data pd samma satt.” Till det
hor ytterligare, mer specificerade definitioner. Oppna data ska enligt dessa
vara komplett, det vill saga all information som inte innehaller personupp-
gifter eller lyder under sekretess ska tillgangliggoras i sa stor omfattning
som mojligt. Detta galler sarskilt databaser som kan vidareforadlas. Vidare
ska data sa langt det ar mojligt tillhandahallas i originalformat i hogsta
mojliga upplosning for mojliggorande av vidareforadling. Informationen
ska ocksa vara aktuell och tillgangliggoras sd snabbt som mojligt sa att
vardet inte forsvinner. Sjalva tillgangliggorandet ska ocksa ske pa ett sadant
satt att sa manga anvandare som mojligt kan anvanda informationen
till s manga andamal som mojligt. Vidare ska informationen vara lasbar

62. Lagen (2010:566) om vidareutnyttjande av handlingar fran den offentliga férvaltningen.
63. Det datadrivna samhallet. Digitaliseringskommissionen Temarapport 2016:1.
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maskinellt for vidare bearbetning och kunna samkoras med andra register.
Informationen madste vara fri utan krav pa betalning, registreringar eller
licensvillkor. Till sist ska informationen f6lja en oppen standard, alter-
nativt att formatet medfor fritt tillganglig dokumentation och ar fri fran
patentlicensvillkor.*+¢s Dessa definitioner av 0ppna data ar aven de som till-
lampas i Sverige enligt SKR, eSam och Internetstiftelsen i Sverige m.f].6¢¢7.68

loT och sensorer

IoT star for Internet of Things, eller Sakernas Internet pa svenska, och ar nar
saker kommunicerar med oss och med varandra over internet. IoT ar dock ett
samlingsbegrepp for den utveckling som innebar att maskiner, fordon, gods,
hushallsapparater och andra saker samt varelser, sasom djur och manniskor,
forses med sma inbyggda detektorer och sensorer. En sensor ar en apparat
som pa ndgot satt laser av den fysiska omvarlden och omvandlar den infor-
mationen till en signal. Signalen omvandlas sedan till information lasbart
for en manniska eller skickas vidare via ett natverk till ett datorsystem for
lagring. Hur ofta en sddan avlasning, eller matning, gors ar helt beroende av
hur snabbt nidgot eller ndgon ska agera pd signalen. For att till exempel 1asa av
koldioxidhalten i ett klassrum kan det racka med att sensorn laser av koldi-
oxidhalten i luften en gang i minuten. Rorelsedetektorn vars signal ska tanda
lampan i badrummet behover ha en betydligt hogre tidsupplosning dd ingen
vill std och vanta i ett morkt rum pa att matningen ska ske.

Tillgdngen till internet och de allt mer tillgangliga sensorerna gor att
antalet uppkopplade saker okar kraftigt och anvandningsomradena for
sensorer ar manga. Det finns bland annat sensorer som kan mata tempe-
ratur, luftkvalitet, rorelser, vattenkvalitet, vattenforbrukning och hjart-
frekvens med mera.

64. Open Government Working Group. http://opendefinision.org/op/

65. OECD (2008), Recommendation of the Council for Enhanced Access and More Effective Use of Public Sector
Information. C (2008)36.

66. https://skr.se/naringslivarbetedigitalisering/digitalisering/digitaldelaktighetoppenhet/oppnadata/
faktaoppnadata.1069.html hdmtad 2018-10-17.

67. eSam http://www.esamverka.se/stod-och-vagledning/vagledningar-hos-andra-aktorer/oppen-data-psi.html
hdmtad 2018-10-17.

68. Internetstiftelsen i Sverige https://www.iis.se/docs/Omvarldsanalys_oppna_data_2015.pdf hamtad 2018-10-17.
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Ett stort problem som hammar utvecklingen av IoT ar att det idag inte
finns en eller ett par standarder for tradlos kommunikation utan ett stort
antal vilket gor det svart for en enskild brukare att valja vilken teknik och
standard man ska ansluta sig till. De digitala sensorerna behover strom-
forsorjning och i befintliga fastigheter ar det lattast att installera sensorer
som ar tradlosa. Dessa kraver dock bra batterier som ar tillrackligt sma
men tillrackligt effektiva och kan driva sensorn under en 1ang tid. Senso-
rerna ska ocksd kommunicera med hjalp av kommunikationsprotokoll i
olika nat som for sig ocksa kraver en infrastruktur. Vanliga natidag ar
LoRa, Sigfox, Near band IoT, Wifi och Bluetooth for att namna nagra.®
Nagra av protokollen pratar endast at ett hall, alltsd att man bara hamtar
data. Andra kan aven sanda tillbaka information till enheten. Beroende
pa vad det ar for installation behover man olika protokoll/sprak.

Vid nyproduktion av fastigheter ar detlattare att installera sensorer
som kraftmatas via kablar och som da ocksa skickar signalerna via trad-
burna lokala natverk, LAN.

Svarigheterna med att samla in data ar oftast inte sjalva insamlandet
utan att fd sensordata kombinerat med andra data. I och med att det saknas
standarder, och att de standarder som finns inte f6ljs, ar detta en komplex
uppgift. Hur vet man till exempel var sensorn befinner sig i for lokal nar en
och samma lokal kan ha olika namn beroende pa vilket system man laser
informationen frdn? Hur hanterar man data fran sensorn om sensorn byter
plats? Hur tolkar man data fran sensorerna, vad betyder egentligen siffran
”4” fran en godtycklig sensor?

For att IoT ska fungera ar det avgorande att IoT-enheterna kan kommu-
nicera med varandra. Detta benamns semantisk interoperabilitet. Inter-
operabilitet kan delas in i tvd nivaer: uppkoppling och semantisk. For att
uppnd enhetsinteroperabilitet i datoranvandning och IoT méste utmaning-
arna kring interoperabilitet pa dessa nivaer l0sas pa ett generellt satt.

Nar enheter ar driftskompatibla pd uppkopplingsniva har de mojlighet
att overfora data mellan varandra. Dock kan inte enheterna uppfatta inne-
borden av data. Den semantiska nivdn inom interoperabilitet omfattar den
teknik som behovs for att tolka inneborden av de data som delas?.

69. Intervju: IoT Sverige, Projektet Smarta fastighetstjanster, Umea universitet. 2018-10-05
70. Kiljander, J., et al. (2014) Semantic Interoperability Architecture for Pervasive Computing and Internet of Things.
IEEE Access, 2:856-873.
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Det finns utmaningar med att utveckla applikationer vilket handlar om
att programmerare maste ha kannedom om den basala nivan pa systemet.
De maste vara mycket bekanta med hur API for sensorerna fungerar for
att kunna bygga program efter dem. Olika typer av API méste fungera med
varandra och darfor maste ratt typ av API valjas.”

Informationssakerhet, riskhantering och lampliga
strategier

Som beskrivits i kapitel 4 ovan ar det viktigt att genomfora en informa-
tionsklassning samt att definiera tydliga roller och processer kring det
langsiktiga arbetet med informationssakerhet.

Viktigt att tanka pa vid informationsklassning ar att den genomfors for
all information for att identifiera de delar som kraver sarskilda atgarder.

For att detldngsiktiga informationssakerhetsarbetet ska lyckas kravs
tydligt agarskap for data och en process for hantering av agarskap over tid.
Attidentifiera informationsagare ar viktigt for att kunna informationsklassa
fastighetsautomationssystemet som helhet. Detta blir allt mer viktigt nar
leverantorer av olika system erbjuder egna tillhorande molntjanster och
insamling av data. Ager bestallaren endast en nyttjanderatt och dganderitt
till data finns hos leverantoren (vilket i sa fall innebar ett hot om inlasning
och risk att inte kunna handla upp en konkurrenti framtiden)?

Stall krav pd leverantorer att redovisa tydligt vem som ager insamlad in-
formation och undvik inldsningseffekter genom att kravstalla att bestallaren/
uppdragsgivaren behaller agarskap av data samt har mojlighet till export vid
eventuellt framtida plattformsbyte.

Vid inforande av maskininlarning och artificiell intelligens maste en
analys goras av om algoritmerna kombinerar data pa ett sidant vis att
uppgifter som enskilt inte ar personligt identifierbara eller kansliga person-
uppgifter blir det i aggregerat eller transformerat tillstdnd. I sddant fall
kravs sarskild hantering och eventuella externa leverantorer av molntjanster
kan t.ex. behova teckna personuppgiftsbitradesavtal med bestallaren for att
harattatt hantera data utan att bryta mot dataskyddsforordningen.

71. Chen, H., (2015). Internet of Thins Business Models. Journal of Service Science and Management, 8:552-568.
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Trender och framtid

Internet of Things, digitalisering och Al ar begrepp som tillhor nutid séval
som framtiden. Den digitala fastighetsforvaltningen gar en ljus framtid till
motes dd andra narliggande branscher, sdsom industri och teknik, ligger
an langre fram och hjalper till att fora utvecklingen framat. Allt eftersom
sensorer blir mindre, robustare och energisnalare kan dessa byggas in

i fastigheter redan i ett mycket tidigt skede. Exempel finns pa sensorer
som mater fuktibetong som gjuts in i betongen och signalerar nar den
ar fardigbrunnen. Idag ar batteritiden pd en sddan sensor 10 ar men allt
eftersom battre batterier utvecklas kommer denna typ av sensorer att bli
mer langlivade och darmed tillfora nytta under langre tider. En ingjuten
fuktsensor kan inte bara signalera nar betongen har brunnit klart utan
ocksa signalera for eventuella fuktangrepp senare i byggnadens livstid.

Redan idag finns de tekniska losningar som behovs for att fa en fullt
ut digitaliserad fastighetsautomation (jamfor steg 3 i trappan). Det gar att
samla in data som behovs for Al och lagra pa effektiva satt samt visualisera
dethelai tillgangliga granssnitt oavsett var forvaltaren befinner sig geo-
grafiskti forhallande till fastigheten.

En digital tvilling ar en digital representation av ett fysiskt objekt. Den
innehaller modellen for det fysiska objektet, data fran objektet, en unik en-
till-en-korrespondens till objektet och mojligheten att overvaka objektet.”?
En fullt ut implementerad digital fastighetsautomation ger en digital tvilling
av en fastighet och gar att anvanda ocksa vid simuleringar for att till exempel
se hur handelseforloppet vid en rokutveckling utvecklar sig vid ett visst
scenario eller om ett byte av ett utrymmeskravande flaktaggregat gar att
genomfora.

72. https://www.gartner.com/smarterwithgartner/how-to-use-digital-twins-in-your-iot-strategy/hamtad 2018-10-18.
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En annan trend inom digital fastighetsforvaltning ar att systemen blir allt
oppnare. Detta antas bero bland annat pa att fastighetsagare och -forvaltare
satter storre krav pa systemleverantorerna att tillhandahalla insamlade data,
antingen via systemen sjalva eller via API:er. Detta gor ocksa att informa-
tionen fran ett aldre system fortfarande kan anvandas tillsammans med
informationen frdn nyare system. Darmed minskar ocksd risken for att sitta
med obsoleta system innan de ens hunnit betala sig pa grund av att tekniken
gar framat sa fort.

Nagot som den har skriften ytterst lite har berort ar anvandargranssnittet,
just det en forvaltare tittar pa for att overvaka, lasa av eller pa annat satt
interagera eller styra systemen. I den har skriften ar det bara benamnt som
“anvandargranssnitt”. Anledningen till detta ar att nya tekniker som AR
(augmented reality) och VR (virtual reality) ar pa frammarsch och ger an
fler mojligheter att forsta, tolka och interagera med objektet. Dock, att alla
funktioner i en fastighet bevakas fran en och samma plats, i ett och samma
anvandargranssnitt ar ndgot som alla systemleverantorer och forvaltare
stravar efter att nd.

94 - Digital fastighetsautomation



I
L

-

- v -"; w I:
] o T .
i

= o ¥

Lo

Digital fastighetsautomation - 95



— Forkortningar och begrepp

Forkortning

Al Artificiell intelligens, intelligens som uppvisas av maskiner.

BACnet Kommunikationsprotokoll for fastighetsautomation, Building Automation and
Control (BAC)-natverk.

BigData  Stora mdngder lagrade data, datamdngder som Gverskrider kapaciteten hos
traditionella relationsdatabaser. Informationen kan komma fran flera kallor.

BIM Building Information Modeling, process for skapande och hantering av digital
representation av fysiska funktioner och egenskaper. Aven Building Information
Model specifikt for sjalva modellen och standardiserade klassifikationssystem.

BIP Building Information Properties, standardiserat system for egenskaper och
beteckningar pa objekt i fastigheter.

BMS Building Management System, fastighetsautomationssystem.

CAD Computer-Aided Design, digital konstruktion av ritningar.

CoClass Digitalt klassifikationssystem for byggd miljo i Sverige, grundat pa standarden SS-1SO
12006-2:2015. Ersatter tidigare BSAB-systemets struktur for information.

DALI Digital Addressable Lighting Interface, kommunikationsprotokoll och elektrisk standard
for styrning av belysning. Definieras i appendix E av standarden IEC 60929.

buc Digital undercentral, Dataundercentral eller Driftundercentral. Elektroniskt styrsystem
for fastighetsautomation for ett antal fordefinierade funktioner. Motsvarar en
specialisering av industriell PLC.

iBMS Intelligent Building Management System, digitalt fastighetsautomationssystem.
IFC Industry Foundation Classes, ett neutralt och oppet filformat.
loT Internet of Things, sakernas internet. Paraplybegrepp for uppkopplade enheter

som kommunicerar via ett datornatverk.

KNX Connexio, kommunikationsprotokoll f6r hem- och fastighetsautomation.
Standardiserat i ISO/IEC 14543-3.

LonTalk Kommunikationsprotokoll for styrning, standardiserat i ANSI/CEA-709.1-B och
ingaende i LonWorks-plattformen.

LonWorks  Natverksplattform for styrning med standardiserat kommunikationsprotokoll
(LonTalk) och format pa datautbyte (SNVT, Standard Network Variable Types).

ML Maskininlarning, delomrade av Al som handlar om inlarningsmetoder och algoritmer
for implementation av datorprogram som kan upptacka monster i data eller utifran
historisk data tranas att generalisera och aterskapa beslut.

MODBUS  Kommunikationsprotokoll for industriell elektronik och automationssystem. Finns
forutom den traditionella seriella varianten i olika varianter fér kommunikation dver
|P-baserade datornatverk. (Modbus RTU/IP, Modbus TCP).

PLC Programmable logic control, Industriellt elektroniskt styrsystem for generell
styr- och reglerfunktionalitet. Fastighetsautomationssystemens DUC-enheter
blir mer och mer lika industriella PLC-enheter med generell programmerbarhet.

RealEsta-  Standardmodell for att utifran existerande standarder skapa en begreppsmodell
teCore som lankar BIM, fastighetsautomation och loT.

RTU Remote Terminal Unit, generellt en mikroprocessbaserad styrsystemskomponent
som integrerar funktioner med centralt system som t.ex. SCADA. Anvands ofta som
synonym for seriell kommunikation med styrenheter, t.ex. genom protokoller Modbus
RTU.

SCADA Supervisory Control And Data Acquisition, traditionellt ett system for 6vervakning
och styrning av processer inom processindustri. Anvands idag dven for fastighets-
automation som overordnat automationssystem.
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