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Forord

Flertalet av de smarta produkter och tjanster som utvecklas och marknadsfors
inom fastighetssektorn bygger pa atkomst till kontinuerligt insamlade
datastrommar. Det kan gélla data om byggnaders energi- och vattenfldden,
luftkvalitet och konstruktiva tillstand, men ocksa data om de aktiviteter som
genomfdrs i eller i ndra anslutning till byggnaden.

Syftet med denna vagledning &r att beskriva hur man, med utgangspunkt i ett
systematiskt informationssékerhetsarbete, kan utveckla en organisatorisk
formaga att mota efterfragan pa denna typ av datastrémmar.

Primar malgrupp for skriften ar kommunernas sakerhetsorganisationer och
fastighetsorganisationer. Sekundar malgrupp ar 6vriga fastighetsagare,
konsulter och leverantdrer som verkar inom fastighetsbranschen.

Projektet har finansierats av FoU-fonden for kommunernas fastighetsfragor.
Thomas Nilsson och Eilia Etminan, Certezza AB samt Lars Lidén, Meta
fastighetsadministration har varit utredare. Lisa Knutsson Frgjd, Region
Gavleborg och Henrik Bjerneld, Harndésands kommun har generdst delat med
sig av erfarenheter inom kunskapsdoménen processorienterad informations-
kartlaggning.

Mats Carlgvist, SISAB; Stefan Albrekt, Horby kommun och Andreas Persson,
AB Familjebostader har ingatt i styrgruppen och har bidragit med konkreta
exempelfall och insikter inom omradet. Bo Baudin, Sveriges Kommuner och
Regioner har varit projektledare.

Tack till alla som deltagit i arbetet med framtagandet av skriften!

Stockholm i januari 2022

Gunilla Glasare Peter Haglund
Avdelningschef Sektionschef

Avdelningen for Tillvaxt och samhéallsbyggnad
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Inledning

Bakgrund

Inom nast intill varje verksamhetsomrade stélls allt hogre krav pa ett
systematiskt informationssakerhetsarbete. Allt fran regulatoriska krav till olika
former av interna och externa krav, inte minst vid samverkan. Typiskt ar ocksa
att informationssakerhetsarbetet ofta ar eftersatt och att kunskapen om den
aggregerade informationsmangdens vérde och de konsekvenser det far om
informationen &r inkorrekt eller hamnar i orétta hdnder kan leda till 6kade hot
mot samhéllet.

Syfte och malgrupp

Syftet med detta initiativ har varit att stodja fastighetsbranschens aktérer genom
att bidra med normerande végledningsmaterial for det systematiska informa-
tionssakerhetsarbetet med fokus pa informationsklassning for strommande data.

Primar malgrupp ar kommunernas sakerhetsorganisationer och fastighets-
organisationer. Sekundar malgrupp &r 6vriga fastighetsagare, konsulter och
leverantorer som verkar inom fastighetsbranschen.

Effektmal

Normering av informationsklassningsmodeller for vanligt forekommande
tjanster inom fastighetsforvaltning:

e forenklar informationsutbyte inom och mellan organisationer

o sdrskild belysning av aggregerade informationsméngder

e likartad kravstallning vilket ocksa leder till en 6kad medvetenhet hos
leverantorerna

o minskad risk att skyddsvard information hamnar i orétta hander eller ar
inkorrekt

Projektmal och leverabler

Malet har varit att ta fram denna vagledning for att stodja kommunernas
systematiska informationssékerhetsarbete inom sektorn fastighetsforvaltning
och samtidigt bidra till en totalt sett 6kad mognadsgrad i kommunerna.
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Ett annat mal ha varit att forse KLASSA! med stodmaterial for informations-
klassning inom kommunal fastighetsférvaltning med denna vagledning som
grund. Stodmaterialet kan sjalvklart ocksa anvandas av organisationer som inte
anvander KLASSA. Stodmaterial som publiceras pa KLASSA:s webbplats
forvaltas av KLASSA-forvaltningsorganisation.

! Klassa, Informationsklassning
(https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssake

rhet/klassainformationsklassning.7558.html)
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Termer och begrepp

| denna rapport anvénds en rad termer och begrepp relaterade till informations-
sékerhet. Vi har valt att beskriva féljande termer och begrepp for att skapa en

tydlighet for lasaren.

Sakerhetsaspekter

Sakerhetsaspekt

Konfidentialitet

Riktighet

Tillganglighet

Begrepp

Begrepp

Information & data

Strommande data

Informationssystem
Informationstillgang

Informationségare

Definition i SIS Handbok 550

Skyddsmal att innehallet i informa-
tionsobjekt (eller ibland dess
existens) inte far goras tillgangligt
eller avslojas for obehdriga

Skyddsmal att information inte
forandras, vare sig obehérigen, av
misstag eller p& grund av
funktionsstérning

Skyddsmal dar informations-
tillgangar ska kunna utnyttjas i
forvantad utstrackning och inom
onskad tid

Beskrivning

Definition i SS-ISO/IEC 27001

Egenskapen att information inte
tillgangliggors eller avslojas till
obehdriga individer, enheter eller
processer

Egenskapen att skydda exaktheten
och fullstandigheten gallande
tillgdngar

Egenskapen att vara atkomlig och
anvandbar vid begéran av behorig
enhet

Data bestar i forsta hand av text och siffror medan information ar foradlad
data som manniskor forstar. Utan att sarskilja information och data sa ar
information text, bild, matdata, siffror, rapporter, statistik, tal, ljud och

mycket mer.

En datastrom ar en informationssekvens som skickas mellan tva enheter.
En datastrom bestar av manga sma paket eller pulser. Var och en av
dessa paket eller pulser innehaller en liten mangd information. Nar de
kombineras utgor de hela den skickade informationen. Denna process

kallas datadverféring.

Applikationer, tjanster eller andra komponenter som hanterar information. |
begreppet ingar ocksa natverk och infrastruktur.

Innefattar bade den information, och de informationssystem som hanterar
informationen, som &r av varde for en organisation.

Den person, eller funktion, som har ansvaret fér den information som
skapas och hanteras inom den egna organisationen.
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Allimant om informationsklassning

Syftet med informationsklassning &r att skapa en grundlaggande forstaelse for
hur skyddsvérd en viss informationsmangd &r, det vill sdga hur viktigt det &r att
informationen &r korrekt, att den inte forvanskas avsiktligt eller oavsiktligt samt
att den é&r tillganglig néar den behovs.

Forenklat innebar det att tre perspektiv belyses enligt foljande:

e Konfidentialitet — VVad blir skadan om informationen hamnar i orétta
hander?

e Riktighet — Vad blir skadan om informationen inte ar korrekt?
¢ Tillgénglighet — Vad blir skadan om informationen inte &r tillganglig?

| arbetet med denna végledning har fokus i forsta hand varit pa strommande
data, men modeller, metodik och tillvagagangssatt ska i mojligaste man inte
skilja sig at for olika typer av information eller hur de hanteras da det skulle bli
ogorligt att ha ramar for det systematiska informationssékerhetsarbetet. Darfor
har fokus lagts pa att beskriva ledstangen att halla sig i”, men att med exempel
beskriva hur utmaningar avseende strommande data bést hanteras.

Verktyget KLASSA och metodiken for informationsklassning

| denna rapport refererar vi en hel del till SKR:s verktyg KLASSA da det till
stor del & normerande for SKR:s medlemmars informationssakerhetsarbete. Det
innebdr inte att resonemang och exempel inte &r tillampningsbara fér dem som
inte anvénder KLASSA.

KLASSA ér ett verktyg som togs fram av SKR under 2012 efter ett arbete i
Stockholmsregionen med att skapa samsyn kring bland annat informations-
klassning och hur resultatet av informationsklassningen ocksa faststaller ett
minimikrav for hur informationen ska skyddas.

SKR:s syfte med att tillhandahalla och vidareutveckla KLASSA ar att bidra till
att 6ka mognadsgraden inom informationssakerhet hos SKR:s medlemmar och
inte enbart avgransat till informationsklassning. Det innebér att KLASSA
successivt breddas till att stotta arbetet inom exempelvis riskhantering,
kontinuitetsplanering och incidenthantering.
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KLASSA utgar fran standarderna SS-1SO/IEC 27001 och 27002 som beskriver
en modell och metodik for informationsklassning. Dessa standarder och MSB:s
metodstdd har legat till grund for SKR:s verktyg KLASSA. SKR har utformat
modellen sa att dess medlemmar kan klassa informationstillgangar pa ett likartat
satt och i syfte att skapa en gemensam forstaelse for krav pa skydd och for
tillampningen av lampliga skydd.

De konsekvensnivaer som anvands i KLASSA féljer den modell? for klassi-
ficering av information som utarbetats av MSB och Svenska Institutet for
Standarder (SIS):

o Synnerligen allvarlig skada (4)
o Allvarlig skada (3)

e Betydande skada (2)

e Mattlig skada (1)

e Forsumbar skada (0)

Synnerligen allvarlig skada (4) definierades inte i arbetet av SIS/MSB. | takt
med den 6kade hotbilden i omvérlden sag SKR och flera av dess medlemmar ett
okande behov av att uppmérksamma dessa informationstillgangar varfor den
infordes redan ar 2013 i KLASSA version 1 som en indikation pa att informa-
tionstillgangen berdrs av sékerhetsskyddslagen (2018:585).

| denna vagledning har vi utgatt fran de konsekvensnivaer som finns i
KLASSA. Vi har ocksa haft en dialog med Lantmaéteriet mot bakgrund av
arbetet med en obruten digital samhallsbyggnadsprocess dar éversiktsplaner,
detaljplaner och bygglov ingar. Syftet har varit att stamma av konsekvens-
nivaerna for informationsklassning for att se om de utgor nagra hinder i den
gemensamma synen pa hur information ska klassas. Uppfattningen ar att de
harmoniserar val med hur konsekvensnivaerna i KLASSA uttrycks. For
narmare forklaring av konsekvensnivaernas betydelse se KLASSA:s
stodmaterial®. Dar finns ocksa 6versattningar till fler modeller som beskriver
konsekvensnivaer.

2 Modell for klassificering av information (https://www.msb.se/RibData/Filer/pdf/25602.pdf)
3SKR KLASSA stodmaterial (https://klassa-info.skr.se/stodmaterial)
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| kommande avsnitt finns grundlaggande végledning for val av konsekvensniva
kopplat till de vanligt férekommande regulatoriska kraven.

KLASSA och strémmande data

Det har inte varit sjalvklart att se KLASSA som ett verktyg och ett stod for att
hantera tillampningar med strommande data. KLASSA inriktades inledningsvis
mot system, inte information eller strommande data. Mot bakgrund av detta tog
SKR ett initiativ under 2019/2020 och visade hur KLASSA kan anvéandas i
olika loT-tillampningar for att med samma modell och metodik informations-
klassificera och pafora skyddsatgarder som ett resultat av informationens
skyddsvérde.

Exempel pa loT-tillampningar som belystes i projektet KLASSA for 10T var:

e Smart och uppkopplad belysning*
e Smart trafikstyrning®
e Upphandling av loT-plattform®

For narmare information se SKR:s rapport KLASSA for 10T’

Under arbetet med KLASSA for 10T visade det sig att det fanns delar i
KLASSA som inte gick att applicera fullt ut. | huvudsak bestod utmaningarna i
att KLASSA:s forslag pa skyddsatgarder, som inspirerats av de normativa
kraven i SS-ISO/IEC 27001, var formulerade pa ett sadant satt att de inte alltid
var applicerbara pa den har typen av informationstillgangar. I ett parallellt
projekt inom SKR pagick da utvecklingen av KLASSA version 4 som bland
annat ersatte KLASSA:s hittills systemcentriska fokus med ett informations-
centriskt fokus. I samband med denna transformering hérsammades ocksa de
brister som uppmarksammades i initiativet KLASSA for 10T och darfér gicks
kontroll- och kravkatalogen igenom for att gora forslagen pa skyddsatgarder
oberoende av i vilket ssmmanhang de existerar. Denna brist ar saledes hanterad
i KLASSA version 4.

4 Stockholms stad - Smart och uppkopplad belysning (https://smartstad.stockholm/smart-och-
uppkopplad-belysning/)

5 Smart stad trafikstyrning (https://smartstad.stockholm/smart-trafikstyrning/)

6 Smart stad 10T (https://smartstad.stockholm/iot-stockholm/)

T KLASSA for 10T (https://webbutik.skr.se/sv/artiklar/klassa-for-iot.ntml)
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Informationsagare

En 4gare ska utses for varje informationstillgng. Agaren ar bland annat
ansvarig for att tillgdngen klassificeras och skyddas i relation till dess skydds-
varde. Exempel pa andra ansvar ar atkomststyrning. Det ar viktigt att poangtera
att en dgare inte behéver ha formell dganderatt till informationstillgangen. Om
informationsagaransvaret inte har delegerats innehas det av organisationens
hogsta ledning.

| sammanhang med strommande data ar det langt ifran sjalvklart vem som ager
informationen och det kan vara en utmaning i sig att fa en bild av &gandeskapet.
Den processorienterade informationskartlaggningen som beskrivs i avsnittet
“Processorienterad informationskartliggning” kan vara en vig framat for att
aven klarlagga dgandeskapet.

Tillamplig lagstiftning

Det finns en rad regulatoriska krav pa informationssakerhet som darmed ocksa
paverkar hur informationen klassificeras. Féljande ar exempel pa regulatoriska
krav som kan paverka informationssékerheten:

o Sakerhetsskyddslagen (2018:585)

¢ Lagen om informationsséakerhet for samhéllsviktiga och digitala tjanster
(2018:1174)

e EU:s dataskyddsforordning®

e Lagen med kompletterande bestammelser till EU:s
dataskyddsforordning (2018:218)

o Kamerabevakningslagen (2018:1200)
e Patientdatalagen (2008:355) (PDL)

e Socialstyrelsens foreskrifter och allméanna rad om journalforing och
behandling av personuppgifter i halso- och sjukvarden (HSLF-FS
2016:40)

e Offentlighets- och sekretesslagen (2009:400)
e Upphovsrattslagen (1960:729)

8 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphéavande av direktiv 95/46/EG (allman dataskyddsférordning)
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Figur 1. Konsekvensnivaer och informationsskydd

Kvalificerat

Av betydelse for Sveriges sakerhet (4) 4gayarhates

skydd Begréansat hemlig

Allvarlig skada (3) GDPR, OSL, PDL, NIS

Betydande skada (2) GDPR, OSL
Mattlig skada (1) OSL
Férsumbar skada (O) Oppen, Publik

| vagledningsmaterialet i KLASSA finns det en rad tydliga kopplingar till ovan
namnda regelverk. Regleringen pa omradet har ocksa manga ganger legat till
grund for hur kravkatalogerna i KLASSA utformats. Ett exempel &r att
Integritetsskyddsmyndigheten (IMY)) genom tillsyn uttrycker att om sérskilda
kategorier (kénsliga personuppgifter och integritetskansliga personuppgifter)
tillgangliggors Gver 6ppna nat som internet och Sjunet® ska atkomst foregas av
stark autentisering. Det innebar i praktiken att om vagledningen foljs foreslas
ocksa ratt skyddsatgarder ur ett regulatoriskt perspektiv. | detta exempel stélls
da krav pa autentisering pa niva 3 enligt DIGG:s tillitsramverk.

Sakerhetsskyddslagen (2018:585)

Informationstillgangar som ar av betydelse for Sveriges sékerhet ar en indikator
pa att informationstillgangen omfattas av sakerhetsskyddslagen (2018:585).
Denna végledning, och dven KLASSA, avgransas fran informationstillgangar
eller verksamheter som regleras av sékerhetsskyddslagstiftningen. KLASSA
innehaller darfor inte nagra forslag till skyddsatgérder for dessa uppgifter eller
verksamheter. Dessa informationstillgangar och verksamheter klassificeras
enligt sarskilda regelverk, t.ex. Militara underréttelse- och sékerhetstjanstens
(MUST) krav pa sakerhetsfunktioner (KSF*°) och den metodik som denna ar

9 Natverk mellan regioner, kommuner och privata vardgivare
10 Krav pa sékerhetsfunktioner (http://isd.fmv.se/history/Sidor/FM-MUST-KSF.aspx)
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forenad med. Sakerhetspolisens vagledning®® i sakerhetsskydd med fokus pa
informationssékerhet ger ocksa rekommendationer inom omradet.

En sdkerhetsskyddsanalys anvénds for att identifiera om och i vilken
utstrackning verksamheten ar av betydelse for Sveriges sékerhet eller hanterar
information som omfattas av sékerhetsskyddslagen. Sakerhetsskyddsanalysen
ska utreda behovet av sékerhetsskydd. Med utgangspunkt i analysen ska
verksamhetsutdvaren planera och vidta de sakerhetsskyddsatgarder som behovs
med hansyn till verksamhetens art och omfattning, férekomst av sakerhets-
skyddsklassificerade uppgifter och évriga omstandigheter. Sakerhetsskydds-
atgarderna delas in i tre delar: informationssékerhet, fysisk sakerhet och
personalsakerhet. Se vidare sakerhetspolisens information om sakerhetsskydd®?

Det pagar arbete med att utveckla KLASSA till att ocksa vara ett stod for
klassning enligt sakerhetsskyddslagen. Det kan komma att implementeras i
framtida versioner.

Lagen om informationssakerhet for samhallsviktiga och digitala
tjanster (NIS-lagen och kommande uppdatering av NIS-direktivet)

NIS-lagen galler for verksamheter inom nagon av sektorerna

e energi,

e transport,

e bankverksamhet,

o finansmarknadsinfrastruktur,

e hélso- och sjukvard,

e leverans och distribution av dricksvatten, eller
o digital infrastruktur.

Lagen galler for leverantGrer som &r etablerade i Sverige och dar tillhanda-
hallandet av tjansten ar beroende av natverk och informationssystem (NIS) och
en incident skulle medféra en betydande stérning vid tillhandahallandet av
tjansten.

11 Sakerhetspolisens véagledning
(https://www.sakerhetspolisen.se/download/18.f2735ce171767402ba3dc/1599633194948/Vagled
ning-Informationssakerhet_2020.pdf)

12 Sakerhetspolisen om sékerhetsskydd (https://www.sakerhetspolisen.se/sakerhetsskydd.html)
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MSB har preciserat kriterierna for nar en verksamhet omfattas av regelverket i
Myndigheten for samhallsskydd och beredskaps foreskrifter om anmélan och
identifiering av leverantorer av samhallsviktiga tjanster (MSBFS 2018:7)*,

NIS-lagen implementerar EU:s direktiv om atgérder for en hog gemensam niva
pa sékerhet i natverks- och informationssystem i hela unionen (N1S-direktivet).
I slutet av 2020 presenterade EU-kommissionen ett forslag pa ett nytt NIS-
direktiv, kallat NIS 2. Syftet med det reviderade forslaget ar att anpassa direk-
tivet till nya och framtida behov. Forslaget har inte faststéllts, utan har lamnats
for beredning till radet och EU-parlamentet. Om forslaget faststalls i dess
nuvarande lydelse kommer NIS-lagen att behtdva anpassas till férandringarna.
NIS-regleringens tillampningsomrade kommer darmed att utokas till att &ven
omfatta bland annat

e molntjanstleverantdrer,

o statliga myndigheter, vissa regioner och enstaka kommuner,
o distributorer av fjarrvarme,

o fdretag inom avlopps- och avfallshantering och

o produktions- och tillverkningsindustri inom livsmedel, 1akemedel,
biogas, fordon, kemikalier, datorer, maskiner och verktyg.

Fastighetsagare utgor inte sadan aktor som direkt omfattas av NIS-regelverket.
Att &ga och forvalta en anldggning eller byggnad medfor inga krav ur ett
informationssakerhetsperspektiv.

Fastighetsagaren kan emellertid bli indirekt paverkad av N1S-regelverket. Det ar
mojligt att hyresgéster som berdrs av regulatoriska krav pa sin informations-
sékerhet (genom bl.a. NIS eller sakerhetsskyddslagen (2018:585)) kan komma
att stalla krav pa att anlaggningen eller byggnaden de hyr dimensioneras i
enlighet med regleringen. Sadana krav pa sakerhetsatgarder bor stéllas av
hyresgasterna i upphandlingsskedet, men kan aven tillkomma vid avtals-
fornyelse. Sakerhetsatgarderna bor syfta till att reducera verkningar av sadana
konsekvenser som hyresgésterna identifierat i de riskanalyser som NIS-lagen
kraver (12 8).

13 MSB:s foreskrifter om anmélan och identifiering av leverantérer av samhallsviktiga tjanster
(https://www.msh.se/siteassets/dokument/regler/rs/0264c176-6b31-43c6-9fd8-807102df3844.pdf)
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P4 samma satt kan fastighetsagare komma att paverkas indirekt genom att deras
samverkanspartners i narliggande branscher (exempelvis avlopps- och avfalls-
hantering, eldistribution, fjarrvarme) berors av det foreslagna regelverket NIS 2
och att de i sin tur staller nya krav pa sékerhet i samarbetet. Det kan leda till
Okade samarbets- och leveranskostnader for fastighetsagarna.

Ett potentiellt hal i NIS 2 avser it-system for fastighetsautomation. Fastighets-
agare kan installera it-system for fastighetsautomation for att reglera varme- och
kyla pa distans. Systemen for fastighetsautomation kan utséttas for attacker med
allvarliga konsekvenser for hyresgasterna med potentiell inverkan pa samhallet i
stort. Direktivforslaget NIS 2 omfattar aktorer som distribuerar fjarrvarme eller
fjarrkyla via ett nat till flera byggnader eller anlaggningar, men inte kunderna (i
detta fall fastighetsédgarna) som ansvarar for reglaget av fjarrvarmen och -kylan.

Storningar som far en betydande inverkan pa kontinuiteten i dessa tjanster ska
rapporteras till MSB. | MSB:s foreskrift om rapportering av incidenter for
leverantorer av samhéllsviktiga tjanster (MSBFS 2018:9)'* har myndigheten i
detalj definierat vad som innebar betydande stérning for dessa verksamheter.

I de allra flesta fall kommer informationstillgangar som omfattas av NIS-lagen
att klassas pa nivan betydande (2) eller allvarlig (3) for samtliga sakerhets-
aspekter, dels for att tjansterna ar samhallsviktiga, dels eftersom konsekvens-
nivaerna ar sa tydligt definierade i foreskrifterna.

EU:s Dataskyddsforordning (GDPR)

Dataskyddsfoérordningen syftar till att skydda levande, fysiska personers
grundlaggande rattigheter och friheter, sarskilt deras rétt till skydd av
personuppgifter. Enligt dataskyddsférordningen ska den som &r person-
uppgiftsansvarig vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken.

Personuppgifter &r alla uppgifter som avser en identifierad eller identifierbar
fysisk person. Med identifierbar menas att &ven indirekta uppgifter omfattas av
dataskyddsforordningens tillampningsomrade. Personuppgifter kan behova
olika skyddsatgarder beroende pa vilken typ av uppgift det rér sig om eller i
vilket sammanhang den férekommer. Vanligt férekommande personuppgifter

14 MSB:s foreskrift om rapportering av incidenter for leverantérer av samhéllsviktiga tjanster
(https://www.msh.se/siteassets/dokument/regler/forfattningar/msbfs2018_9.pdf)
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kan till exempel behova ett hogt skydd om det handlar om skyddade person-
uppgifter eller mycket omfattande personuppgifter. Utéver detta har Integritets-
skyddsmyndigheten identifierat vissa kategorier av personuppgifter som kraver
extra skydd.

Extra skyddsvarda personuppgifter — personnummer

Personnummer &r enligt Integritetsskyddsmyndigheten (IMY) en extra
skyddsvard uppgift som bor behandlas i sa liten utstrackning som mojligt.

Sarskilt skyddsvarda personuppgifter — integritetskansliga personuppgifter

Integritetsskyddsmyndigheten har identifierat vissa typer av uppgifter som
myndigheten anser &r sarskilt skyddsvarda. Exempel pa sadana uppgifter ar
I6neuppgifter, uppgifter om lagovertradelser, varderande uppgifter fran
utvecklingssamtal, resultat fran personlighetstester, information som ror nagons
privata sfar och uppgifter om sociala forhallanden, uppgifter om ekonomisk
hjélp eller insatser inom socialtjansten. Dessa uppgifter hanteras normalt enligt
en hogre sakerhetsniva an mindre kansliga uppgifter.

Kénsliga personuppgifter

Dataskyddsférordningen identifierar sarskilt vissa kategorier av personuppgifter
som kansliga och som av den anledningen kréaver en hogre sakerhetsniva. Dessa
uppgifter ar:

e ras eller etniskt ursprung

e politiska asikter

o religios eller filosofisk dvertygelse
o medlemskap i fackforening

e hdlsa eller sexualliv

e genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person

Nagra punkter att beakta i arbetet med att klassificera informationen ar bland
annat om nagot av féljande behandlas:

e uppgifter om personer med skyddade personuppgifter
e uppgifter om enskildas sociala eller ekonomiska férhallanden
e personuppgifter om ett stort antal personer
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e personnummer eller samordningsnummer
e en stor mangd personuppgifter om varje person

Enligt dataskyddsfoérordningen 4r en personuppgiftsincident ”en sdkerhets-
incident som leder till oavsiktlig eller olaglig forstéring, forlust eller andring
eller till obehorigt réjande av eller obehdrig atkomst till de personuppgifter som
Overforts, lagrats eller pa annat sitt behandlats”. Det innebér att personuppgifter
maste hanteras pa ett korrekt satt gallande alla sékerhetsaspekter. Inte bara
konfidentialitet, utan dven aspekten tillganglighet maste vagas in liksom
riktighet.

Med sannolikhet hamnar vanliga personuppgifter i klassificeringen betydande
(2) for samtliga sékerhetsaspekter. | ssmmanhang dar sarskilda kategorier
(kansliga personuppgifter och integritetskansliga personuppgifter) behandlas ar
klassificeringen allvarlig (3) for sdkerhetsaspekten konfidentialitet och i vissa
fall &ven riktighet.

Personuppgifter inom halso- och sjukvarden

Patientdatalagen (2008:355) (PDL) tillampas pa vardgivares behandling av
personuppgifter inom hélso- och sjukvarden. | Socialstyrelsens foreskrifter och
allménna rad om journalféring och behandling av personuppgifter i halso- och
sjukvarden (HSLF-FS 2016:40) finns krav om att dverforing av personuppgifter
i Oppna nat ska goras pa ett sadant satt att ingen obehdrig kan ta del av upp-
gifterna och att atkomst till uppgifterna ska foregas av stark autentisering.
Vardgivaren ska sakerstalla att uppgifter i en patientjournal inte kan andras eller
utplanas annat 4n med stod av PDL.

Patientdata utgdr generellt sett k&nsliga personuppgifter och normalt klassi-
ficeras dessa i konsekvensnivan allvarlig for sakerhetsaspekten konfidentialitet.
I sammanhang med mycket hdga krav pa riktighet, exempelvis ordinationer, &r
klassificeringen allvarlig for sdkerhetsaspekten riktighet.

Sekretessreglerade uppgifter

En handling ar en framstéllning i skrift eller bild samt en upptagning som endast
med tekniska hjalpmedel kan lasas eller avlyssnas eller uppfattas pa annat stt.
En handling innehaller darmed vissa uppgifter.
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En handling &r allmén, om den forvaras hos en myndighet och &r inkommen till
eller upprattad hos en myndighet.

En allmén handling ar antingen offentlig eller omfattas helt eller delvis av
sekretess.

Sekretess innebar ett forbud att réja en uppgift, vare sig det sker muntligen,
genom utlamnande av allman handling eller pa ndgot annat sétt. Sekretess-
belagda uppgifter kan vara uppgifter i allmanna handlingar men ocksa uppgifter
som inte ingar i en allman handling, till exempel uppgifter som finns i en
handling som annu inte uppréttats hos en myndighet.

Det finns tre typer av sekretess; absolut, stark och svag:

e Absolut sekretess betyder att inga uppgifter under nagra forutsattningar far
lamnas ut till andra &n de anstéllda som behdver uppgifterna for att kunna
utfora sitt arbete. Detta géller t.ex. for uppgifter i annu inte avslutade
upphandlingséarenden och uppgifter inom kommunal familjeradgivning som
enskild lamnar i fortroende eller som inhdmtats i fortroende.

e Stark sekretess betyder att sekretess ar huvudregeln och uppgiften far endast
lamnas ut om det star klart att sa kan ske utan att visst men eller viss skada
uppkommer.

e Svag sekretess betyder att offentlighet & huvudregeln och uppgiften
omfattas av sekretess om det kan antas att visst men eller viss skada kan
uppsta.

Sekretessreglerade uppgifter paverkar endast skyddsnivan konfidentialitet.
Skyddsmalen for riktighet och tillganglighet regleras inte i offentlighets- och
sekretesslagen (2009:400).

Konfidentialitet medfor inte automatiskt sekretess, dven om det kan finnas en
koppling. Salunda ska de tva begreppen (konfidentialitet och sekretess) hallas
atskilda. Det kan innebéra att allmanna handlingar som &r offentliga och som
skulle lamnas ut till en enskild vid begaran om utldmnande av allméan handling
trots detta inte bor ges den lagsta konsekvensnivan (“ingen eller forsumbar’)
nér det galler konfidentialitet.

Omsténdigheter att beakta vid klassning av sekretessreglerade uppgifter ar
vilken skada som kan uppsta om uppgifterna rojs for obehorig samt om det gatt
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lang tid sedan uppgifterna sekretessbelades och det &r kort tid kvar av den
skyddstid for vilken sekretessen galler. Det innebér att konsekvensnivan kan
variera fran mattlig (1), betydande (2), allvarlig (3) eller synnerligen
allvarlig (4) for sékerhetsaspekten konfidentialitet.

Arkivlagen (1990:782)

Av arkivlagen (1990:782) framgar bland annat att i arkivvarden ingar att
myndigheten ska organisera arkivet sa att ratten att ta del av allmanna hand-
lingar underléttas samt skydda arkivet mot forstorelse, skada, tillgrepp och
obehorig atkomst. | skydd mot forstorelse ingar saval krav pa tillganglighet som
att ingen obehorigen andrar i en arkiverad handling. Kravet pa skydd mot
obehorig atkomst tar sikte pa skyddsmalet konfidentialitet. Arkivmaterial kan
besta av en mangd olika uppgifter vilket innebér att hela skalan av konsekvens-
nivaer maste kunna tillampas pa de arkiverade informationstillgangarna vad
galler samtliga skyddsmal.

Verksamhetsperspektivet

Ur ett verksamhetsperspektiv ar syftet med informationsklassningen att vérdera
informationstillgangar med utgangspunkt fran deras kanslighet och betydelse
for organisationen nér det galler konfidentialitet, riktighet och tillgéanglighet.
Klassificeringen ska goras regelbundet, minst arligen, och vid andringar av
informationstillgangens varde, kanslighet och betydelse. Informationségaren ar
ansvarig for att detta sker.

Ur ett anvandarperspektiv ska klassningen ge dem som arbetar med
informationen en tydlig indikation pa hur den bor hanteras och skyddas. Detta
behover beaktas i behandling av informationen. Standarden ger inte nagon
ytterligare vagledning och har har vagledningsmaterialet till KLASSA en viktig
roll att fylla. Inte minst for att modellen for informationsklassning ska tolkas pa
ett likartat satt av SKR:s medlemmar och att likartade informationstillgangar
klassificeras pa ett likartat satt och darigenom kan dra fordel av de krav pa
skyddsatgarder som KLASSA foreslar. Pa sa satt kan man undvika situationer
dar man antingen klassificerar informationen for hogt, vilket kan leda till att
onddigt kostsamma sékerhetsatgarder vidtas, eller att man klassificerar
informationen for lagt, vilket istallet kan innebara risker for verksamhetens
formaga att na sina mal. Ett exempel pa detta skulle kunna vara att informa-
tionen inte dr tillganglig i den utstrdckning som behdvs, genom att aspekten
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tillganglighet varderats for lagt och atgarder for hog tillganglighet darfor inte
implementerats.

Vikten av att identifiera informationstillgangar

Figur 2. Processens olika steg

Implementation

Identifiera Informations- Uppréattande av och uppféljning
informations- klassning av handlingsplaner for av foreslagna
tillgang informationstillgang informationstillgang atgarder enligt

handlingsplanen

SS-ISO/IEC 27001 och 27002 uttrycker tydligt att forsta steget ar att tillgangar
associerade med information ska identifieras. | komplexa scenarier &r det viktigt
att beskriva vilken information som identifierats for att kunna gdra ratt analyser,
saval rattsligt som verksamhetsméssigt.

Vid aggregering av data och information ar det viktigt att géra samlade bedém-
ningar. Det finns inte nagon algoritm for att vdga samman data och information
utan klassificeringen ska géras med den samlade informationsméngden som
grund. Detta arbetssatt gor ocksa att de komponenter som ar vitala for 16sningen
kommer att drva den samlade bilden, exempelvis kritiska sensorers krav pa
riktighet. 1 sjalva l6sningen kommer ocksa informationens innehall och darmed
aven skyddsvarde att forandras, exempelvis om den anonymiseras.

Se avsnittet om aggregerade och ackumulerade informationsméngder for mer
information.
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Tidpunkt for informationsklassning

Syftet med informationsklassning kan variera beroende pa nar den gors,
exempelvis:

e infor en upphandling for att fa underlag till kravstallning

e infor en produktionssattning for att sékerstalla att nddvéndiga krav ar

uppfyllda

e med regelbundenhet och da sarskilt vid omvarldsférandringar, och som en
del av forvaltningsarbetet

Det ar helt avgorande for informationssakerhetsarbetet att alla delar sker med
regelbundenhet. Det &r ocksa den enskilt storsta utmaningen. Det r inte svart
att gora en informationsklassning, men att gora det till ett naturligt inslag i
verksamheten &r ofta en utmaning vilket sarskilt behover beaktas for att na ett
langsiktigt hallbart informationssakerhetsarbete. Vagen framat ar att tillse att
informationsklassning blir en naturlig del i verksamheten, exempelvis kan
informationsklassningen harmoniseras med budgetarbetet eller verksamhets-
planeringen dér resultatet av informationsklassningen kan paverka budget eller
verksamhetsplanering.
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Processorienterad
iInformationskartlaggning

Mot bakgrund av att informationshanteringen blir allt mer komplex och att
informationsklassningen utgar fran en given informationsmangd &r det av
yttersta vikt att skapa en forstaelse for i vilka sasmmanhang information uppstar,
hanteras, lagras, bearbetas osv. Inte sallan forekommer samma informations-
mangd i olika sammanhang och det kan fa stor paverkan pa informations-
klassningens kvalitet om det inte ar ként.

Den processorienterade informationskartlaggningen kan ocksa vara en
hjélpande hand for att forsta dgandeskapet till en viss informationsmangd i
enlighet med resonemanget i det tidigare avsnittet om informationsklassning.

Allmant om informationsférvaltning

Hanteringen av verksamhetsinformation i enlighet med 1SO 15489 &r en tankbar
grund for ett ledningssystem for verksamhetsinformation (LV1), som definieras
i 1ISO 30300-serien. Ett LVI kopplar ihop hanteringen av verksamhetsinforma-
tion med organisationens framgang och ansvar genom att etablera ett ramverk
bestaende av riktlinjer, mal och direktiv for verksamhetsinformation. Det
faststéller féljande krav:

o faststallda roller och ansvar,
e systematiska processer,

e Overvakning och utvérdering,
e granskning och forbéttring.

For den tankta malgruppen ar en viktig del att ocksa forhalla sig till standarden
SS-EN 1SO 19650 som beskriver principer for hantering av anlaggnings-
information Gver hela tillgangens livslangd.

Denna rapport for inte nagot djupare resonemang kring informationsférvaltning
eller informationshantering utan har ett huvudsakligt fokus pa informations-
sékerhet men ndmner detta kort eftersom det finns en tydlig bertéringspunkt.
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Modell och metodik

Informationsklassningen ar tamligen standardiserad och har ett tydligt ramverk
att forhalla sig till som SS-1SO/IEC 27001 och 27002. Metodiken for en
processorienterad informationskartlaggning (POIK) har inte lika fasta ramar och
ocksa fler beroenden varfor det snarare ska ses som ett tillvdgagangssétt.

Myndigheten for samhallsskydd och beredskap (MSB) och Riksarkivet (RA)
genomfdrde ett initiativ 2012 under rubriken Végledning for processorienterad
informationskartlaggning® som &r en bra och ganska enkel vagledning att
forhalla sig till. Fordelen med att vagledningen ar enkel ar att tillampligheten
okar vilket inte ska underskattas da vi fokuserar pa strommande data.

Verksamhetsprocesser och informationshantering

Ansatsen for den processorienterade informationskartlaggningen kan
sammanfattas i tre lager:

o Verksamhetslagret, som exempelvis beskrivs genom att folja en process
¢ Informationslagret, som beskriver de informationsmangder som:

Skapas
Hémtas
Bearbetas
Lagras

O O O O

e Informationsbarlager, som beskriver informationsbéarare

Sammanfattningsvis kan ségas att en process har relation till en eller flera
informationsméangder som i sin tur bars av ett antal informationsbarare.

Det synsattet ar relativt enkelt att applicera pa strommande data dar man kan se
en process som styr varme eller kyla i en fastighet med ett antal informations-
méangder som grund, exempelvis inom- och utomhustemperatur. Det gor att den
processorienterade informationskartldggningen enkelt kan anvandas for att
identifiera informationsméangder, informationsagare och de férvantade kraven
pa informationsmangderna.

15 vvagledning fér processorienterad informationskartlaggning
(https://rib.msb.se/filer/pdf/26410.pdf)
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Ur ett informationsklassningsperspektiv ar det enkelt att stélla sig fragan
kopplat till exemplet ovan:

Konfidentialitet — VVad blir skadan om informationen hamnar i oratta hander?

e  Om inom- eller utomhustemperatur som anvands for att styra varme
eller kyla i en byggnad tillgangliggors blir skadan sannolikt forsumbar

Q)
Riktighet — Vad blir skadan om informationen inte ar korrekt?

e  Om inom- eller utomhustemperatur som anvénds for att styra varme
eller kyla i en fastighet inte ar korrekt blir skadan sannolikt mattlig (1)
eller betydande (2)

Tillganglighet — Vad blir skadan om informationen inte &r tillganglig?

e Om inom- eller utomhustemperatur som anvands for att styra varme
eller kyla i en fastighet inte &r tillganglig blir skadan sannolikt mattlig
(1) eller betydande (2)

Varderingen av skadan beror givetvis pa hur lang tid det gar fran att informa-
tionen inte ar korrekt eller otillganglig, liksom pa hur stor avvikelsen ar och vad
omgivningstemperaturen ar vid det aktuella tillfallet.

Om informationen inte hade satts in i sitt ratta sammanhang hade det varit svart
att vardera en informationsméangd som inom- och utomhustemperatur. De
aktuella informationsméngderna kan ha fler beroenden som gor att klassi-
ficeringen blir annorlunda.

Ackumulerade och aggregerade informationsmangder beskrivs ndarmare i ett
eget avsnitt.

Ratt bemanning

| metodiken for processorienterad informationskartlaggning ar utgangspunkten
verksamhetsprocesserna. Exempel pa latt igenkanda verksamhetsprocesser &r
anskaffning och rekrytering. Ur perspektivet strommande data &r processerna
inte lika latt igenkanda for gemene man, men for den som vet hur exempelvis
varme eller kyla styrs i en fastighet &r det uppenbart. Det &r darfor av storsta
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varde att arbetet med kartldggningen gérs med rétt personer i rummet vilket
ocksa poangteras i MSB/RA:s vagledning.

Verktygsstod

Det finns ytterligare ett stodverktyg, KLASSA verksamhetsinformation eller
Arkiv-KLASSA, ibland ocksa benamnt Informations-KLASSA® for att inte
sammanblandas med KLASSA for informationssékerhet eller Informations-
sakerhets-KLASSA. Det ar ett verktyg fran Samradsgruppen for kommunala
arkivfragor!’ dar SKR ingar.

Ett av huvudsyftena med Informations-KLASSA var att utarbeta en hierarkiskt
uppbyggd klassificeringsstruktur for verksamheter i kommuner och regioner.
Strukturen &r beskriven och systematiserad till ett punktnoterat schema.
Schemat kan sedan anvandas som underlag for en diarieplan men &ven nyttjas
till dokumentmetadata, struktur for e-arkivet etc.

Klassificeringsschemat ar uppdelat i tre delar:

e Ledning®
e Verksamhetsstod®®
e Karnverksamhet®

| schemat som avser verksamhetsstod gar det exempelvis att finna notation
2.6.1.1 som avser processen att uppfora lokal.

Inom ramen for detta initiativ har det diskuterats om det finns behov av ett
liknande systematiserat schema for att beskriva processer inom ramen for
exempelvis fastighetsautomation. Uppfattningen &r att det ar svart att i nulaget
se vardet av ett sadant schema, men att det bor bevakas och om behovet uppstar
ska det harmoniseras med har ndmnda klassificeringsschema.

16 Informations-KLASSA (http://samradsgruppen.se/index.php/rad-och-stod)

17 Samradsgruppen fér kommunala arkivfragor (http://www.samradsgruppen.se/)

18 Klassificering Ledning (http://www.arkivkonsultab.se/wp-content/uploads/5.Klassa/VT1-
VT3/VT-1-LEDN-KLASSA-2.1.xlsx)

19 Klassificering Verksamhetsstod (http://www.arkivkonsultab.se/wp-
content/uploads/5.Klassa/VT1-VT3/VT-2-ST%C3%96D-KLASSA-2.1.xIsx)

20 Klassificering Kéarnverksamhet (http://www.arkivkonsultab.se/wp-
content/uploads/5.Klassa/VT1-VT3/VT-3-K%C3%84RN-KLASSA-2.1.xIsx)
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SKR ser att dessa bada verktyg, som utvecklats parallellt under lang tid for
olika syften ocksa har valdigt tydliga ber6ringspunkter. | releaseplanen for
Informationsséakerhets-KLASSAV4 finns en ambition att stédja den process-
orienterade informationskartlaggningen och klassificeringsschemat for att
darigenom fanga upp Informations-KLASSA:s egenskaper i ett och samma
verktyg. Beddmningen i skrivande stund &r att det kan ske sent 2022 eller 2023.

Exemplet Region Gavleborg

Region Géavleborg har genomfort en processorienterad informationskart-
laggning over hela regionen som en del i ett storre pagaende arbete med att
utveckla informationsforvaltning inom regionen.

Regionen har tagit avstamp i MSB/RA:s védgledning och Informations-
KLASSA:s klassificeringsstruktur med vissa anpassningar. Metodiken har
sedan vidareutvecklats for att inkludera perspektiven:

e registratur

o informationssakerhet
o dataskydd

e regionarkiv

Funktionerna har ett gemensamt mal, det vill saga att ha en god 6verblick 6ver
den information som finns och att informationens konfidentialitet, riktighet och
tillganglighet garanteras och skyddas. Det &r en utmaning att tillgodose den
egna verksamhetens och omvarldens behov av informationsforsorjning, och
samtidigt vidmakthalla den enskildes rattigheter och integritet. Detta kan i vissa
fall vara motstridiga intressen.

Arbetet & genomfort med ett huvudsakligt fokus pa en regions administrativa
processer. Mot bakgrund av att denna vagledning i huvudsak har fokus pa
strommande data ska detta ses som en inspiration for att strukturera den
informationen pa ett motsvarande satt.

Det ar dock viktigt att poangtera att varje verksamhet har behov av att géra
motsvarande kartlaggning vilket inte nog kan understrykas. Inte minst mot
bakgrund av att merparten av den offentliga organisationens verksamhets-
information utgdr allmanna handlingar vilket férutsatter en god informations-
forvaltning, och en god informationsforsorjning forutsatter att bade information
och informationshéarare som hanteras i organisationen &r identifierade.
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Figur 3. Arbetsprocess
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En erfarenhet fran regionen, som kanns igen fran flera sammanhang, &r att det
ar en utmaning att tdnka information och informationsbérare. Den process som
regionen arbetade fram inforlivade de fyra perspektiv som beskrevs inlednings-
vis och som alla har gemensamt att de utgar fran informationen. Samtidigt blev
det en rad synergier nar samma informationsmangd analyserades utifran olika
perspektiv vid ett tillfalle istallet for fyra. Erfarenheten sdger dock att bara for
att en informationsmangd analyseras utifran ett dataskyddsperspektiv betyder
det inte med sjélvklarhet att den ocksa analyseras utifran ett informations-
sakerhetsperspektiv, arkivperspektiv eller kontinuitetsperspektiv.

Tidigt tas det fram en “ritning” av processen som ger den en notation, beskriver
lagrum, aktiviteter, informationsméngder och informationsbérare.
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Figur 4. Oversiktlig bild 6ver véagledningens tre lager — ur MSB Végledning for
processorienterad informationskartlaggning
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Ritningen blir ett bra diskussionsunderlag for det fortsatta analysarbetet da det
skapar en tydlighet och alla deltagare far samma bild att referera till.

Kopplat till detta gors ocksa en dokumentation av processen som beskriver
informationsdgare, typ av handling, gallring, arkivering, sekretess (referens till
OSL), forekomst av personuppgifter osv. Tillvdgagangssattet innebar ocksa att
regionen ser i vilka sammanhang en och samma informationsméngd fore-
kommer vilket underlattar informationsklassning. Det blir ocksa tydligt vad
breda informationsbarare, exempelvis e-post, far for aggregerad informations-
klassning. Just exemplet e-post, dar det sannolikt finns en begransning for vilka
skyddsatgarder som kan paforas, kan inte bara information med exempelvis
konfidentialitet hogre an mattlig (1).

Om metodiken tillampas rétt kan informationsbarare som inte lampar sig for en
viss informationsméngd identifieras och hanteras. Sammantaget innebar

21 yvagledning for processorienterad informationskartlaggning
(https://rib.msb.se/filer/pdf/26410.pdf)
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metodiken inte bara att det vardagliga informationssékerhetsarbetet forbattras
da metodiken syftar till att naturligt véava in arbetet i verksamheten, det ger
ocksa indirekta effekter dar olampliga tillvagagangssatt kan identifieras och
hanteras som i exemplet ovan.

Aven om Region Gavleborg inte fokuserat pa strommande data ar det tydligt
vilka positiva effekter det processorienterade informationskartlaggningsarbetet
ger. | ett efterfoljande avsnitt ges exempel pa hur det kan appliceras pa
strommande data.
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Aggregerade och ackumule-
rade informationsmangder

Begrepp och fortydliganden

En informationsmangd &r en gruppering av information, exempelvis i form av
ett dokument, en databas eller liknande. En informationsméangd innehaller en
eller flera informationstyper. En informationsméngd utgér minsta méjliga
meningsfulla del, till exempel ska en PDF inte delas upp i dess olika informa-
tionstyper utan ses som en informationsméngd. Ett klassificeringsobjekt
innehaller normalt ett flertal informationsmangder.

En informationstyp &r information av ett visst slag. Man kan vélja att definiera
en informationstyp som en informationsmangd och klassificera den. Om och
vilka informationstyper en organisation valjer att definiera som en informations-
mangd och klassificera beror pa organisationens behov. Att identifiera viktiga
informationstyper kan underlatta klassificeringen, till exempel nér en viss typ av
information &r spridd i stora delar av organisationen, sasom personuppgifter,
eller &r av sarskild betydelse for organisationen. Exempel pa informationstyper
som kan vara av sérskild betydelse ar kundregister, ekonomisk redovisning,
riskanalyser, kallkod, ritningar, forskningsresultat eller liknande beroende pa
vilken verksamhet som bedrivs. Informationstyper som finns pa manga stallen i
en organisation eller som ar sarskilt viktiga for hela organisationen kan klassi-
ficeras organisationsgemensamt, for att undvika att olika verksamheter lagger
tid pa att klassificera samma informationstyp flera ganger.?

Aggregerade uppgifter betyder att flertalet olika typer av uppgifter samlas och
tillsammans utgor ett nytt skyddsvarde, medan ackumulerade uppgifter betyder
en 6kad volym av samma typ av uppgifter. Om enskilda uppgifter som saknar
sékerhetsskyddsklass eller &r indelade i en av sékerhetsskyddsklasserna be-
gransat hemlig, konfidentiell eller hemlig samlas, kan det i vissa fall medfora att
en hogre sakerhetsskyddsklass ska tillampas. Sa &r fallet om den aggregerade

22 MSB:s metodstod
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eller ackumulerade informationen gor att en antagonist kan dra andra, helt nya
slutsatser av uppgiftssamlingen &n av varje enskild uppgift?3, exempelvis:

e Stora méngder information lagras i systemet (ackumulering).

o Flera olika informationsméngder som nér de sammanfors skapar kansligare
information vilket innebér ett hogre skyddsbehov (aggregering).

e Eninformationstyp ar ett visst slag av information. En informationstyp kan
finnas lokalt i en verksamhet eller vara spridd dver hela organisationen, som
exempelvis personuppgifter. Informationstyper som finns pa manga stallen i
en organisation kan gérna klassificeras centralt, for att undvika att olika
verksamheter klassificerar samma informationstyp pa olika satt.

Exempel pa aggregerade informationsméangder

Med aggregerade data menas att olika informationstyper férs samman och
bildar en informationsméangd, t.ex. ett dokument eller viss handling, och att
konsekvenser och skyddsbehov blir storre an for de ingaende informations-
typerna var for sig vilket resulterar i en hdgre informationsklassning.

Ett annat exempel & om en anvéndare kombinerar uppgifter om fastigheter och
anlaggningar, infrastruktur, tekniska system och noder, material, formagor och
personalresurser.

Klassning av aggregerade informationsmangder

Exempel: System med positionering av renhallningsfordon och avfalls-
containrar

| den hér loT-tillampningen anvands GPS-data for att framst positionsbestimma
olika typer av avfallscontainrar och skicka denna information till ytterligare ett
system for koordinering av utlaning och upphamtning av containrarna. Med
hjalp av systemet kan man exempelvis inventera antal containrar inom ett
avgransat geografiskt omrade, bevaka att containrar inte forflyttas ut ur ett
geografiskt omrade utan tillstand samt identifiera exakta koordinater vid
upphamtning.

23 4 kap. 6 § Sakerhetspolisens foreskrifter (PMFS 2019:2) om sakerhetsskydd
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Vagledning avseende klassificeringsniva — Konfidentialitet

Vid klassning av konfidentialiteten &r det viktigt att beakta den aggregerade
informationen och inte endast de specifika koordinater som loT-sensorn skickar
vidare. | systemet kombineras GPS-data i form av koordinater med kund-
information som namn, organisationsnummer, adresser samt fotografier av
platser for aterrapportering. Med hansyn till att systemet innehaller person-
uppgifter ar en rimlig klassificeringsniva betydande (2).

Vagledning avseende klassificeringsniva — Riktighet

Informationen i allménhet och GPS-data i synnerhet bor kunna Kklassificeras
som betydande (2) med hénsyn till Riktighet. Informationen behover vara
korrekt for att containrar ska kunna hamtas och hanteras pa ratt sétt och felaktig
information leder till merarbete och hdgre kostnader. Darutéver kan organisa-
tionens eller kommunens fortroende skadas och om avfallscontainrar innehaller
miljofarligt avfall finns risk for att det inte tas om hand i tid.

Véagledning avseende klassificeringsniva — Tillganglighet

Aven om tillgangligheten till systemet i allmanhet och information om GPS-
data och containrars koordinater i synnerhet inte &r direkt avgtrande for att
organisationen ska kunna genomfora sin verksamhet sa forlitar man sig pa att
informationen ér tillganglig i hdg grad. Skulle systemet och informationen vara
otillganglig i mer an 24 timmar klassificeras tillganglighetsaspekten som
betydande (2). Detta pa grund av att effektiviteten markbart gar ner samt att
kostnaderna Okar.

Exempel pa ackumulerade informationsmangder

Ackumulerad data innebér att flera férekomster av samma informationstyp eller
informationsméngd samlas och lagras pa samma stélle, t.ex. i ett arkiv eller en
databas vilket ofta leder till 6kat skyddsbehov.

Ett exempel pa att information samlas ar om en anvandare sparar adress-
uppgifter dver tid sa att flyttmonster framtrader.
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Klassning av ackumulerade informationsmangder

Exempel: Fastighets- och befolkningsplattformen ar en plattform for
grunddata om fastighets- och befolkningsinformation.

FB hanterar fastighets-, byggnads- och lagenhetsinformation fran Lantmateriet
samt folkbokforingsinformation fran Skatteverket i en och samma databas.
Databasen ar spatial och hanterar, férutom registerdata fran Lantmateriet och
Skatteverket, ocksa kartobjekten” fastighetsyta, byggnadsyta och omréde.
Informationen kan nas genom webbklient eller genom verksamhets- och/eller
kartsystem som integreras med plattformen via dess 6ppna grénssnitt.

Informationsklassningsniva for konfidentialitet hamnar pa allvarlig skada (3)
for enskilda individer ifall information om skyddade identiteter réjs. Inga
personer med skyddad folkbokforing syns i systemets officiella vyer. Den héga
risken ligger i om data och kunskaper kopplas samman till en slutsats som rojer
skyddade personer. Aven mangden personuppgifter i databasen paverkar
informationsklassningsnivan.

Riktigheten klassificeras pa niva mattlig skada (1) och bedéms lagre an for
konfidentialitet pa grund av att foljderna enbart blir nagot mer administrativt
arbete och darfor nagot langre handledningstider i andra processer. Kontroll-
funktioner, framst i form av att manga tittar pa informationen, och att den ar sa
pass beroende av att vara korrekt innebar att riktigheten och eventuella felaktig-
heter kan identifieras snabbt och i flera led. Felaktigheter kan fa vissa
ekonomiska foljder for verksamheter.

Niva for tillganglighet bedoms till méattlig skada (1) eftersom den enda foljden
som ar uppenbar vid en otillganglig tjanst ar forlangda handledningstider i
relaterade processer, vilket medfor administrativt arbete.
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Exemplet Al-baserad
fastighetsautomation SISAB

Traditionella styrfunktioner i en byggnad styrs idag ofta med driftingenjorernas
uppskattningar och férbrukningen blir darefter. Genom att standigt kunna
analysera byggnaden i realtid och samtidigt inkludera externa parametrar
majliggors ny teknik for automatiskt uppdaterade byggnader. Den nya tekniken
gor byggnaden energisnal samtidigt som komforten hos hyresgéasterna okar.

Realtidsstyrning av driften syftar till att optimera energianvandningen dygnet
runt. Med allt storre forstaelse for byggnaders tekniska system finns det
mjukvaruldsningar som direkt kan integreras i byggnadens befintliga system
och dérigenom styra manga av de tekniska styrsystemen. Samtidigt ar aldre
system inte dimensionerade for att hantera nutidens utmaningar varfor det kravs
en forstaelse for effekterna nar dldre system moter artificiell intelligens.

Leverantorer av moderna system vill givetvis gora integrationer sa enkla som
mojligt samtidigt som de ar beroende av befintliga system och deras formaga.

Figur 5. Mognadstrappan — s som beskriven i skriften Digital
Fastighetsautomation
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For ytterligare vagledning kring fastighetsautomation se skriften Digital
fastighetsautomation® som ger stod infor hallbara investeringsbeslut om
successivt inforande av digital fastighetsautomation pa portféljniva. Skriften
innehaller aven metodik som underlattar det operativa arbetet med att successivt
integrera digital fastighetsautomation i bade det befintliga och det framtida
fastighetsbestandet.

SISAB:s Al-driftsystem SOLIDA

SISAB, Skolfastigheter i Stockholm AB, har med stéd av Myrspoven AB
driftsatt Al-baserad fastighetsautomation pa 78 fastigheter med cirka 20 000
sensorer som méter bland annat temperatur och koldioxid. Under en dag samlas
miljontals méatvarden in som anvénds som en delméngd av all information som
ligger till grund foér den Al-baserade fastighetsautomationen som driftsattes
2020.

Utfallet visar klara skillnader med och utan Al-baserad fastighetsautomation.
Diagram 1. Energiférbrukning - Utan Al
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24 Digital fastighetsautomation (https://webbutik.skr.se/bilder/artiklar/pdf/7585-871-5.pdf)
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Diagram 2. Energiférbrukning - Med Al
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Syftet med denna rapport ar givetvis inte att visa pa nyttorna med Al-baserad
fastighetsautomation, men inte heller att férkasta den. | detta exempel &r det
noterbart vilken forbattring tekniken ger och vagen framat ar att hantera denna
som all annan teknikutveckling.

Det systematiska informationssékerhetsarbetet dr aven har vagen framat for att
anta ny teknologi och nya utmaningar i sedvanlig ordning utan att for den skull
aventyra informationssékerheten.

Syftet med Al-baserad fastighetsautomation

Syftet med att tillfora artificiell intelligens och maskininl&rning &r att i realtid
modulera och optimera energianvandning och forbattra inomhusklimatet men
aven att sakerstalla att fastighetssystemet konstruktivt och autonomt anpassar
sig till energibolagens komplexa och rorliga energitariffsystem. Leverantors-
ledets uppfattning &r att ju mer komplex en byggnad &r med sofistikerade
ventilationssystem m.m., desto stérre skillnad kan den moderna tekniken ge.
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Forutsattningar for Al-baserad fastighetsautomation

Samma givare som anvands for att justera traditionella framledningskurvor och
tidsscheman kan anvéndas for informationsinhdmtning och integrationen sker
oftast med befintliga system for fastighetsautomation (BMS).

Med stora mangder insamlad information tillsammans med véderdata och all
annan 6ppen data som gar att inkludera blir maskininlarningen effektivare.
Detta kombineras med neurala natverk dar Al lar sig hur vader, vind,
manniskor, stomme och systemutformning paverkar inomhusklimatet. Det sker
ett standigt forbattringsarbete for att styra och reglera exempelvis energi-
anvandning och inomhusklimat pa basta satt.

Informationsinhdmtningen ar A&O vilket gor att en mangd information ligger
till grund for ett Al-baserat system. Exempel pa informationsméangder ar:

e Utomhustemperatur

e Inomhustemperatur

o Koldioxidmatare

e Energimatare

o Tillopp/returtemp

o Vérmekurva

e Tryckgivare pa tillopp/retur
o Vérmemétare per varmekrets
e Vindmétare

e Lufttryck

e Energistatistik

o Véderstatistik, prognoser

e Rorelsemonster

e Beteendemonster

o Tid (klockslag, dag, datum)
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Informationsklassning

I exemplet med Al-baserad fastighetsautomation galler det att forsta vilka krav
som den aktuella byggnaden ar férenad med och vilka de icke-dnskvarda
scenarierna ar. Det forstnamnda oversatts till krav pa informationssakerhet med
informationsklassning som grund och det senare &r resultatet av en sedvanlig
riskanalys.

| avsnittet om processorienterad informationskartlaggning fordes resonemanget
ur ett informationsklassningsperspektiv kopplat till styrning av varme/kyla i en
fastighet:

Konfidentialitet — VVad blir skadan om informationen hamnar i oratta hander?

e Om inom- eller utomhustemperatur som anvands for att styra varme
eller kyla i en fastighet tillgangliggors blir skadan sannolikt forsumbar

)
Riktighet — VVad blir skadan om informationen inte &r korrekt?

e Om inom- eller utomhustemperatur som anvands for att styra varme
eller kyla i en fastighet inte &r korrekt blir skadan sannolikt mattlig (1)
eller betydande (2)

Tillganglighet — Vad blir skadan om informationen inte &r tillganglig?

e  Om inom- eller utomhustemperatur som anvands for att styra varme
eller kyla i en fastighet inte &r tillganglig blir skadan sannolikt mattlig
(1) eller betydande (2)

| resonemanget ar det tydligt att det i forsta hand ar krav pa riktighet och
tillganglighet som aterfinns i den har typen av tillampningar. | SKR:s rapport
KLASSA for 1oT som fokuserade pa olika typer av loT-tillampningar var
monstret detsamma.

Det finns tillfallen nar aven den information som samlas in kan ha en hég grad
av konfidentialitet men det har sallan en stark koppling till formaga att styra och
reglera nagot, utan det kravet kan exempelvis drivas av ovilja att dela viss
métdata som kan skapa badwill.
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| det aktuella exemplet har riskanalyser genomforts och normalt har den typen
av information hoga krav pa konfidentialitet varfor vi inte delar dem i denna
rapport, men vi kan utan att réja nagon skyddsvard information redovisa hur
olika risker har mitigerats:

e Det Al-baserade fastighetsautomationssystemet kan helt kopplas ur pa
mindre &n 5 minuter.

o Den ursprungliga styrningen anvands som fall-back.

e Det Al-baserade fastighetsautomationssystemet kan
aktiveras/deaktiveras saval manuellt som automatiskt vid avvikelser.

| det aktuella exemplet innebar dessa mitigerade atgarder att vid forlorad
riktighet eller tillganglighet till de informationsmangder som forser det Al-
baserade fastighetsautomationssystemet med beslutsunderlag ar paverkan
mattlig (1) avseende riktighet och tillganglighet under forutsattning att de
foreslagna atgarderna for mitigering ar effektiva.

Processorienterad informationskartlaggning

| det aktuella exemplet har ingen processorienterad informationskartlaggning
genomforts. Detta beror till viss del pa att processen ar ny och en stor del av
informationsmangderna, exempelvis de 20 000 sensorerna, inte forekommer i
andra sammanhang. Det gor den initiala bilden tdmligen homogen. Sannolikt
kommer komplexiteten att 6ka 6ver tid och informationsforsorjningen av det
Al-baserade fastighetsautomationssystemet att breddas varfor det kan vara pa
sin plats att gora en processorienterad informationskartlaggning for att trygga
informationssakerheten 6ver tid i I6sningen och annan tillampning som berors.

Aggregerade och ackumulerade informationsméangder

Det ar uppenbart att det aktuella exemplet ocksa &r ett exempel pa aggregerade
och ackumulerade informationsméngder. En ensam informationsméangd som
foder det Al-baserade fastighetsautomationssystemet har ringa vérde, men den
sammanlagda bilden av den information som behandlas har savél ett hogt
ackumulerat varde som ett hogt aggregerat varde. Detta gor att kraven pa
konfidentialitet for den information som foder det Al-baserade fastighets-
automationssystemet okar.

I de tidigare resonemangen bedémdes kraven for konfidentialitet som
férsumbara (0) men mot bakgrund av den samlade bilden av den information
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som behandlas 6kade kraven. Under forutséattning att ingen av de insamlade
informationsméangderna berdrs av de regulatoriska kraven som belysts i denna
rapport kan konsekvensnivan antas vara mattlig (1). Om kraven galler &r
konsekvensnivan for konfidentialitet sannolikt betydande (2) eller allvarlig (3)
beroende pa vilka regulatoriska krav som blir aktuella.

Skyddsatgarder enligt KLASSA

Den summerade beddmningen av det Al-baserade fastighetssystemet i det har
exemplet dar konfidentialitet, efter resonemanget om ackumulerade och
aggregerade informationsmangder, ar mattlig (1) och dar riktighet och
tillganglighet ar mattlig (1), galler under forutsattningen att det Al-baserade
fastighetsautomationssystemet installerats som beskrivs hér.

| bilaga 2 finns utfallet med krav pa en informationstillgang som har
klassificerats pa konsekvensnivan mattlig (1) for samtliga séakerhetsaspekter.

Ovriga reflektioner

Givet det resonemang som forts i detta exempel kring mitigerande atgarder for
identifierade risker utgor det Al-baserade fastighetssystemet i sin nuvarande
form inte nagon storre risk med avseende pa sjalva fastighetsautomationen,
forutsatt att atgarderna ar effektiva.

Det utesluter inte att ett inforande kan medféra risk for andra informations-
tillgangar. Den infrastruktur som byggs upp for att samla in all tankbar
information kan utgéra en risk. Inte nédvéandigtvis mot fastighetsautomationen,
men det finns exempel, inte relaterat till SISAB:s implementation, d&r en
organisations it-infrastruktur ar tamligen 6ppen och inkluderande vilket har lett
till att organisationens mest skyddsvarda tillgangar ar atkomliga fran en
obevakad sensoranslutning.

I bilaga 1 beskrivs ett arbete som Svenska Stadsnatsféreningen (SSNF) och
SKR bedrivit tillsammans som bland annat adresserar det faktum att &ven
infrastrukturen maste dimensioneras for saval nya som befintliga hotbilder.
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Bilaga 1 — "Sakerhetssparet”

Bakgrund

Sambhallets beroende av tjanster baserade pa losningar, utrustningar och system
for Internet of Things (10T) 6kar i en allt snabbare takt. 10T finns i manga delar
av samhallet: i hemmet, i offentlig verksamhet och inom industrin. Beroendet
av loT gor att hanteringen av utrustning och system for 10T, och den infra-
struktur som de kopplas upp till, méste vara tillforlitlig och séker. Detta galler
aven tillverkningen av utrustning samt leveranskedjan till slutanvandaren.?

Internet of Things (10T), eller sakernas internet, for med sig stora mojligheter
men innebér ocksa risker. Dessa risker behover tydliggoras for att kunna
identifiera relevanta atgarder.

Effektmal

e En generisk metod for att infora loT-16sningar som anknyter till framtagna
végledningar. Den generiska metoden ger forutsattningar for kommuner och
regioner att enklare anvanda KLASSA.

e Vigledningen kommer att innehalla beskrivna arbetssatt och visuella
processer som utgor stod vid inférande av 10T-tjanster inom kommunal och
regional forvaltningsverksamhet (kopplad till Upphandlingsmyndighetens
och/eller SKR:s forsorjningsplan).

e Ratt niva av sakerhet i loT-tjanster genom mojlighet att simulera den nya
tjansten samt korrigering av tjansten innan man véljer att ga vidare. Stod for
detta ges i vagledningen tillsammans med verktyget KLASSA.

25 Vagledning for robust och séker 10T (https://www.ssnf.org/globalassets/nat-i-
varldsklass/rdi/iot/rdi_vagledning_robust__saker_iot_v1_0.pdf)
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Projektmal och leverabler

e En generisk process for hur man tar fram ett underlag infér en
sjélvskattning via stodverktyget KLASSA.

e Beskrivningar, samt eventuella mallar/checklistor kopplade till processen
(beskrivningar etc. tas fram av ratt kompetens i projektet).

e Processen/metoden exemplifierad utifran persona/scenarion, som &r
hamtade fran deltagande kommuner.

e Processen/metoden ska vara sa generisk att den kan anvéandas av en
kommun eller region som ska ta fram underlag infor en sjalvskattning via
KLASSA for en loT-tjénst.

Kartlagga nulaget

For att kunna genomfdra en férandring som svarar mot de verkliga behoven,
behover en kartlaggning av behov som beskriver nuldge och marknad goras.
Det ar viktigt att val avvagda resurser anslas till den har fasen. Det kan vara latt
att fastna i kartlaggningen och aldrig komma vidare till féljande faser men om
for lite resurser laggs ner pa kartlaggningen riskerar féljande faser att vila pa
osaker grund.

Rad: Gor ett val genomlyst och avvagt val av hur stora resurser som
kartlaggningen ska tilldelas.

Rekommendation: Gor ett strategiskt val av vilka kompetenser och aktiviteter
som kan komma att behdvas for att kartlagga behovsbilden och sakra
anvéndbarheten.

Exempel: Robust och saker tillgang till internet

For att offentlig sektor ska klara av det 6kande trycket med allt fler invanare
som har behov av hjalp, behdvs alternativ till insatser som idag kréver
personella resurser. Att invanare ska kanna trygghet och sjalvstandighet i
vardagen bor vara grundlaggande. For att underlatta finns det tjanster inom
valfardstekniken; exempelvis digital tillsyn, digitala trygghetslarm, larmmattor,
darrlarm med mera som kan hjélpa anvandaren att leva ett sjalvstandigt liv pa
egna villkor. Gemensamt for valfardstjanster ar behovet av tillgang till internet.
Har presenteras tva scenarier som belyser vanliga fragor som kan uppsta vid
inférande av valfardstjanst och atkomst till internet, bade i ordinart boende och
verksamhetens lokaler.
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Uppkoppling av valfardsteknik i ordinart boende

Kommunen erbjuder vélfardstekniktjanster som ett komplement till fysiska
besok av hemtjansten for att méta brukarnas behov av trygghet och sjalv-
standighet. Att anvénda nya tjanster for att komplettera omsorgen kan ratt
implementerat, utdver att hoja kvaliteten, ocksa innebéra ekonomiska,
miljomassiga och tidsmassiga vinster. Allteftersom brukarna far utdkade behov
sa erbjuds fler valfardstekniktjanster, vilket kan innebara att antalet produkter
hemma hos kunden okar.

En av utmaningarna for kommunen &r att ta stallning till hur dessa valfards-
tjanster ska erbjudas och framforallt hur atkomst till internet ska l6sas for olika
tjanster.

For vissa tjanster racker det med full funktion vid behov, fér andra som till
exempel vid hemmonitorering av olika hélsotillstand stélls hogre krav pa bade
tillganglighet och tillforlitlighet. Vissa tjanster klarar sig med 2G medan andra
kraver betydligt hogre bandbredd och kvalitet i tjansten.

Hur kan kommunen tanka kring uppkopplingsmajligheter for
valfardstekniktjanster?

De flesta leverantorer av vilfardstekniktjénster erbjuder en “komplett 16sning”;
dvs. en produkt, bakomliggande mjukvara, internetatkomst via exempelvis
SIM-kort och support, som paketeras som tjanst och erbjuds till kommunen via
hyresavtal. Denna 16sning gor det enkelt for kommunen att bara ha en leveran-
tor som ansvarar for hela kedjan i vélfardstekniklésningen med support och
felsdkning.

En nackdel med detta upplagg &r att kommunen kan fa flera olika leverantorer
nar antalet tjanster okar. Varje leverantor har sin egen 16sning med uppkoppling
och sa kallad hubb. Manga leverantérer &r inte villiga att dela uppkopplings-
mojligheter med sina konkurrenter. Kommunen blir ”tvingad” att kdpa flera
tjanster fran en och samma leverantor for att kunna samutnyttja uppkopp-
lingsmajligheter, alternativt bekosta flera abonnemang for tjanster fran olika
leverantorer.

Andra alternativ som diskuterats i omgangar & om kommunen och kunden kan
dela pa ansvar och kostnad for uppkoppling. Exempelvis att kunden star for
internetatkomst och att kommunen star for produkten, alternativt att kommunen
bara levererar digitala tjanster om tillgang till fiber finns.
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Vad sager juridiken?

Utgangspunkten i socialtjanstlagen ar att kunden ansoker om en insats (bistand).
Kunden beviljas insatsen, till exempel tillsyn eller trygghetslarm, om det &r
nodvandigt for att kunden ska ha en skalig levnadsniva och behovet inte kan
tillgodoses pa annat satt. Kommunen har ansvar for att verkstalla ett beviljat
bistandsbeslut och bedomer hur beslutet ska verkstallas. Den enskilde kan alltsa
inte krdva att en insats ska utforas pa ett visst satt. Det innebar att kommunen
kan bestamma att till exempel tillsyn pa natten sker digitalt istallet for att
personal aker hem till den enskilde.

Det ar inte mojligt att villkora en insats med att den enskilde har en egen
uppkoppling, eller att den eventuella uppkoppling som finns har tillracklig
kvalitet eller hastighet. Om kunden har en egen uppkoppling som anvands
kommer kommunen &nda vara ansvarig for att en insats kan verkstallas, till
exempel att tillsynen eller larmet fungerar. Det &r viktigt att kommunen far
indikation pa om tjansten inte fungerar, sa att alternativa atgéarder kan sattas in,
exempelvis att personal ringer eller gor fysisk tillsyn nér tekniken inte fungerar.

Ska en digital tjanst erbjudas kunden och uppkopplingsmajligheter inte finns, sa
behdver kommunen ordna en uppkoppling till kunden inom ramen for beslutets
verkstallighet. Da detta ligger inom ramen for den beviljade insatsen ar det
forenligt med likstallighetsprincipen i kommunallagen. Finns det inte forutsatt-
ningar for uppkoppling dar den enskilde bor behdver kommunen verkstalla
beslutet pa annat satt, till exempel med fysisk tillsyn.

Rad

e Ta fram en gransdragningséverenskommelse for ansvarsfordelning mellan
leverantdrerna om en tjanst slutar fungera. Det blir extra viktigt om flera
leverantorer &r inblandade i leveransen av tjanster. Ar det kommunen,
leverantoren eller telebolaget som ansvarar for till exempel felsdkning och
information?

o Kommunen bor gora ett aktivt stallningstagande i sitt erbjudande av
valfardsteknikstjanster som kréaver uppkoppling. Vilken typ av uppkoppling
som galler och vad som sker om mgjlighet till uppkoppling inte finns. Hur
ska alternativ tjanst se ut for att fylla kundens behov?
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Internetuppkoppling till kund i verksamhetens lokaler

Tillgang till internet har blivit en grundlaggande forutsattning i det digitala
samhallet. En kund som flyttar in i sérskilt boende &r inget undantag.
Mojligheter for atkomst till internet ska finnas pa alla boenden, men det kan
vara i form av mobilt bredband, andra abonnemang eller del av kommunens
natverk.

Den digitala utvecklingen &r eftersatt pa en stor del av sarskilda boenden runt
om i Sverige och manga kommuner brottas med uppkopplingsutmaningar i
samband med bade nybyggnation och ombyggnation. Det finns behov av
samsyn kring bland annat fragestallningen om internetuppkoppling ska erbjudas
for bade verksamhetens och kundens behov eller enbart till personalen.

Fler och fler kunder i kommunen har smarta telefoner och annan utrustning som
de vill kunna fortsatta anvanda efter att de flyttar till sarskilt boende, vilket
betyder att efterfragan pa tradlds internetatkomst okar.

Hur kan kommunen tanka avseende tillgang till internet for kunden
i sarskilt boende?

Kommunen behdéver ta stéllning till om internetuppkoppling ska erbjudas via
kommunens eget natverk och om det i sa fall ska inga i hyran av lagenhet pa
boendet. Om internetuppkoppling ingar i hyresavtalet bor kommunen ansvara
for att tillhandahalla en fungerande support, som ar lamplig for kundens behov.
Detta med tanke pa att kund som far ett sarskilt boende beviljat, ofta har behov
av ytterligare stod och support &n enbart omvardnad.

I en 6vergangsperiod kan en utokad kostnad for internetatkomst bli ett
ovalkommet tillagg for de som inte behover atkomst till internet. Sarskilt
kannbart blir det for de befintliga hyresgasterna vid tillfallet da forandringen
genomfors. Overvag dvergangsrutiner for de befintliga hyresgasterna. Om
kostnaden &r en kvalitetshojning kan den inte patvingas befintliga hyresgéster.

Kommunen behéver dven ta stallning till i hur stor utstrackning internettjansten
ar tillganglig. Hur hanteras eventuella avbrott och belastning i natverket? Ska
till exempel kundens nétverksuppkoppling kunna strypas till fordel for
verksamhetskritiska system?

Om kunden sjalv star for internetuppkopplingen &r det viktigt att pa férhand
komma 6verens med kunden hur denne ska hantera support och felanmélan pa
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den egna utrustningen. Aven i detta fall behover kommunen ta stallning till i
vilken omfattning omvardnadspersonalen kan hjalpa kunden med eventuell
felsdékning och support.

Vad séger juridiken?
Rad

e Det ar numera forhallandevis vanligt att bredband ingar i hyran for manga
medborgare, detsamma bor kunna gélla ndr kommunen &r hyresvérd.
Kommunen bor darfor kunna erbjuda atkomst till internet som en del av den
boendes hyra.

e Tastallning till om internetuppkoppling ska erbjudas hyresgasten som en
del av hyran for lagenhet pa sérskilt boende och hur denna tjanst ska
tillhandahallas.

e Tastallning till om natverken ska vara separata for kund och verksamhet
och i vilken omfattning tillgang till internetuppkoppling sker. Det ar viktigt
att k&nslig utrustning och verksamhetskritiska tjanster alltid har tillrackligt
med kapacitet for att fungera korrekt.

Identifiera roller och minimikrav

Aktoren definierar vilken typ av loT-roll/er som ar tillamplig samt genomfoér en
andamalsbaserad bedémning av den sakerhet och integritet som speglar olika
sakerhetsnivaer kopplat till systemets/enhetens tillampning (till exempel
blaljus/kris, hemautomatisering).

Se beskrivningar av roller i Robust och saker 10T (Véagledning, Svenska
Stadsnatsfoéreningen).

Minimikraven for den valda rollen analyseras sedan i enlighet med Kravanalys,
Robust och séker 10T (Rutin och handledning, Svenska Stadsnatsforeningen).

Aktoren uppréttar en beskrivning éver l6sningarna for uppfyllda krav samt
upprattar och tidsatter en handlingsplan for att atgarda avvikelser mellan
befintligt 14ge och minimikraven.
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Identifiera information, datastrommar och informationsklassificera

Ur ett verksamhetsperspektiv ar syftet med informationsklassningen att vérdera
informationstillgangar med utgangspunkt fran deras kanslighet och betydelse
for organisationen nér det galler konfidentialitet, riktighet och tillgéanglighet.

Klassificeringen ska goras regelbundet, minst arligen, och vid andringar av
informationstillgdngens varde, kanslighet och betydelse. Informationsagaren &r
ansvarig for att detta sker.

Ur ett anvandarperspektiv ska klassificeringen ge dem som arbetar med
informationen en tydlig indikation pa hur den bor hanteras och skyddas. Det
behover beaktas i behandling av informationen. Standarden ger inte nagon
ytterligare vagledning och har har vagledningsmaterialet till KLASSA en viktig
roll att fylla. Inte minst for att modellen for informationsklassning ska tolkas pa
ett likartat satt av SKR:s medlemmar och att likartade informationstillgangar
klassificeras pa ett likartat sétt for att darigenom kunna dra fordel av de krav pa
skyddsatgarder som KLASSA foreslar. Pa sa satt kan man undvika situationer
dar man antingen klassificerar informationen foér hogt, vilket kan leda till att
onddigt kostsamma sékerhetsatgarder vidtas, eller att man klassificerar
informationen for 1agt, vilket istallet kan innebara risker for verksamhetens
formaga att na sina mal. Ett exempel pa detta skulle kunna vara att informa-
tionen inte 4r tillganglig i den utstrackning som behdvs, genom att aspekten
tillganglighet varderats for 1agt och atgarder for hog tillganglighet darfor inte
implementerats.

Informationsklassning av loT-tjanster handlar om att

- Identifiera informationstillgangar
- Informationsklassificera dessa informationstillgangar

Se vidare Klassa for 10T, Vagledning fran SKR?

26 Klassa for 10T
(https://skr.se/tjanster/merfranskr/rapporterochskrifter/publikationer/klassaforiot.35193.html)
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Uppratta RSA for loT-system

Genomfor en riskanalys och riskbeddmning i enlighet med RSA Robust och
Saker 10T (Rutin och handledning, Svenska Stadsnatsforeningen).?’

Observera att verksamhetens art, t.ex. hantering av samhéllskritiska funktioner,
kan stalla hogre krav pa sékerhet an de som &r angivna som minimikrav i
Kravanalys, Robust och Saker 10T (Verktyg, Svenska Stadsnatsforeningen).?

27 Robust och Saker 10T Bilaga 2. Rutin och handledning (https://www.ssnf.org/globalassets/nat-
i-varldsklass/rdi/iot/rdi_bilaga_2_rutin_och_handledning_rsa_robust__saker_iot_v1_0.pdf)

28 Robust och Saker 10T Bilaga 1. Verktyg kravanalys (https://www.ssnf.org/globalassets/nat-i-
varldsklass/rdi/iot/rdi_bilaga_1 1 verktyg_kravanalys_robust__saker_iot_v1_0.xlsx)
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Bilaga 2 — Exempel pa krav

I exemplet med det Al-baserade fastighetsautomationssystemet fordes ett
resonemang som landade i konsekvensniva mattlig (1) for samtliga
sékerhetsaspekter givet att det Al-baserade fastighetsautomationssystem
implementeras som beskrivs i exemplet.

Med stod av KLASSA gér det med vetskap om att konsekvensnivan ar mattlig
(1) for samtliga sakerhetsaspekter att ta fram SKA-krav for upphandling och
AR-krav som beskriver ett énskat nulige utifran vilket en handlingsplan kan
utarbetas.

KLASSAV4 har foljande SKA-krav for konsekvensniva mattlig (1) for samtliga
sékerhetsaspekter:

Krav

e Leverantoren ska for sin personal arligen genomféra utbildningar for 6kad
medvetenhet kring informationssékerhet.

e Leverantoren ska ha rutiner och funktioner for att aterlamna bestéllarens
fysiska och elektroniska tillgangar da anstallning, uppdrag eller avtal
upphor.

e Leveranttren ska folja bestéallarens rutiner och processer for informations-
klassning samt tillampa relevanta sakerhetsatgarder. Informationsklass-
ningen ska baseras pa en riskbedémning som utférs minst vart tredje ar.

e Bestéllarens krav pa informationshanteringen ska efterfoljas i relation till
bestallarens informationsklassning. Om sadana krav inte stéllts ska
leverantdren utan anmodan kunna uppvisa de rutiner som géller hos
leverantdren for hantering av bestallarens tillgangar.

o Leverantoren ska tilldela anvandare hos leveranttr och bestéllare personliga
och unika anvandaridentiteter. Se vagledningen for tillitsniva 1 (LoA1) for
detaljer.

e Leverantoren ska folja en dverenskommelse for anvandaratkomst till
bestéllarens system, tjanster och information. Endast behériga och enligt
overenskommelsen godkénda individer ska inneha atkomst.

e Leverantdren ska anvanda personliga och sparbara anvandaridentiteter for
hdga behdrigheter som anvands for systemadministration.
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e Leverantdren ska pa ett sakert satt distribuera, lagra och aterstélla
autentiseringsinformation (exempelvis lésenord) utan att den kan rojas till
obehdriga. Se vagledning for tillitsniva 1 (LoA1) for detaljer.

e Leverantdren ska granska sina anvandares atkomstrattigheter minst arligen.
Obehdriga eller anvandare som inte langre behover atkomst ska tas bort.

e Leverantoren ska ha en rutin for att ta bort anvandaridentiteter fran
information, tjanster och system vid avslutande av anstallning, avtal eller
uppdrag.

e Leveranttren ska for sin personal ha faststéllda regler for hur autenti-
seringsinformation ska skyddas och hanteras.

e Leverantdren ska ha systemfunktioner for att begransa atkomst till
information. Endast information eller tjanster som ska vara publika ska
kunna nas i system utan godkénd autentisering.

o Leverantdren ska tillse att information, tjanster och system kréaver
autentisering (exempelvis via l6senord). Det ska finnas regler for hur
autentiseringsinformation ska hanteras i system och av anvéndaren.
Se vagledning for tillitsniva 1 (LoA1) for detaljer.

o Leverantoren ska tillse att fysiska avgrénsningar ar definierade och
tillampade for skydd av omraden med kénslig eller kritisk information. Om
det avser en datahall eller motsvarande ska leverantdren tillse att den
uppfyller minst skyddsniva 1. ("datarum", enligt MSB "Véagledning for
fysisk informationssékerhet i it-utrymmen") eller likvardigt.

e Leveranttren ska ha rutiner som sékerstaller att endast behdrig personal har
fysisk atkomst till omraden med konfidentiell information, exempelvis en
datahall.

e Leverantoren ska ha funktioner, processer och rutiner for att évervaka och
gbra prognoser avseende framtida krav pa systemprestanda.

e Leverantoren ska skydda mot skadlig kod genom att ha sakerhetsatgarder
for att upptéacka, forebygga och aterstélla de delar som ingar i leveransen.

e Leverantdren ska ha rutiner och funktioner for sakerhetskopiering och
aterstallande av information enligt 6verenskomna tillganglighetskrav med
bestallaren. Sékerhetskopior ska skyddas pa motsvarande sétt som
originalinformationen samt forvaras pa en separat plats.
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e Leveranttren ska tillse att information, tjanster och system har
loggningsfunktioner for sékerhetsrelaterade handelser, minst for felaktiga
inloggningar, forandring av behdrigheter, otillaten anslutning samt
overtradelser av behorigheter. Loggning ska ske i samrad med bestéllaren.

o Leverantdren ska skydda loggningsfunktioner och loggningsverktyg mot
manipulation och obehdrig atkomst som dven omfattar leverantdrens
personal.

e Leverantoren ska tillse att information, tjanster och system, samt relaterad
infrastruktur anvander tidssynkronisering mot en och samma tidskélla (GPS
eller svenska UTC (SP)).

o Leverantdren ska bedriva ett kontinuerligt arbete for att identifiera
sarbarheter och utan dréjsmal informera en utpekad funktion hos bestéllaren
om denna kan innebéra ett hot mot bestéllarens information, tjanster och
system. Upptackta sarbarheter ska atgardas omgaende.

e Leverantoren ska folja en 6verenskommelse med bestéllaren angaende krav
for informationsdverforing.

e Leverantoren ska ha fastlagda och dokumenterade principer och metoder for
utveckling av sakra tjanster och system.

e Leverantoren ska ha infort sakerhetsatgarder som skyddar information i
programtjanster pa publika natverk mot obehdrig atkomst och obehorig
andring.

e Leverantoren ska ha riktlinjer for systemférandringar som avser
informationssakerhet inom sina utvecklingsprocesser.

e Leverantoren ska folja bestallarens rutiner och processer for atkomst till
organisationens tillgangar.

e Leveranttren ska ha rutiner for rapportering, eskalering, hantering av
sakerhetshandelser och sakerhetsincidenter. Om incidenten i nagon man
paverkar bestallaren ska bestallaren inkluderas i dessa rutiner.

e Leverantdren ska bedéma och besluta ifall en informationssékerhets-
héndelse ska klassas som en informationssdkerhetsincident. Om handelsen i
nagon man paverkar bestallaren ska bestéllaren inkluderas i detta beslut.

e Leverantoren ska ha rutiner for att hantera sékerhetsincidenter enligt
gallande lagar och férordningar. Om incidenten i ndgon man paverkar
bestéllaren ska en dverenskommen och utpekad funktion hos bestéllaren
inkluderas i dessa rutiner.
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e Leverantdren ska I6pande och i samrad med bestallaren arbeta for att
leveransen i alla lagen foljer de aktuella lagar, férordningar, regler och
foreskrifter som galler for bestéllarens verksamhet.

o Leverantdren ska utveckla och inféra regler for skydd av personuppgifter
med stdd i lagar och férordningar. Dessa regler ska kommuniceras till
medarbetare hos leverantdren som berdrs av leveransen som hanterar
personuppgifter.

o Bestallaren ska i samrad med leverantoren ha ratt att genomfora
sakerhetsrevisioner av ingaende delar i leveransen.

e Leverantoren ska begara tillstand innan information i system (texter, bilder
etc.) eller tjanster ateranvéands i andra sammanhang.
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Bilaga 3 —
Informationsklassningsexempel

Matning av badvattentemperatur

Att mata temperaturen i badvattnet pd kommunala badanlaggningar ar en
konkret och enkel tillampning av 10T dar en service till medborgare blir enklare
att formedla. Sensorerna skickar information tradlost till en mottagningspunkt
pa land och vidare darifran till en natverksansluten server varifran organisa-
tionen kan lasa och publicera informationen i utvalda kanaler alternativt
tillhandahalla informationen via APl:er for 6ppen data. En aspekt att tanka pa
vid klassning av denna typ av loT-tillampning &r att moderna sensorer kan
samla in mer data och information om vattnet an temperatur. Anvands sensorer
for att mata fler saker an temperatur kan klassningsnivan for konfidentialitet,
riktighet och tillganglighet mycket val bli nagon annan &n vad som foreslas i
denna végledning.

Vagledning avseende klassningsniva — Konfidentialitet

Konfidentialiteten hos informationen i denna typ av loT-tillampning kan i de
allra flesta fall klassas som férsumbar (0). Motiveringen till detta ar framforallt
tvadelad, det ar i sig ingen hemlighet vad vattnet har for temperatur vid ndgon
tidpunkt vid kommunala badanlaggningar och det ar ocksa ett uttalat syfte att
sprida denna typ av information med loT-tillampningen.

Véagledning avseende klassningsniva — Riktighet

Informationen i den beskrivna loT-tilldampningen kan med hansyn till riktighet
klassas som mattlig (1). Anledningen till att riktighet inte bedoms lagre &r att
informationen, om den dr felaktig ndr den anvands, trots allt kan skapa en
oangenam situation och mindre besvér for enskilda individer eller
organisationer.

Véagledning avseende klassningsniva — Tillganglighet

Tillganglighet kan, precis som riktighet, klassas som mattlig (1) i denna loT-
tillampning. Tillgangligheten kan paverkas av olika faktorer, exempelvis kan
sensorer skadas eller sa kan kommunikationen i andra led storas ut pa olika sétt.
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Om informationen inte finns tillganglig kan det saledes orsaka lindriga besvar
for enskilda individer eller organisationer.

Métning av grundvattennivaer

I den hér tillampningen anvénds sensorer ute i miljon for att bevaka grund-
vattennivan inom ett begransat omrade. Genom kontinuerlig 6vervakning av
grundvattennivan kan kommunen (eller annan utsedd ansvarig organisation)
identifiera nar vissa troskelvarden passeras och underrétta eventuella fastighets-
agare om forandringar som skulle kunna medféra negativa konsekvenser. |
geografiskt stora omraden kan man uppna stor precision i matningar 6ver tid till
en lag kostnad da behovet av personal som regelbundet bescker flera mat-
punkter minskar. Om métning sker inom ett storre omrade som innefattar flera
vattentakter ar det troligt att bedémningen av framforallt konfidentialiteten blir
en annan.

Véagledning avseende klassningsniva — Konfidentialitet

Den har typen av information som berdr grundvattennivaer i ett begransat
omrade kan klassas som férsumbar (0) ur ett konfidentialitetsperspektiv.
Nagon skada bedoms inte kunna uppsta om informationen &r allmant kand,
varken av real- eller nara-realtidsdata. Méatarnas koordinater avslojar matarnas
exakta position men da matarna i regel ar vél synliga, kanske rent av uppmarkta,
ute i terrdngen bedéms inte den typen av information dndra klassningen.
Madjligen skulle information om sensorernas koordinater kunna bidra till
skadegorelse men a andra sidan & matpunkterna skyltade i terrangen.

Véagledning avseende klassningsniva — Riktighet

Den information som loT-sensorerna skapar kan ofta anvandas som
beslutsunderlag for om och vilka eventuella atgarder som behdver séttas in vid
forhojda grundvattennivaer. Om detta beslutsunderlag ar felaktigt skulle det
kunna leda till vatten- och séttningsskador pa fastigheter inom omradet. Om
fastigheter skadas innebdr det dels att enskilda individer kan drabbas av stora
besvar samt att organisationen kan bli féremal for skadestand pa uppskattnings-
vis sexsiffriga belopp, per skadad fastighet. Darutdver tillkommer ett skadat
fortroende som kan drabba bade enskild organisation eller andra, nara anknutna
organisationer exempelvis moder- eller dotterbolag. Darfor &ar en rimlig
klassningsniva betydande (2).
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Véagledning avseende klassningsniva — Tillganglighet

Vid beaktande av klassning av tillganglighet ar det bra om det finns en
definierad tidshorisont for hur lange information fran loT-sensorer kan
accepteras vara otillgangliga. | detta fall far tiden inte 6verstiga en vecka
(168h). Om informationen ar otillganglig langre &n sa ar risken att troskelvarden
passeras som &r avgdrande for att rétt beslut kan fattas i tid. Konsekvenserna
blir i sddana fall likartade som beskrivits for riktighet, betydande (2). Enskilda
individer kan drabbas av stora besvar, organisationen kan bli foremal for
skadestand pa upp till sexsiffriga belopp och organisationen samt eventuella
moder- eller dotterbolag kan drabbas av fortroendeskada.

Positionering av snordjningsfordon

| den hér loT-tillampningen nyttjas GPS-data for att i néra realtid och historiskt
redovisa positioner for snorojningsfordon som genomfor renhallningsuppdrag at
kommunen. Dels kan informationen anvéndas av kommunen for uppféljning av
upphandlat avtal, dvs. om de uppgifter leverantoren ar alagd utfors. Dessutom
kan informationen spridas till invanare for att informera om pagaende eller
avslutade strackor dar renhallning (snoréjning) genomfors.

Vagledning avseende klassningsniva — Konfidentialitet

Den information som hanteras i detta system kan med héansyn till
konfidentialitet klassas olika beroende pa om det handlar om realtidsdata eller
historisk data. | det fall vi bedémer specifikt realtidsdata och om den informa-
tionen blev allméant kand skulle det kunna fa betydande (2) konsekvenser.
Framst i form av att informationen missbrukas i syfte att paverka de individer
som genomfor sjalva snérojningen. Historisk data a andra sidan skulle troligen
kunna klassas lagre da det &r svarare att missbruka informationen.

Véagledning avseende klassningsniva — Riktighet

Informationen som anvands for att f6lja upp snéréjningen bor vara sa korrekt
som mojligt om man valjer att offentliggora bade realtids- och historisk data
(var & nér snérdjning genomforts). Konsekvensen av att informationen inte ar
riktig bedéms dock som mattlig (1) da det &r troligt att endast enskilda
individer eller kommunen sjélv erfar lindriga besvér.
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Véagledning avseende klassningsniva — Tillganglighet

| denna loT-tillampning &r klassningsnivan inte sérskilt hog for tillgangligheten,
vare sig det ror sig om realtids- eller historisk data da den inte &r avgérande for
utforandet av grunduppgiften: snérojning. Daremot kan den sjélvklart skapa
vissa lindriga besvir for bade enskilda individer och kommunen samt andra
organisationer varfor den kan bedémas som maéttlig (1).

System med positionering av renhallningsfordon och avfallscontainrar

| den hér loT-tillampningen anvands GPS-data framst for att positionsbestimma
olika typer av avfallscontainrar och skicka denna information till ytterligare ett
system for koordinering av utlaning och upphamtning av containrarna. Med
hjélp av systemet kan man exempelvis inventera antal containrar inom ett
avgransat geografiskt omrade, bevaka att containrar inte forflyttas ut ur ett
geografiskt omrade utan tillstand samt identifiera exakta koordinater vid
upphamtning.

Véagledning avseende klassningsniva — Konfidentialitet

Vid klassning av konfidentialiteten &r det viktigt att beakta den aggregerade
informationen och inte endast de specifika koordinaterna som loT-sensorn
skickar vidare. | systemet kombineras GPS-data i form av koordinater med
kundinformation som namn, organisationsnummer, adresser samt fotografier av
platser for aterrapportering. Med hansyn till att systemet innehaller person-
uppgifter ar en rimlig klassningsniva betydande (2).

Vagledning avseende klassningsniva — Riktighet

Informationen i allménhet och GPS-data i synnerhet bor kunna klassas som
betydande (2) med hénsyn till riktighet. Informationen behdver vara korrekt for
att containrar ska kunna hamtas och hanteras pa ratt sétt och felaktig informa-
tion leder till dels merarbete och dels hogre kostnader. Darutéver kan
organisationens eller kommunens fortroende skadas och om avfallscontainrar
innehaller miljofarligt avfall finns risken att det inte tas om hand i tid.

Véagledning avseende klassningsniva — Tillganglighet

Aven om tillgingligheten till systemet i allménhet och information om GPS-
data och containrars koordinater i synnerhet inte &r direkt avgtrande for att
organisationen ska kunna genomféra sin verksamhet sa forlitar man sig pa att
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informationen &r tillganglig i hdg grad. Skulle systemet och informationen vara
otillganglig i mer an 24h klassas tillganglighetsaspekten som betydande (2).
Detta pa grund av att effektiviteten markbart gar ner samt att kostnader okar.

Overvakning av braddningsnivaer

Braddningsnivaovervakning syftar till att mata om braddningsnivaer av dag-
och avloppsvatten dverstiger vissa nivaer och riskerar att rinna ut i ytvatten-
tékter. Detta &r av vikt for att kommunen ska kunna uppfylla stallda krav i bland
annat miljobalken och Naturvardsverkets foreskrifter. Genom dvervakningen
hinner kommunen (eller utsedd ansvarig) vidta atgarder innan eventuell
braddning sker samt prioritera det aterkommande underhallsarbetet i en eller
flera VA-anlaggningar.

Vagledning avseende klassningsniva — Konfidentialitet

Nar information fran denna typ av loT-tillampning ska klassas med hansyn till
konfidentialitet &r det rimligt att anta att en viss typ av fortroendeskada kan
uppsta. VA-verksamhet ar ofta utkontrakterad pa ett kommunalt bolag varfor
eventuell information om breddningar inte bara drabbar bolaget utan aven
kommunen. Det ar sannolikt att klassningen nar nivan betydande (2) med
hansyn till att fortroendeskadan kan skapa en kannbar paverkan i flera
organisationer.

Vagledning avseende klassningsniva — Riktighet

Nér riktigheten ska bedémas for denna tillampning bér man beakta att
informationen ligger till grund for beslut och prioriteringar och att det darfor
kravs att man till stor del kan lita pa den. En rimlig bedémning ar att nivan ar
betydande (2) i detta fall. Om beslut och prioriteringar sker pa felaktiga
grunder kan det orsaka stora besvar for enskilda individer och miljé men ocksa
en kannbar ekonomisk paverkan da atgarder ofta ar kostsamma.

Véagledning avseende klassningsniva — Tillganglighet

Informationen kan i denna loT-tillampning ha mycket hogt stallda krav pa
tillganglighet vid olika tillfallen. Breddningar kan paga i 10-60 minuter och om
akuta atgarder behover vidtas maste informationen vara tillganglig sa att ratt
atgarder vidtas i ratt tid. Konsekvensen vid avsaknad av matvarden blir likt
bedémningen av riktighet att enskilda individer och miljon kan utsattas for stora
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besvér. Dessutom kommer underlag som behovs for rapportering till tillsyns-
myndigheter att saknas. En rimlig bedémning blir d& betydande (2).
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Informationssakerhet inom
fastighetsomradet & IoT

Flertalet av de smarta produkter och tjanster som utvecklas och marknadsfors
inom fastighetssektorn bygger pa atkomst till kontinuerligt insamlade
datastrommar. Det kan gélla data om byggnaders energi- och vattenfloden,
luftkvalitet och konstruktiva tillstdnd, men ocksé data om de aktiviteter som
genomfdrs i eller i ndra anslutning till byggnaden.

I denna skrift kan du lasa om grunderna for hur man med utgangspunkt i ett
systematiskt informationssékerhetsarbete, kan utveckla en organisatorisk
formaga att méta efterfragan pa denna typ av datastrommar.

Primar malgrupp for skriften ar kommunernas sakerhetsorganisationer och
fastighetsorganisationer. Sekundar malgrupp ar ovriga fastighetsagare,
konsulter och leverantdrer som verkar inom fastighetsbranschen.
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