Kravnr  |Kravstéllning Beskrivning Generella kommentarer till kravstéllningen och Kontrollpunkter i checklista
vagledning
1 Informationsmodellering och klassificering
1.1 Informationsmodell Organisationen upprétthaller en informationsmodell fér [Organisationen ska ha 6verblick éver och kinnedom om Informationsmodellen tacker all information i systemet och definierar
systemet, som omfattar och beskriver samtliga all information som ska lagras i och utgor systemet, och hur informationsobjekten ser ut.
informationsobjekt i systemet. kan presentera den i en informationsmodell som &r
begriplig och fullstandig, till exempel utifran vilken
information som utgor allménna handlingar och kan
ldmnas ut som sadana.
Informationsmodellen ska presentera Informationsobjekten i modellen relaterar till handlingstyper i
informationsobjekten med koppling till organisationens organisationens informationsbestand.
hela informationsbestand.
Relationen mellan informationsmodell och struktur for Informationsmodellen relaterar till anvdndargrupper och rolimodell.
anvéandergrupper och roller fér systemet kan anvandas
for att identifiera priméara och sekundara anvandare.
Informationsobjekten beskrivs tillrackligt utifran anvandarnas behov.
Informationsmodellen inkluderar all metadata som hanteras i
systemet (beskrivande metadata, teknisk metadata och kontextuell
metadata).
Informationsmodellen &r tillganglig och uppdateras vid behov.
1.2 Informationsvirdering Organisationen har varderat informationen i systemet Organisationen maste ha forstaelse for syftet for Alla information i systemet &r varderad.
utifran definierade varden och risker. insamling av information och hur den ska
tillgangliggoras. Sadana insikter gor det mojligt for
organisationen att avgora vilka informationsobjekt som
ska forvaltas pa lang sikt och vilka som inte ska det.
Varderingen sker utifran varde for allménheten (det Informationsvéardet ar angivet for alla informationsobjekt i systemet.
demokratiska vérdet), varde for den arkivbildande
organisationen (det organisatoriska védrdet) och varde
for forskning och kulturarv (det kéllkritiska vardet).
Vardering, klassificering och riskanalyser inom ramen for Bedomningen som ligger bakom informationsvarderingen ar
informationssakerhetsarbetet bor anvandas som grund. tillracklig och begriplig for anvandarna
1.3 Bevarandeplanering Organisationen har upprattade bevarandeplaner att Bevarandeplaneringen bygger pa bevarande- och Organisationen har uppréttat en strategisk bevarandeplanering for

tillampa for informationen i systemet.

gallringsutredningar for informationen i systemet.
Bevarandeplanerna redogor for atgader for bevarande
under den tid informationen ska finnas tillganglig. Med
atgarder for bevarande avses har till exempel
konvertering och migrering.

informationen i systemet baserad pa organisationens bevarande- och
gallringsutredning.

Bevarandeplaneringen ska innehalla faststéllda
bevarandeperioder for varje informationsobjekt.
Bevarandeperioden baseras pa informationens vérde for
organisationen samt nationellt och internationellt
regelverk som ska tillimpas. Organisationen maste ha
kdannedom om regelverk och tillracklig mognad for att
folja det.

Bevarandeplaneringen innehdller information om bevarandeformat
och tidpunkt for Gverforing till bevarande. Det ska finnas en tidspunkt
i systemet dar informationsobjekt inte kan dndras.




Faststallda bevarandeperioder ger majlighet till lamplig
lagring genom att behalla och flytta information i och
mellan informationssystem under informationens
livscykel/livsforlopp.

Alla informationsobjekt har en angiven bevarandeperiod, vilken ar
kopplad till gdllande lagar, forordningar och foreskrifter.

Bevarandeperiod framgar i systemet. Det finns signaler som anger nar
atgarder for bevarande ska vidtas (till exempel atgérder for
konvertering, migrering eller gallring).

2 Representation, format och metadata
2.1 Sokfalt och representation Varje informationsobjekt har en synlig representationi |Med representation avses hur informationsobjektet Varje informationsobjekt representeras genom en unik beteckning.
systemet, som dr mojlig att séka fram genom tillgéngliga |aterges till exempel som en fil.
sokfalt.
En sokfunktion bor fungera utifran saval metadata som Informationsobjekt &r sékbara genom en funktionalitet som tilldter
fulltext. S6kvagarna till respektive informationsobjekt s6kmajligheter utifran informationsobjektens metadata samt utifran
bo6r baseras pa resultatet fran kartlaggningen av fulltext.
anvandarnas behov av att aterséka informationen
utifran olika kriterier.
All sokfunktionalitet i systemet ska ha testats. Sokfalten har utformats utifran definierade anvandargrupper.
En specifik sokning ger samma resultat vid upprepade s6kningar.
Det &r mojligt att kombinera flera parametrar vid samma s6kning.
Det ar mojligt for behoriga att fritextsoka i hela
informationsbestandet.
Systemet kan erbjuda en samlad, komplett representation av ett
informationsobjekt fér behorig anvandare.
2.2 Formatval Informationsobjekten kan lagras och exporteras i 6ppna, |Sdkerstéll att format som tilldts i systemet anvands i Varje informationsobjekt &r i eller kan konverteras till 6ppna,
standardiserade eller féreskrivna format. enlighet med sina specifikationer. Sakerstall att standardiserade eller féreskrivna format.
konvertering till format for Iangtidsbevarande sker sa
snart som majligt, och att dessa &r anpassade efter
tidsperspektiv och bevarandeplanering.
Med 6ppet format menas icke-proprietara format. Med Systemet ska generera en forteckning 6ver dess forekommande
proprietara format menas sadana som endast kan lasas i format och vilka 6ppna format de kan konverteras till. Forteckningen
program som utvecklats av samma dgare. ses dver regelbundet och uppdateras vid utvecklingsinsatser och infér
avveckling.
All funktionalitet rérande begrénsningar och Det finns implementerade verktyg for att konvertera och validera
konverteringar av filformat i systemet ska ha testats. format.
Det ska finnas en begréansning av vilka filformat som r tillatna i
systemet.
23 Metadata Metadata finns kopplad till varje informationsobjekt och |Kvaliteten pa och tillracklig mangd metadata i systemet Informationen i systemet férses med metadata enligt den standard

ar mojlig att exportera tillsammans med
informationsobjektet. Metadata ar mojlig att atersoka
via sokfalt.

dr avgorande for informationens sokbarhet och
autenticitet. Kravstéllningen pd metadata maste vara
kand och implementerad. Ju mer manuell tillforsel av
uppgifter i form av metadata som gors, ju mer
utvecklade maste rutiner for detta vara.

som implementerats eller annars pa det satt verksamheten beslutat.

Metadata &r en del av de informationsobjekt som
definieras genom den informationsmodell som tillimpas
for systemet.

Implementerad metadatastandard har dokumenterats.

All funktionalitet i systemet ska ha testats.

Metadata som kommer ur krav fran verksamheten har definierats
och beretts plats.




Metadata som kommer ur lagkrav har definierats och beretts plats.

Metadata ar sokbar via sokfalt.

Metadata kan exporteras ur systemet separat eller i tillsammans med
information som den beskriver pa ett strukturerat sitt.

Gallring och export

Gallring

Informationsobjekten gallras varken tidigare eller senare
an som angivits i bevarandeplanen. Gallringen i
systemet dokumenteras.

Med gallring avses har att destruera allmdnna
handlingar saval som annan information.

Informationsobjekten i systemet kan gallras. Befogenhet att gallra
styrs genom behorigheter.

Gallringsfrister ska finnas tillgangliga i relation till varje
informationsobjekt. Sakerstall att ratt instans har fattat
besluten om gallring.

Delar av informationobjekt kan gallras utifran de beslut om gallring
som géller for informationen.

All gallringsfunktionalitet i systemet ska ha testats.

Utvalda informationsobjekt i systemet kan undantas fran gallring
(t.ex. gallra filer men behalla viss metadata, eller gallra
personuppgifter men behalla 6vrig metadata).

Loggar kan gallras helt eller delvis.

Hela eller valda delar av metadata kan gallras.

Gallringsregler kan implementeras automatiskt i systemet utfran
gallande gallringsbeslut och kan andras vid behov.

Gallringsvillkor kan kopplas till hdndelser i systemet (t.ex. att
gallringsfristen raknas 3 ar efter avslutad anstéllning, eller 10 ar efter
upphort avtal).

Gallringsrapport kan skapas (manuell eller automatiserad) efter
verkstalld gallring enligt verksamhetens krav.

Data fran genomford gallring kan &terskapas under specificerade
forhallanden (dvs. under den tid som organisationen kravstallt) och
beskrivning av hur den kan aterskapas finns. Funktionaliteten ar
endast tillganglig for specifika roller.

Data fran genomford gallring kan inte aterskapas efter en viss
tidsperiod.

3.2

Export

Export till annat verksamhetssytem eller system for
bevarande sker enligt bevarandeplanering baserad pa
ekonomiskt hallbar férvaltning och
informationssdkerhetniva.

Informationsobjekten med kopplad metadata kan
exporteras till ett annat informationssystem i 6ppna,
standardiserade eller foreskrivna format.

Exportfunktion finns som tacker samtliga informationsobjekt i
systemet.

All exportfunktionalitet i systemet ska ha testats.

Export kan goras pa flera informationsobjekt samtidigt.

Informationsobjekten ska kunna exporteras i 6ppna, standardiserade
eller féreskrivna format och strukturerade enligt den standard som
ska tillampas.

Export sker systematiskt genom uttag av standardiserade
informationspaket.

Strukturella samband mellan informationsobjekt uppratthalls vid
export.

Exporterade informationsobjekt tas inte bort fran kallsystemet férrén
dess kvalitet och atkomst har sakrats.

Exporten &r reversibel under specificerade férhallanden (den tid som
organisationen kravstéllt) och det finns dokumenterat pa vilket satt.

En rapport 6ver genomférd export skapas manuellt eller
automatiserat.




Begrdnsningar och sdkerhet

Behorighet

Ratten till tillgang till informationsobjekten i systemet
regleras genom behdrighetssystem.

Utga fran den informationsklassificering som
verksamheten baserar sina riskbedémningar pa och som
definierar behdrighetsnivaerna och systemets
behorighetsmodell.

Systemets behorighetsnivaer och behorighetsgrupper foljer
organisationens informationssakerhetsklassificering.

All funktionalitet rorande behorighetsstyrning i
systemet ska ha testats.

Behorigheterna ar utvarderade i forhallande till
informationssdkerhetsklassificeringen.

Behorighetsnivaerna i systemet ar definierade och finns
dokumenterade i en behorighetsmodell eller rolimodell.

Behorighetsnivaer och behdrighetsgrupperna ar tillgangliga i
systemet.

Informationsobjekt i systemet &r tillgéngliga for alla som enligt
organisationens regelverk och policyer ska ha behoriget. Om ett
informationsobjekt innehaller skyddsvarda eller sekretesskyddade
uppgifter, tillater systemet att det gar att hantera en begransad
representation av informationsobjektet.

Systemet har stod for anonymisering och pseudonymisering.

Behorighetsstyrda aktiviteter loggas i systemet.

Loggarna 6ver behdorighetsstyrda aktiviteter foljs upp och utvérderas
kontinuerligt.

4.2

Sdkerhet

Systemet hanteras i enlighet med tillampliga
informationssakerhetsbestimmelser.

Med sakerhet avses informationssékerhet inkluderande
IT-sakerhet och cybersakerhet.

Lagar, regler och interna styrdokument som ror informationssakerhet
ska kunna tillampas i systemet.

Sakerstall att kunskap finns i AbD-undersékningen om
vilka sdkerhetsbestammelser som ska tillampas.

Organisationens tillampning av regelverket kring
informationssékerhet, till exempel i egna policyer eller riktlinjer, ska
vara uppdaterade.

All funktionalitet rérande sdkerhet i systemet ska ha
testats.

Informationen som ska hanteras i systemet har varit foremal fér en
nyligen gjord informationssakerhetsklassificering.

Informationssékerhetsarbetet genomgar en arlig 6versyn och
utvardering.




